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1. Hack Dasar :
Menggunakan aplikasi / tools john the ripper untuk mengetahui sebuah password yang

telah di enkripsi md5
Langkah 1 : membuat password dan akun yang akan di hash ( username : azeha dan

password : 1q2w3e4r)

< C | @© sherylcanter.com/encrypt.php

v

sername:Password Creator for HTPASSWD

1 Apps (® Membuat Aplikasi A+ [E) Cara Membuat Kam= (@ NWJS for Construct :

azeha:hlsCoAlxDT.I

DES-encrypted usemame:-password entry:

md5-encrypted username:password entry:

azeha:$1$ONITrGg5$1usS3Uv32sYEaoM43CizgB.

Gambar 1. Sebuah akun yang telah dibuat dan telah dienkripsi ke md5
Langkah 2 : buat file hash.txt di tempat john the ripper lalu jalankan john the ripper.

1| hash - Notepad = N]

I > ThisPC > Local Disk (C:) > john > run > Rl Edif Fors View (Help
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cess
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D cyggomp-1.dil
[] cygwint.d
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B hash

[ john
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£X password
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Gambar 2. File Hash.txt yang telah dibuat
Langkah 3 : jalankan john dan mulai membaca enkripsi tersebut. Bila berhasil akan

memunculkan hasil seperti ini.



:\Kuliah\Semester 6\keamanan jaringan\Tug \john18@jiw\run>john hash.txt
1 [main] john in y : Couldn't compute FAST_CWD pointer. Please report this problem to
the public mailin m
plarning: detected h "md5 but the string is also recognized as "aix-smd5"
Jse the "--format=aix i rce loading these as that type instead
uaded 1 passuord hast pt, ) $1% [MDS 128/128 SSSE3 12x])

, almost any other key for status

3-20 00:00) 10.63g/s 22468p/s 22468c/s 22468C/s 1234quer..celtic
splay all of the cracked passwords reliably

Gambar 3. Hasil dari hashing file
2. Windows
Terdapat dua cara untuk hacking password windows. Salah satunya adalah melakukan
bruteforce masih dengan aplikasi/tools yang sama yaitu John The ripper. Kelemahan
melakukan bruteforce ini adalah lamanya password yang akan didapatkan oleh user
mengingat sangat banyaknya kombinasi. Alternatif lain adalah dengan melakukan bootable
windows.
Yang digunakan kali ini adalah cara bruteforce .
Langkah awal : Siapkan aplikasi tambahan yaitu pwdump7 untuk generate kode enkripsi
dari password windows yang digunakan.

Langkah kedua : jalankan lalu ketikkan command ini PwDump7 >pwd.txt

E:\Kuliah\Semester 6\keamanan jaringan\Tugas 4\hack>PwDump7.exe > pwd.txt
Pwdump v7.1 - raw password extractor

Author: Andres Tarasco Acuna

irl: http://www.514.es

E:\Kuliah\Semester 6\keamanan jaringan\Tugas 4\ha

Gambar 4.Melakukan operasi PwDump

Setelah dari hasil ini maka akan diperoleh file sebagai berikut :

| pwd - Notepad o O X

File Edit Format View Help

hdmlnlstr‘ator‘ 5000 PASSWORD¥ A EEXEEX LN - 3106(FEOD16AE931873C59D7E9C@89C0: s
Guest:501:NO PASSWORD ==X *:NO PASSWORD 3% & 5]
[:503:NO PASSWORD - oikkokokodd kx “:NO PASSWORD kkkoioikdorokokkokok) k2
acer:1001:1D94780FF3DC3C1D34283DAB96F96112: 3A392@77F45497880A35060ACBBCDE23

EE TS




Gambar 5.Hasil dari PWD
Langkah ketiga masukkan ke folder john the ripper lalu tunggu sampai proses

bruteforcenya selesai dan pssword anda ketemu

1\Tugas 4\john180j1w\ >
S G: Couldn u AS D pointer. Please report this problem

co

0q 09 09 09 09

oQ 09 0o

Gambar 6. Hasil dari Bruteforce file pwd.txt

3. Linux:
Pada percobaan ini, linuxlah yang sedikit lebih mudah untuk membajak password yang
digunakan. Hal ini dikarenakan password yang digunakan terdapat di dalam folder etc.
Langkah pertama: Pada percobaan disini menggunakan sebuah akun baru untuk login. Jadi,
digunakan command seperti gambar dibawabh ini.

:~# useradd -m bl4ckh4t -G sudo -s /bin/bash

:~# passwd bl4ckh4t
Enter new UNIX password:

Retype new UNIX password:
passwd: password updated successfully

Gambar 7. Pembuatan akun baru untuk masuk ke dalam linux.
Langkah kedua : Mengubah unshadow file /etc/passwd menjadi shadow dengan command
berikut.

:~# unshadow
Usage: unshadow PASSWORD-FILE SHADOW-FILE

:~# unshadow /etc/passwd /etc/shadow > /root/file to crack

Gambar 8. Pengubahan unshadow menjadi shadow
Langkah kedua : hack password menggunakan john the ripper wordlist dictionary dengan

command berikut ini. Bila berhasil akan didapat hasil seperti ini.



:~# john --wordlist=/usr/share/john/password.lst /root/file to crack
Warning: detected hash type "sha5l12crypt", but the string is also recognized as
" c rypt "
Use the "--format=crypt" option to force loading these as that type instead
Using default input encoding: UTF-8
Loaded 2 password hashes with 2 different salts (sha5l2crypt, crypt(3) $6% [SHAS5

12 128/128 AVX 2x])

Press 'q' or Ctrl-C to abort, almost any other key for status

123 (bl4ckh4at)

1g 0:00:00:08 DONE (2018-03-19 12:21) 0.1248g/s 442.6p/s 450.6c/s 450.6C/s paaga
L. =S8s

Use the "--show" option to display all of the cracked passwords reliably

Gambar 9. Hasil tracing password dengan john the ripper
Pada gambar diatas, di dapatkan hasil 123 sebagai password user dan hasilnya benar.
Metode ini dapat digunakan bila password yang digunakan ada di dalam wordlist dari John
The Ripper itu. Untuk pembuktian, dicobalah password yang menggunakan kombinasi

huruf dan angka. Hasil yang didapat seperti gambar dibawah ini.

:~# passwd azeha
nter new UNIX password:
etype new UNIX password:
passwd: password updated successfully
:~# unshadow
sage: unshadow PASSWORD-FILE SHADOW-FILE
:~# unshadow /etc/passwd /etc/shadow > /root/azeha crack
:~# john --wordlist=/usr/share/john/password.lst /root/azeha crack
arning: detected hash type "sha5l12crypt", but the string is also recognized as
"crypt"
se the "--format=crypt" option to force loading these as that type instead

sing default input encoding: UTF-8
oaded 3 password hashes with 3 different salts (sha5l12crypt, crypt(3) $6$ [SHA5
12 128/128 AVX 2x])
emaining 2 password hashes with 2 different salts
'q' or Ctrl-C to abort, almost any other key for status
1q2w3edr (azeha)
1g 0:00:00:12 DONE (2018-03-19 12:32) 0.08163g/s 289.4p/s 461.8c/s 461.8C/s paag

"--show" option to display all of the cracked passwords reliably
Session completed

Gambar 10. Hasil Tracing Password dengan kombinasi angka dan huruf
Dengan pembuktian diatas terbukti bahwa bila password yang digunakan terdapat di dalam
wordlist John the ripper maka akan didapat hasil yang sesuai dan juga cepat. Bagaimana
bila password yang digunakan tidak terdapat di dalam wordlist ? Hal ini masih bisa
terpecahkan dengan metode bruteforce yang terdapat pada aplikasi/tools john the ripper itu
sendiri. Tentu saja kelemahan dari metode ini adalah lambatnya didapatkan hasil karena

tools mencoba semua kombinasi password yang mungkin.



:~# john --incremental:Digits /root/file to crack
Warning: detected hash type "sha512crypt", but the string is also recognized as
"crypt"
Use the "--format=crypt" option to force loading these as that type instead
Using default input encoding: UTF-8
Loaded 2 password hashes with 2 different salts (sha512crypt, crypt(3) $6$ [SHAS
12 128/128 AVX 2x])
Remaining 1 password hash
Press 'q' or Ctrl-C to abort, almost any other key for status
0:00:00:08 0g/s 459.3p/s 459.3c/s 459.3C/s 080910..220512

:00:00:10 0Og/s 458.0p/s 458.0c/s 458.0C/s 021406..030986

:00:00:11 0Og/s 456.7p/s 456.7c/s 456.7C/s 234345..212093

:00:00:12 0g/s 455.6p/s 455.6¢/s 455.6C/s 190925..010394

:00:00:16 0Og/s 456.8p/s 456.8c/s 456.8C/s 240486..240526

:00:00:17 0g/s 456.0p/s 456.0c/s 456.0C/s 246800..246123

:00:00:21 0g/s 456.7p/s 456.7c/s 456.7C/s 102095..103128

Gambar 11. Bruteforce Password dengan john the ripper
Metode Bruteforce yang digunakan dalam john the ripper adalah increment. Increment
dapat terdiri dari beberapa kombinasi diantaranya :
1. Lower (mencoba kombinasi dari kumpulan huruf kecil)
2. Alpha (mencoba kombinasi dari kumpulan huruf kapital)
3. Digits (mencoba kombinasi dari kumpulan angka)
4. Alnum (mencoba kombinasi dari alphanumeric character)
5. Increment lansung (kombinasi gabungan dari semuanya)
Oleh karena itu, dengan metode bruteforce ini akan didapatkan password tidak dalam waktu

singkat karena tools mencoba berbagai kombinasi yang mungkin.



