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Scanning Target using Most Popular Tools
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Kali Linux merupakan distribusi berlandasan distribusi Debian GNU/Linux untuk
tujuan forensik digital dan banyak digunakan untuk tujuan penetration testing, yang
dipelihara dan didanai oleh Offensive Security. Kali linux sudah menyediakan berbagai
macam tools yang dapat digunakan untuk keperluan penetration testing beberapa contohnya
seperti exploit tools, forensic, reporting tools, man in the middle dan masih banyak lagi, kali
linux merupakan distro linux dengan peringkat nomor 1 versi infosec institute untuk distro
ethical hacking and penetration testing.

Salah satu tools yang ada pada kali linux adalah Nmap (Network mapper), Nmap
Nmap (“Network Mapper”) merupakan sebuah tool open source untuk eksplorasi dan audit
keamanan jaringan. la dirancang untuk memeriksa jaringan besar secara cepat, meskipun ia
dapat pula bekerja terhadap host tunggal. Nmap menggunakan paket IP raw dalam cara yang
canggih untuk menentukan host mana saja yang tersedia pada jaringan, layanan (nama
aplikasi dan versi) apa yang diberikan, sistem operasi (dan versinya) apa yang digunakan, apa
jenis firewall/filter paket yang digunakan, dan sejumlah karakteristik lainnya. Meskipun
Nmap umumnya digunakan untuk audit keamanan, namun banyak administrator sistem dan
jaringan menganggapnya berguna untuk tugas rutin seperti inventori jaringan, mengelola
jadwal upgrade layanan, dan melakukan monitoring uptime host atau layanan.

Pada percobaan kali ini akan dilakukan tahap scanning/data collection terhadap target
dimana target vyang telah ditentukan adalah website Universitas Sriwijaya
(http://www.unsri.ac.id), scanning akan melalui beberapa tahapan seperti :



http://www.unsri.ac.id/
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1. Scanning System

2. Scanning Network

3. Scanning Open Port

4.Scanning Operation System (OS)

Pada tahap scanning atau data collection ini akan menggunakan salah satu tools yang ada
pada kali linux yaitu Nmap serta beberapa website tambahan yang berguna untuk tahapan ini.

Langkah pertama yang dilakukan adalah melakukan pencarian informasi tentang website
target, disini digunakan whois dapat menggunakan versi console ataupun melalui website.
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Tampilan whois versi console
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Whois unsri.ac.id - Mozilla Firefox 00
€ © Google Hangouts x Whois unsri.ac.id x|+
€ )@ a|ht rw.whols.com/whois/unsri.ac.id B¢ apa itu regex B 3 @ XX =

W Aircrack-ng " NetHunter & Hack Like aPro: Snort .. @ 1.6 Reading pcap files |& Instalasi snort dan bebe... [ #NEW RULE FOR CRO... ¢ Pengetesan Hasil Konfi.. gitcpdump - How can | re...

unsri.ac.id Updated 5 days ago &

Domain ID:PANDI-D0228145

Domain Name:UNSRI.AC.ID

Created On:01-Sep-1999 13:32:27 UTC

Last Updated On:15-0ct-2017 22:57:18 UTC

Expiration Date:31-0ct-2019 23:59:59 UTC

Status:clientTransferProhibited

Status:serverTransferProhibited

Registrant ID:candrl2

Registrant Name:Candra Setiawan

Registrant Organization:Universitas Sriwijaya

Registrant Street1:J1. Inspektur Marzuki RT. 01/09 Lrg. Damai I No. 2236 Pakjo
Registrant Street2:]ln. Raya Palembang - Prabumulih Km. 32 Indralaya, OI, Sumatera
Selatan

Registrant City:Palembang

Registrant State/Province:Sumatra Selatan Hot Deals!
Registrant Postal Code:30138

Registrant Country:ID

Registrant Phone:+62.8194858899
Registrant Email:jehan_es@yahoo.com
Admin ID:02candravd3fhd27

Admin Name:Candra Setiawan

Admin Organization:unsri
Admin Streetl:31. Inspektur Marzuki RT. ©1/09 Lrg. Damai I No. 2236
Admin City:Palembang .CLICK @ $2.48 s10.88

Admin State/Province:Palembang

Admin Postal Code:38138 9000000000000000
Admin Country:ID

Admin Phone:+00.00000000

Admin FAX:+00.000000008

Admin Email: jehan.cs@yahoo.com

Tech ID:02candravd3fhd27

Tech Name:Candra Setiawan Jiel=lplele e

Tampilan whois versi website

Secara keseluruhan tidak ada yang berbeda dari whois versi console ataupun website karena
memang berasal dari satu sumber. Dengan menggunakan whois kita dapat mengetahui
informasi seputar domain yang didaftarkan target seperti Domain-ID target, kapan website
target dibuat dan kapan expiration date dari domain target, Nama pendaftar domain target,
Alamat lengkap pendaftar domain target, telepon, email dan lain sebagainya. Sebagai contoh
sederhana adalah dari informasi yang didapatkan menggunakan whois, salah satunya
memanfaatkan nama pendaftar domain, dengan bermodalkan nama pendaftar seorang hacker
dapat melakukan kejahatan berbahaya seperti meneror target, mendapatkan informasi penting
melalui sosial media (tanggal lahir, nama anak, istri/suami, hobi,dll) yang dapat dimanfaatkan
untuk tindakan lainnya.

Langkah selanjutnya selain menggunakan whois adalah menggunakan whatweb, whatweb
juga tersedia dalam dua versi yaitu console dan web
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atweb u ac.id
http://un d] Cookies[PHPSESSID], Country[INDONESIA]I , Email[yadiutama@unsri.ac.id], Google-Analytics[Universal][UA-68096542-1,UA-
92898935-1 HTTPServer[nginx IP[10 1.4.11 JQuery[1.2.6], Meta-Author[yadiutama@unsri.ac.id PHP[5.3.10-1ubuntu3.25], PasswordField[p rd],
RedirectLocation[http:/ v.unsri.ac.id/ Script[text/javascript], Title[.:: Halaman Utama | Universitas Sriwijaya - Indralaya, Sumatera Selatan], X
-Powered-By[PHP/5.3.10-1lubuntu3.25 nginx
http://v sri.ac.id 200 0K] Cookies[PHPSESSID Country[INDONESIA] [ Email[yadiut nsri.ac.id], Google-Analytics[Universal][UA-68096542-1,U|
[A-92898935-1], HTTPServer[nginx], IP[103.241.4.11], JQuery[1.2.6], Meta-Author[yadiutama@unsri. id], PHP[5.3.10-1lubuntu3.25], PasswordField[password|

Script[text/javascript], Title[.:: Halaman Utama | Universitas Sriwijaya - Indralaya, Sumatera Selatan], X-Powered-By[PHP/5.3.10-1lubuntu3.25 ngin|
X

#[

Tampilan whatweb versi console

Applications v Places v © Firefox ESR «

WhatWeb - Next generation web scanner. - Mozilla Firefox (O~ )
@ @ Google Hangouts x | ® WhatWeb - Next gen.. x | +
€  © @ | https://whatweb.net c whatweb wBa ¥ A 9 XX =

W Aircrack-ng "\ NetHunter #NEW RULE FOR CRO... & Pengetesan Hasil Konfi.. g tcpdump - How can | re... »

WhatWeb is a next generation web scanner. Enter a domain to analyze:
web including unsri.ac.id| Go

content management systems (CMS), blogging
platforms, statistic/analytics packages, JavaScript
libraries, web servers, and embedded devices. $ Download
WhatWeb has over 1000 plugins, each to recognise

something different. WhatWeb also identifies W wi
version numbers, email addresses, account IDs,

web framework modules, SQL errors, and more.

http://unsri.ac.id [302] Cookies[PHPSESSIDI],
Emaillyadiutama@unsri.ac.id],
HTTPServer[nginx],

IP[103.241.4.11],

JQuery[1.2.6],
Meta-Author[yadiutama@unsri.ac.id],
PHP[5.3.10-1ubuntu3.25],
PasswordField[password],
RedirectLocation[http://www.unsri.ac.id/1,
Script[text/javascript],

Title[.:: Halaman Utama | Universitas Sriwijaya - Indralaya, Sumatera Selatan],
X-Powered-By[PHP/5.3.10-1ubuntu3.25],
nginx

Tampilan wahtweb versi web

Whatweb berbeda dengan whois yang menampilkan informasi mengenai domain target,
whatweb lebih kepada dengan apa target tersebut “dibangun”, misalkan target dibangun
dengan server nginx, ip target adalah 103.241.4.11, PHP menggunakan lubuntu dan
sebagainya. Dari salah satu field tersebut misalkan server yang digunakan target adalah nginx
makan dapat digunakan untuk mencari CVE dari nginx itu sendiri. CVE merupakan Common
Vulnerabiliti Exposure dimana merupakan kumpulan vulnerabiliti dari sistem yang ada pada
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saat ini, CVE dapat digunakan untuk ‘merusak’ target tergantung dari administrator target itu
sendiri dalam melakukan update informasi mengenai CVE sistem yang mereka gunakan.

Kemudian yang dapat dilakukan setelah scanning menggunakan whatweb, kita dapat pula
melakukan scanning terhadap domain apa saja yang terkait dengan si target menggunakan
Reverse IP.

Applications « Places ¥ © Firefox ESR + Tue 20:18
Reverse IP Lookup - Find Other Web Sites Hosted on a Web Server - Mozilla Firefox 00
e o Google Hangouts % | (@ Reverse IP Lookup - F.. x | +
€ | ® @ | hitps:/mwww.yougetsignal.com/tools/web-sites-on-web-server/ E| e how to reverse ip using terminal B8 ¥ & U XX =
W Aircrack-ng S, NetHunter &3 Hack Like a Pro: Snort .. @ 1.6 Reading pcap files | Instalasi snort dan bebe... #NEW RULE FOR CRO... & Pengetesan Hasil Konfi.. gitcpdump - How can I re...
@x 2
r—— ; G
you get S|gna| Easily Scale Web Apps
~
|7 PQI erse ] n.‘_"\r‘" —” n Checl
IB] Remore acres isiacid ]| check
[F]

— fﬂ Founti 22 domains hosted on the same web server as unsri.ac.id (103.241.4.11).
archery.unsri.ac.id

nsri.ac.id
™ unsri.ac.id

H about
— ote: For those of you interested, as of May 2014, my database has grown to over 100 million domain names. | am no
| 3 frsmu this I n ain list for purchase.

IP domain check
1 0n that same wel

domain name or IP address
Data is gathered from search eng
| reverse IP lookup tool. Knowir

ver and searches for other sites known to
h are not guarantsed to be complete

hosted on a web server is

SE ering perspective, particularly fo hosting plans.
&t an API Key.
% help me pay for school (PayPa
SSD Cloud VPS in Europe P > 5
Yavs Free Trial. Trv it Now! 1 Intel Core. 1GB RAM. 20GB SSD \ / v

Contoh penggunakan reverse ip oleh para hacker adalah, hacker dapat menggunakan daftar
domain yang terhubung kepada satu domain pusat atau website pusat yang target kehendaki
untuk mengambil alih salah satu ataupun seluruh sistem. Misalkan, website utama target
adalah unsri.ac.id dan memiliki reverse ip domain seperti pada gambar diatas, ternyata sang
hacker mendapatkan celah pada website pustaka.unsri.ac.id dan berhasil mendapatkan akses
root, dari situ bukan tidak mungkin apabila hacker dapat mengambil alih website utama target
atau bahkan seluruh website yang memiliki satu domain terhadap website utama target.

Sebelum menggunakan nmap untuk melakukan scanning lebih lanjut, mungkin informasi
tambahan ini dapat digunakan untuk suatu kepentingan kedepannya. Website yang berguna
lainnya disisi defense adalah web archive, web archive adalah sebuah website yang
mengumpulkan beberapa arsip website yang berhasil disnapshot oleh website itu sendiri,
contoh pada website unsri apabila dilihar arsipnya maka yang berhasil disnapshot dimulai
pada tahun 2000 dan berikut contoh salah satu snapshot pada tanggal 1 februari 2005
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Web arsip ini dapat digunakan untuk mengetahui informasi-informasi terdahulu yang
mungkin terlewatkan oleh administrator atau dapat pula digunakan sebagai tambahan
informasi apabila terjadi serangan hacker atau bahkan dapat digunakan oleh hacker itu
sendiri.

Scanning selanjutnya adalah menggunakan nmap dan melakukan scanning terhadap host ip
target
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e ee

File Edit View Search Terminal Help

Dilakukan scanning terhadap host ip target dari range 103.241.4.1-103.241.4.255, didapatkan
hasil bahwa beberapa host tersebut memiliki beberapa domain aktif dan beberapa domain
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yang telah direverse contohnya domain duku.unsri.ac.id yang direverse menjadi domain
suliet.unsri.ac.id

Scanning selanjutnya dengan nmap yang dilakukan adalah scanning open port

Applications + Places + [ Terminal + ue 20:33 W2 T o) O~

root@govi: ~ e 0
File Edit View Search Terminal Help

Scanning open port dilakukan untuk mengetahui port-port mana saja yang terbuka dan
dimungkinkan oleh para hacker untuk masuk kedalam sistem target, contoh adalah port 22
dengan service ssh memiliki status filtered yang berarti tidak sembarang user dapat
menggunakan port tersebut, contoh port yang terbuka adalah port 10000 dengan protokol tcp
dan service http digunakan untuk webmin atau untuk administrasi sistem berbasis unix.

Terakhir adalah melakukan scanning OS, scanning ini dapat dimanfaatkan untuk mengetahui
OS apa yang digunakan oleh target dan dapat diketahui hole dari OS tersebut menggunakan
CVE dari OS itu sendiri, hal ini juga tergantung kepada administrator dari target apakah
update terhadap CVE OS yang mereka gunakan atau tidak.
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