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1. Deskripsi hasil pencarian hole pada system DNS ( detik.com ) 

Menggunakan netcraft.com  

 

 
Klik site report pada maret 2017 site number 25 dan lihat hosting historynya lalu aka 

nada penjelasan pada web servernya ”nginx/revive8”  

 
Lalu buka cve.mitre.org pada bagian search cve list masukan ”nginx/revive8” 

 
Maka aka nada tampilan berikut setelah mengklik submit  



 
2. Analisis Hole 

HOLE 1 

 
Pada kali ini mendiskripsikan hole mengenai : Di Apache Allura sebelum 1.8.0, 

penyerang yang tidak diautentikasi dapat mengambil file yang sewenang-wenang 

melalui aplikasi web Allura. Beberapa webserver yang digunakan dengan Allura, 

seperti Nginx, Apache / mod_wsgi atau paster dapat mencegah serangan dengan 

berhasil. Yang lainnya, seperti gunicorn tidak mencegahnya dan membiarkan Allura 

rentan. 

 

 



 HOLE 2 : 

 
Tidak memiliki verifikasi sertifikat TLS jika SSL_get_verify_result diandalkan untuk 

pemeriksaan hasil verifikasi nanti, dalam kasus penggunaan di mana pengembalian verifikasi 

yang diberikan pengguna kembali semula, seperti yang ditunjukkan oleh penerimaan sertifikat 

tidak sah oleh nginx. 

HOLE 3 : 

 
Versi Nginx sejak 0.5.6 sampai dan termasuk 1.13.2 rentan terhadap kerentanan overflow 

integer dalam modul filter rentang nginx yang mengakibatkan bocornya informasi sensitif yang 

dipicu oleh permintaan yang dibuat secara khusus. 



HOLE 4 : 

 
Os/unix/ ngx_files.c di nginx sebelum 1.10.1 dan 1.11.x sebelum 1.11.1 memungkinkan 

penyerang jarak jauh menyebabkan penolakan layanan (NULL pointer dereference dan crash 

proses pekerja) melalui permintaan yang dibuat, yang melibatkan penulisan permintaan klien 

ke file sementara. 

HOLE 5: 

 
memungkinkan pengguna lokal mengakses akun pengguna server web untuk mendapatkan hak 

istimewa root melalui serangan symlink pada log kesalahan. 

 



Scema permasalahan pada 5 hole adalah : 

 

 

 

 

 

 

 

 

  

 

Kelemahan Buffer overflow adalah salah satu dari banyak kelemahan dari keamanan 

komputer.Kelemahan jenis ini dapat digunakan pada remote access atau local access, karena 

ini dapat memberikan si Attacker kesempatan untuk melanjarkan jurus-jurus dengan koding 

dikomputer target. 

Serangan Buffer overflow terjadi ketika si Attacker memberikan input yang berlebihan pada 

program yang di jalankan, sehingga program mengalami kelebihan muatan dan memory tidak 

dapat mengalokasikannya. Ini memberikan kesempatan kepada Attacker untuk menindih data 

pada program dan men-takeover kontroll program yang dieksekusi attacker. 

Buffee overflow hasil dari dari kelemahan bahasa pemrograman c, c++, fortran, dan assembly, 

yang tidak secara otomatis melakukan pengecekan batas input ketika program dieksekusi. 

Sebagai akibat dari Buffer overflow dapat menyebatkan crash pada program, atau 

mempersilahkan si Attacker untuk mengeksekusi perintah atau koding jahatnya untuk 

menguasai sistem target, seperti tujuan mengambil alih akun root menggunakan metode Buffer 

overflow. 

ibaratnya seperti ini,, 

si Attacker   : Kamu akan saya hipnotis, tidur lebih dalam dan lebih lelap dari pada 

sebelumnya,,, 

si Program   : monggo mas Attacker silahkan, diapakan saja, aku rela,,,, 

Di dalam artikel ini, saya mencoba sedikit memberikan penjelasan bagaimana buffer overflow 

itu bekerja, dan bagaimana cara mengatisipasinya. Buffer overflow biasa terjadi karena sebagai 

berikut ; 

 

 Program yang begitu kompleks, sehinnga programmer sendiri tidak mengetahui 

kelemahan programnya 

 Relies on external data to control pada program 

 

Buffer adalah alokasi yang disediakan di memory seperti array atau pointer di C. di bahasa C 

dan C++, tidak ada pembatasan otomatis pada buffernya, yang mana user dapat menulis input 

melewati buffer. 

Program bahasa C diatas adalah program yang valid, dan setiap compiler dapat mengkompil 

ini tanpa error. Tetapi, program ini dapat dijahili dengan menuliskan input melebihi batas 

buffer memory yang telah ditentukan, yang mana akan menghasilkan kesalahan pada program. 

Buffer Overflow 

CVE-2017-7529 

CVE-2018-1299  

 

 
CVE-2017-8301 

CVE-2016-1247  

 

 
CVE-2016-4450 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-7529
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-1299
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8301
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-1247
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-4450


Sebuah proses adalah program dalam eksekusi. Program yang tereksekusi di dalam 

disk   mengandung beberapa set instruksi binary yang di kerjakan oleh prosessor; beberapa 

read-only data, seperti printf string format; global dan data statis yang output terakhir eksekusi 

program; and sebuah brk pointer yang menjaga jalur dari malloced memory. Fungsi local 

variabel adalah otomatisasi terbentuknya variabel dalam stack ketika fungsi di eksekusi. 

 

 
Ilustrasi di atas memperlihatkan layout memory di Linux. Sebuah proses dimulai dengan 

koding program-program dan data. Kode dan data berada dalam instruksi prgram dan 

inisialisasi dan uninialisasi statis dan global data secara berturut-turut. Setelah itu adalah run-

time heap (Dibuat menggunakan malloc/calloc), dan di posisi atas adalah users stack. Stack ini 

digunakan ketika sebuah fungsi di panggil. 

 

Bagian Stack. 
Stack adalah beberapa blok dari memory yang berisi data. Sebuah stack pointer (SP) menunjuk 

paling atas dalam stack. Ketika pemanggilan fungsi terbentuk, parameter fungsi masuk ke 

dalam stack dari kanan ke kiri. Kemudian alamat pengembalian nilai (alamat yang akan 

dieksekusi setelah pengembalian nilai fungsi yang ditunjuk oleh frame pointer (FP), masuk ke 

dalam stack. Frame pointer digunakan sebagai referensi variabel lokal dan parameter fungsi, 

karena itu semua adalah kesatuan dari FP.  

 

 
 

Ilustrasi di atas adalah bagian-bagian dari stack ketika sebuah fungsi dieksekusi. Perhatikan FP 

berada di antar local dan return addresses.  

 

function stack seperti di bawah ini; 

 

 



 

Seperti yang anda lihat, buffer1 menggunakan 8 bytes dan buffer2 12 byter, 

di memory dapat dialamatkan hanya dalam beberapa bytes (4 byters). Sebagai 

tambahan, FP digunakan untuk mengakses variabel a,b,c, buffer1 dan buffer2. 

Semua variabel di bersihkan dalam stack sebagai function terminates. Variabel 

tersebut tidak mengambil space dalam disk copy eksekusi. 

 

Program ini dijamin setelah di kompil, akan menghasilkan error, karena string (str) sebesar 27 

bytes terkopi ke dalam lokasi (buffer) yang hanya dialokasikan sebesar 16 bytes. Ekstra bytes 

melewati buffer dan menimpa ruang yang dialokasikan untuk FP, return address juga terkena. 

Hal ini, menyebabkan corrupt dalam proses stack. Funsi yang digunakan untuk kopi string 

adalah strcpy, yang tidak memeriksa batasan inputnya. Menggunakan strncpy akan 

menghindari kejadian ini di dalam stack. Bagaimanapun, contoh klasik ini, menunjukkan 

bagaimana konsep buffer overflow dalam menimpa sebua fungsi return address, dan 

dilanjutkan dengan menjalankan beberapa malicious code. 

 

Overwriting Function’s Return Addresses 
Seperti yang kita tahu, sangat mudah untuk melakukan overwriting function’s return addresses, 

Attacker menggunakan teknik buffer overflow untuk mendapatkan akses root. Attacker 

mencoba mengeksekusi buffer overflowwing area, menimpa nilai dari return address yang 

mengisi nilai ke buffer dan mengeksekusi kode jahatnya. Seperti kode yang bisa dimasukkan 

ke dalam program menggunakan 

environment variables atau program input parameters. Sebagai contoh koding yang bisa 

mendapatkan shell akun root pada paper yang ditulis oleh Aleph One untu Phrack Magazine di 

http://destroy.net/machines/security/P49-14-Aleph-One males juga untuk diceritakan lagi. 

 

Tindakan Untuk Mencegah Buffer Overflow. 

 

Tidak ada satupun metode yang dijelaskan di bawah yang benar-benar bisa mencegah 

kemungkinan serangan, namanya juga manusia tempatnya salah dan lupa. Tetapi metode di 

bawah ini, dapat meminimalisir dari kegiatan buffer overflows yang mengakibatkan kerusakan 

stack. 

 

1. Menulis kode yang aman : Buffer overflow adalah hasil dari input yang berlebihan ke dalam 

buffer. C library seperti strcpy(), strcat(), sprintf() dan vsprintf() beroperasi pada null 

terminated strings dan tidak mengecek batasan input. gets() juga fungsi  lainnya yang 

memasukkan input ke dalam buffer dari stdin. Pada scanf() juga bisa mengakibatkan buffer 

overflows. 

2. Stack execute invalidation : Karena koding jahat (contoh, instruksi assembly untuk 

mengambil alih root shell) merupakan input argument ke dalam program, ini tersimpan ke 

dalam stack dan bukan dalam code segment. Oleh karena itu, solusi mudahnya adalah tidak 

mempebolehkan stack mengeksekusi instruksi apapun. Kode apapun yang dieksekusi dengan 

kode lainnya di dalam stack dapat mengakibatkan segmentation violation. 

3. Compiler tools : Beberapa tahun terakhir, compiler mempunyai kemampuan lebih. Beberapa 

compiler dilengkapi peringatan dalam penggunakan konstruk yang tidak aman seperti gets(), 

strcpy() dan sejenisnya.  

 

 

 

 

http://destroy.net/machines/security/P49-14-Aleph-One
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