Hasil  Reconnaissance website lazada.co.id

	Sebelumnya saya akan menjelasakan pengertian reconnaissance, yang mana  reconnaissance ini merupakan sebuah fase dalam persiapan sebelum attacker atau sebelum hacker/ penyerang melakulkan penyerangan yang mana kegiatan initinya adalah mengumpulkan informasi sebanyak mungkin mengenai sasaran yang akan mereka hadapi atau lakukan. Reconnaissance dibagi menjadi 2 yaitu active reconnaissance dan passif reconnaissance. Active reconnaissance merupakan pengumpulan data dengan cara bertatapan muka langsung atau terhubung secara langsung dengan sasaran sedangakan pasive reconnaissancemerupakan menggunakan media informasi seperti berita, internet dan lain-lainya. Yang mana langkah reconnaissance adalah sebagai berikut:
1. whois
Tahapan whois ini digunakan untuk mendapatkan data atau informasi dari domain yang akan kita reconnaissance sehingga informasi yang didapatkan seperti nama pemilik domain, ip address, nama server dan umur domain. Gambar dibawah ini merupakan hasil whois dari website lazada.co.id yang saya dapatkan adalah sebagai berikut:
[image: D:\New folder (4)\whois lazada.png]
	Jika kita lihat hasil dari screenshot diatas terdapat informasi yang sangat penting yang bisa dimanfaat oleh para hacker atau penyerang karena dalam data tersebut terdapat nomer phone, email dan alamat yang mana bisa dimanfaatkan untuk melakukan social engineering, salah satu kasus yang terjadi adalah pada tahun 2015 yang menimpa ID-SIRTII yang mana web portalnya kena serangan DNS Hijacking yang mana penyerang memanfaatkan informasi dari whois untuk melakukan social engineering ke penyedia layanan dns.
2. Hasil Reverse Ip ke domain
[image: D:\New folder (4)\lazada receive domain.png]
Jika kita lihat hasil reverse IP ke domain yang terdapat pada gambar diatas menunjukan bahwa domain lazada.co.id ini bukanlah satu-satunya domain yang hostnya disatu web server melainkan ada 4 domain yang berbeda, sebenarnya hal seperti ini lah yang dapat membahayakan apabila layanan website tersebut mempunyai informasi yang penting, karena penyerang bisa saja masuk kedalam sistem dengan melakukan jumping dari website lain yang mempunyai celah.
[image: D:\New folder (4)\lazada.png]
[image: D:\New folder (4)\lazada2.png]
Dari gambar diatas menunjukan bahwa website lazada.co.id ini pertama kali online 6 maret 2012 dan webtool lazada.co.id pun telah banyak merekam aktivitas atau jejak yang dilakukan oleh lazada itu sendiri yang mana informasi tersebut bisa dimanfaatkan hacker untuk melakukan hal-hal yang dapat merugikan. Data penting itulah yang bisa dimanfaatkan oleh para hacker meskipun data atau informasi tersbut telah dihapus website lazada.co.id.
3. Netcraf lazada
[image: D:\New folder (4)\netcraf lazada.png]
[image: D:\New folder (4)\netcraf2 lazada.png]
Netcraft menunjukan bulan dan tahun mulai muncul lazada di beberapa negara dan menunjukan operanting system dengan menggunakan linux, sehingga memeberikan informasi yang berkaitan dengan domain yang dapat dijadikan sebagai target sehingga dengan informasi tersebut dapat dijadikan sebagai acuan untuk melakukan pengintaian terhadap website tersebut.
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Note

This calendar view maps the number of times http://lazada.co.id/ was crawled by the Wayback Machine,
not how many times the site was actually updated. More info in the FAQ.
Green indicates redirects (3xx).




image5.png
Netcraft Services

Netcratt News

Phishing & Security

Anti-Phishing Toolbar
Phishing Site Feed
Hosting Phishing Alerts
Fraud Detection
Phishing Site
Countermeasures.
Audited by Netcraft
‘Open Redirect Detection
Web Application Security
Testing

Web Application Security
Course.

Internet Data Mining

Million Busiest Websites
Hosting Provider Switching
Analysis

Hosting Provider Server
Count

Hosting Reseller Survey
SsL Survey

Internet Exploration

Whats that site running?
SearchDNS.
Sites on the Move

Performance

Hosting Prospects.

Search Web by Domain

Explore 1,094,729 web sites visited by users of the Netcraft Toolbar

Results for lazada

Found 44 sites

10.

n

.

1.

Site
r——
swwewlazada cod
wewewlazada.comph
wwewlazada.commy
wwewlazada.co.th
bolszadavn
holszads.coid
bolszads.comph
ho Jszads.commy
wwewlazada s
holszads.coth
lszadavn

swwewelazada.com

Search: searchtips
| site contains ~ |[lazada | tookupt |
example: site contains notcraft.com
Site Report  Firstseen  Netblock
a o 2012 .
a sy 2012 e —
a o 2012 .
a o 2012 I
a o 2012 N
a coptombor 2014 o data srvico et st
a eoptombor 201 o data srvicos et st
a eoptombor 201 o data srvicos et st
a eptember 2014 amason techactogin .
g aprt2013 Je—
a R —————
a 2012 R
g august 2010 amazon technologies inc.

7th March 2018

i
i
i
i
i
i
i
i
i
i

i

i




image6.png
10.

n

.

1.

.

1.

16,

.

18

10.

‘www.lazada.co.th
bolszadavn
holszads.coid
bolszads.comph
ho Jszads.commy
wwewlazada s
holszads.coth
lszadavn
swwewelazada.com
Iszads.comph
Iszads.coid
Iszads.com
Iszads.commy
tazadasg
bolszads.sg

infolszadavn

Next page

i e s e s s e s N e s R N T

june 2012
soptombor 2014
soptombor 2014
soptombor 2014
soptombor 2014
april 2013
soptombor 2014
juno 2012
august 2010
juno 2012

may 2012
august 2010
juno 2012
october 2014
ovember 2014

october 2012

individualniy predprinimatel musinov aleksandr viadimirovich
amazon data services ireland limited.

amazon data services ireland limited.

amazon data services ireland limited.

‘amazon technologies inc.

unknown

amazon data services ireland limited.

lazada south east asia pte. It
‘amazon technologies inc.

unknown

unknown

amazon data services ireland limited.

experian deutschland gmbh

COPYRIGHT © NETCRAFT LTD 2018, ALL RIGHTS RESERVED.

linux
i
i
i
i
i

i

i

fbigip




image1.png
0 lazada.co.id is already registered*

Domain ID:PANDI-DOL41982
Domain Name:LAZADA.CO.D

Created On:24-Feb-2012 13:28:19 UTC

Last Updated On:21-Feb-2017 00:27:04 UTC

Expiration Date:24-Feb-2019 23:59:59 UTC

Statusiok

Registrant ID:01344394y01v

Registrant Name:Sandy Permadi

Registrant Organization:PT. Ecart Webportal Indonesia
Registrant Streetl:Agro Plaza,JI. HR Rasuna Said Blok X-2 No.1
Registrant Street2 Kuningan Timur, Setiabudi

Registrant City:Jakarta Selatan

Registrant State/Province: DK Jakarta

Registrant Postal Coge:12950

Registrant CountryID

Registrant Phone:+62.2180630210

Registrant Email domains@lazada.com

Admin ID:01344394y01v

‘Admin Name:Sandy Permadi

‘Admin Organization:PT. Ecart Webportal Indonesia

‘Admin Street1:Agro Plaza JI. HR Rasuna Said Blok X-2 No.1
‘Admin Street2:Kuningan Timur, Setiabudi

‘Admin City-Jakarta Selatan

‘Admin State/Province:DKI Jakarta.

‘Admin Postal Code:12950

‘Admin Country D

‘Admin Phone:+62.2180630210

‘Admin Email.domains@lazada.com

Tech ID:01344394y01y

Tech Name:Sandy Permadi

Tech Organization:PT. Ecart Webportal ndonesia

Tech Streetl Agro Plaza JI. HR Rasuna Said Blok X-2 No.1
Tech Streetz:Kuningan Timur, Setiabudi

Tech City-Jakarta Selatan

Tech State/Province:DKI Jakarta.

Tech Postal Code12050

“Tech Country:D

Tech Phone:+62.2180630210
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Reverse IP Domain Check

Remote Address [lazada.co.id | Check |

=] Found 4 domains hosted on the same web server as lazada.co.id (45.116.91.1).

ho.lazada.c
lazada.co.id

ia info.lazada.co.id

about

Note: For those of you interested, as of May 2014, my database has grown to over 100 millon domain names. | am now
offering this domain list for purchase.

A reverse IP domain check takes a domain name or IP address pointing to a web server and searches for other sites known
to be hosted on that same web server. Data is gathered from search engine resuts, which are not guaranteed to be complete.
1P-Address.org provides interesting visual reverse IP lookup tool. Knowing the other web sites hosted on a web server is
important from both an SEO and web filtering perspective, particularly for those on shared web hosting plans.

More about this tool. Set an AP Key.

& help me payfo school (Paypal
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INTERNET ARCHIVE Explore more than 317 billion web pages saved over ime.

ma““nﬂ"mﬂﬂ"mu http://lazada.co.id/

‘Saved 5.700 times between March 6, 2012 and March 6, 2018.
Summary of lazada.co.id - Site Map of lazada.co.id

PLEASE DONATE TODAY. Your generosity preserves knowledge for future generations. Thank you.
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