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NMAP (Network Mapping) 

Target: unsri.ac.id 

1. FOOT PRINTING 

a. Who is? 

 



Mencari / mengumpulkan informasi yang berkaitan dengan target yang akan di 

serang. Dari hasil diatas ada beberapa informasi penting yang bisa di manfaatkan, di 

antaranya waktu expired domain. Ada juga nama penanggung jawab pendaftar domain, 

beserta alamat lengkapnya. Bahkan terdapat nomor handphone. Informasi diatas didapat 

dari terminal, bisa juga diakses di https://www.whois.com/whois/.  

b. Whatweb 

 

Dari hasil scanning menggunakan tool Whatweb, di dapat beberapa informasi 

penting, di antaranya web server yang digunakanan dalah nginx dengan IP 103.241.4.11, 

versi php yang di gunakan 5.3.10- lubuntu3.25 dan terdapat password. 

 

c. Netcraft 

 

https://www.whois.com/whois/


 
Mengetahui informasi dari server unsri.ac.id yang digunakan, mengetahui 

Risk rating (resiko keamanan website) unsri dimana warna hijau artinya hole rendah 

untuk dapat diserang, mengetahui Operating System (OS) yang digunakan dan masih 

banyak lagi fitur menarik yang ada didalamnya. 

 

d. Reserve Domain 

 

Dari hasil reverse IP ke domain, di dapat bahwa domain unsri.ac.id bukan lah 

satu satunya domain yang hosting di satu web server tersebut, melainkan ada 22 

domain, tindakan seperti ini sangatlah bahaya apalagi bila layanan website kita 

mempunyai informasi penting, karena penyerang bisa saja masuk kedalam sistem dari 

website lain yang mempunyai bug atau celah. 



e. Web Archive 

 

 
 

 

 
 



 

 

Dari informasi yang di dapat dari archive.org, website unsri pertama kali 

online pada 25 september tahun 2000, webtool archive.org banyak menyimpan 

perubahan pada website http://unsri.ac.id yang mana informasi di sana bisa di 

manfaatka penyerang apabila ada data penting di website unsri.ac.id, meskipun sudah 

di hapus dari server unsri.ac.id. 

 

2. Scanning Network 

a. Scanning Network 

 

http://unsri.ac.id/


Range ip yang dilihat 103.241.4.1 103.241.4.254, dimana seharusnya 

informasi semua range ip tertampil, saat asisten praktikum mengajarkan, namun pada 

pc yang saya coba tidak tampil, bisa saja karena connection yang kurang. Sehingga 

hanya 2 range ip yang tertampil. 

b. Memeriksa service yang berjalan pada port 

 

 
 

 Dari perintah diatas kita bisa mengetahui port terdapat informasi port, status, 

bahkan versi. 

 

 
 

Saat mencoba salah satu port yang terbuka adalah port 10000 seperti tampilan diatas 

 

 
 



 
c. Mengidentifikasi sistem operasi mesin (OS) 

 

 
  



 Dari data diatas, prediksi terhadap sistem operasi yang digunakan dimana ia 

memprediksi 93% menggunkanan Linux versi 3.8. sehingga kita perlu mencari CVE 

nya untuk mengetahui lebih detail. 

 

3. Common Vulnerabilities and Exposures 

Linux 3.8 

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Linux+3.8 

 

 
 

https://www.cvedetails.com/version/142711/Linux-Linux-Kernel-3.8.0.html 

 

 
 

   Memungkinkan pengguna lokal mendapatkan informasi sensitif dari memori 

kernel dengan memanfaatkan kemampuan CAP_NET_ADMIN. 

 Web yang digunakan “unsri.ac.id” 

IP yang digunakan 103.241.4.11 

celah: Low 

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Linux+3.8
https://www.cvedetails.com/version/142711/Linux-Linux-Kernel-3.8.0.html

