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1. Website Bank Mandiri (http://www.bankmandiri.co.id/) 

 

 

 Tahap Pertama Data Analyst  

 

 

 

 

 

 

 

 

 

 

Keterangan :  

Pada tahap pertama data analyst pada website bank mandiri terdapat 3 data yang yaitu 

Background, network, Hosting History. 

 

 
Gambar 1. Backgorund 

Site tittle   : 403-forbidden; access is denied 

Site rank   : 33289 

Date first seen  : september 1999 

Primary language  : english. 

 

 

 

 

 

http://www.bankmandiri.co.id/ 

Background 

Network 

Hosting History 

http://www.bankmandiri.co.id/
http://www.bankmandiri.co.id/


 
Gambar 2. Network 

Site    : http://www.bankmandiri.co.id 

Domain   : bankmandiri.co.id 

Ip address   : 36.66.91.167 

Domain register  : pandi.or.id 

Organisation   : PT. Supra Primatama NusantaraMid Plaza II Lt.8, Jl. Jend. Sudirman 

Kav. 10 - 11, Jakarta, 10220, Indonesia 

Top level   : domain Indonesia (.co.id) 

Hosting country  : ID 

Netblock owner  : PT Telkom Indonesia Menara Multimedia Lt.& Jl.Kebon sirih No.12 

Jakarta 

Nameserver   : ns.1.bankmandiri.co.id 

DNS admin   : hostmaster@biz.net.id,nameserver  

Nameserver organisation : whois.pandi.or.id 

Hosting company  : PT Telkomunikasi Indonesia Tbk. 

 
Gambar 3. Hosting History 

Pada Hosting History diatas kita akan melakukan pencarian vurnerabilities pada Web Server 

yang digunakan/dilihat sekarang pada 23 juli 2018 pada tahap kedua. 

 

http://www.bankmandiri.co.id/
mailto:hostmaster@biz.net.id,nameserver


 Tahap Kedua Vurnerabilities 

 

1. Vurnerabilities pada pada Score 6.8 pada www.cvedetails.com :  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Pilih Web Server yaitu 

Microsoft-IIS/7.5 

Dilihat pada 23 juli 2018  CVE-2010-3972 : 

 Penyangga buffer berbasis tumpukan di 

fungsi TELNET_STREAM_CONTEXT :: 

OnSendData di ftpsvc.dll di Microsoft FTP 

Service 7.0 dan 7.5 untuk Layanan Informasi 

Internet (IIS) 7.0, dan IIS 7.5, memungkinkan 

penyerang jarak jauh untuk mengeksekusi kode 

sewenang-wenang atau menyebabkan penolakan 

layanan daemon crash) melalui perintah FTP 

yang dibuat, alias "IIS FTP Service Heap Buffer 

Overrun Vulnerability." CATATAN: beberapa 

rincian ini diperoleh dari informasi pihak ketiga. 
 

Cari Score yang paling tinggi 

yaitu 10.0 yaitu : 

 

 Buka www.cvedetails.com 

Kelemahan 

http://www.cvedetails.com/
https://www.cvedetails.com/cve/CVE-2010-3972/


 

2. Vurnerabilities pada pada Score 9.3  pada www.cvedetails.com :  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dilihat pada 23 juli 2018  CVE-2010-2730 : 

 Buffer overflow di Microsoft Internet 

Information Services (IIS) 7.5, ketika FastCGI 

diaktifkan, memungkinkan penyerang jarak jauh 

untuk mengeksekusi kode sewenang-wenang 

melalui header yang dibuat dalam permintaan, 

alias "Request Header Buffer Overflow 

Vulnerability." 

 

 

Cari Score yang yang paling 

tinggi kedua yaitu 9.3 

Buka www.cvedetails.com 

Pilih Web Server yaitu 

Microsoft-IIS/7.5 

Kelemahan 

http://www.cvedetails.com/
https://www.cvedetails.com/cve/CVE-2010-2730/


3. Berikut hasil Securiy Vulnerabilities pada Microsoft-IIS/7.5 pada 

www.cve.mitre.org : 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dilihat pada 23 juli 2018  CVE-

2012-2531 : 

 

Microsoft Internet Information 

Services (IIS) 7.5 menggunakan 

izin yang lemah untuk log 

Operasional, yang memungkinkan 

pengguna lokal menemukan 

kredensial dengan membaca file 

ini, alias "Kerangka Pengungkapan 

Password". 

 

Nama Web Server Microsoft-IIS/7.5 

dengan pencarian www.cve.mitre.org 

Kelemahan 

http://www.cve.mitre.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-2531
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-2531


2. Website Badan Standarisai (www.bsn.go.id) 

 

 
 

 Tahap Pertama Data Analyst  

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Backgorund 

Site tittle   : Home-BSN-Badan standarisasi Nasional-National Standardization 

Agency of Indonesia-Setting the Standard in Indonesia ISO SNI WTO 

Description   : Badan Standardisasi Nasional (BSN) mengambil alih fungsi dari 

Dewan Standardisasi Nasional (DSN). Kegiatan standardisasi dan penilaian kesesuaian di 

berbagai instansi merupakan simpul-simpul potensi nasional yang perlu dikoordinasikan dan 

disinkronisasikan dalam satu Sistem Standardisasi Nasional (SSN). Pengaturan standardisasi 

http://www.bsn.go.id/ 

Background 
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Hosting History 
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secara nasional ini diperlukan dalam rangka peningkatan keberterimaan produk nasional, 

dorongan produktivitans dan daya guna produksi serta menjamin mutu produk dan/atau jasa, 

sehingga dapat meningkatkan daya saing produk dan/atau jasa dipasar global. 

Keywords  : Badan Standardisasi Nasional , National Standardization Agency of 

Indonesia, Standard, ISO, SNI, WTO, KAN, norm, accreditation, RSNI, Rancangan Standar 

Nasional Indonesia, SNI Award, Award, Laboratorium, Sertifikasi, MASTAN, download, 

koleksi, Perpustakaan, Library, Notifikasi 

Date first seen  : September 1998 

Primary languange : Indonesia 

 

Gambar 2. Network 

Site    : http://www.bsn.go.id 

Domain   : bsdn.go.id 

Ip address   : 123.231.232.228 

Top level domain  : Indonesia (.co.id) 

Hosting country  : ID 

Netblock owner  : BADAN STANDARDISASI NASIONAL  

Nameserver   : bsn.go.id 

DNS admin   : admin@bsn.go.id 

Hosting company  : PT.Aplikanusa Lintasarta 

 

 
 

Gambar 3. Hosting History 

Pada Hosting History diatas kita akan melakukan mencari vurnerability pada Web Server 

yang digunakan sekarang pada 6 Maret 2018 pada tahap kedua. 

 

http://www.bsn.go.id/
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 Tahap Kedua Vurnerabilities Web Server 

 

1. Vurnerabilities pada Score 6.8 yang tertinggi pada www.cvedetails.com :  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dilihat pada 6 Maret 2018 CVE-2014-0226  

 Kondisi balapan di modul mod_status di 

Apache HTTP Server sebelum 2.4.10 memungkinkan 

penyerang jarak jauh menyebabkan penolakan layanan 

(heap berbasis buffer overflow), atau mungkin 

mendapatkan informasi kredensial yang sensitif atau 

melakukan kode arbitrer, melalui permintaan yang 

dibuat yang memicu kesalahan penanganan papan skor 

dalam fungsi status_handler di modul / generator / 

mod_status.c dan fungsi lua_ap_scoreboard_worker 

dalam modul / lua / lua_request.c. 

 

 

Apache/2.4.6 CentOS 

Cari Score yang paling tinggi 

6.8 yaitu 

Buka www.cvedetails.com 

Kelemahan 

http://www.cvedetails.com/
https://www.cvedetails.com/cve/CVE-2014-0226/


2. Vurnerabilities pada pada Score 6.4 yang tertinggi kedua pada 

www.cvedetails.com :  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dilihat pada 6 Maret 2018 CVE-2017-9780 

 Di Apache httpd sebelum 2.2.34 

dan 2.4.x sebelum 2.4.27, placeholder nilai 

di header Otorisasi [Proxy-] tipe 'Digest' 

tidak diinisialisasi atau disetel ulang sebelum 

atau antara kunci berturut-turut = penetapan 

nilai oleh mod_auth_digest. Memberikan 

kunci awal tanpa penugasan '=' dapat 

mencerminkan nilai basi dari memori kolam 

renang yang tidak diinisiasi yang digunakan 

oleh permintaan sebelumnya, yang 

menyebabkan kebocoran informasi yang 

berpotensi rahasia, dan segfault dalam kasus 

lain mengakibatkan penolakan layanan. 
 

Apache/2.4.6 CentOS 

Cari Score yang paling tinggi 

kedua 6.4 yaitu 

Buka www.cvedetails.com 

Kelemahan 

http://www.cvedetails.com/


3. Vurnerabilities pada pada Score 4.3 yang tertinggi ketiga pada 

www.cvedetails.com  :  

 

 

 

 

 

 

  

 

 

 

Dilihat pada 6 Maret 2018 CVE-2013-4352 

 Fungsi cache_invalidate pada modul / cache / 

cache_storage.c pada modul mod_cache di Apache 

HTTP Server 2.4.6, ketika proxy caching maju 

diaktifkan, memungkinkan server HTTP jauh 

menyebabkan penolakan layanan (NULL pointer 

dereference dan daemon crash) melalui vektor yang 

memicu nilai hostname yang hilang. 

 

 

 

Apache/2.4.6 CentOS 

Cari Score yang paling tinggi 

ketiga 4.3 yaitu 

Buka www.cvedetails.com 

Kelemahan 

http://www.cvedetails.com/
https://www.cvedetails.com/cve/CVE-2013-4352/

