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1. Target  : www.monitoring.telkomspeedy.com 

 

- Langkah Pertama yaitu : Data Collection 

 

 

Pada gambar diatas, diketahui bahwa : 

 

 

 

 

 

 

 

 

 

 

 

 

 

Netblock Owner : PT Telkom Indonesia Menara Multimedia Lt.7 Jl. Kebonsirih 

No.12 

  Jakarta 

IP Address   : 180.250.242.58 

OS    : Linux 

Web Server  : Apache versi 2.2.22 Ubuntu 

 

Netblock Owner : PT Telkom Indonesia Menara Multimedia Lt.7 Jl. Kebonsirih 

No.12 

  Jakarta 

IP Address   : 118.98.96.101 

OS    : Linux 

Web Server  : Apache versi 2.2.22 Ubuntu 
 

http://www.monitoring.telkomspeedy.com/


- Langkah Kedua yaitu : Vulnerabilities Web Server 

Cara untuk mengetahui kelemahan pada Web Server Apache versi 2.2.22 yaitu : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Inputkan web server, 

yaitu Apache versi 

2.2.22 

Pilih score yg paling tinggi 

pada CVE ID, yaitu CVE-

2017-7679 

18 Agustus 2018 

Didapatkan kelemahannya : 

Apache versi 2.2.x sebelum 2.2.33 dan 2.4.x 

sebelum 2.4.26, mod_mime dapat membaca satu 

byte melewati akhir buffer saat mengirim header 

response Tipe-Content yang berbahaya. 



2. Target  : www.sumbarprov.go.id 

 

- Langkah Pertama yaitu : Data Collection 

 

 

 

 

 

 

 

 

http://www.sumbarprov.go.id/


Pada gambar diatas, diketahui bahwa : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Langkah Kedua yaitu : Vulnerabilities Web Server 

Cara untuk mendapatkan kelemahan pada Web Server Apache 2.2.22 yaitu : 

 

 

 

 

 

 

 

 

 

 

 

 

Inputkan web server, 

yaitu Apache versi 

2.2.22 

Pilih score yg paling tinggi 

pada CVE ID, yaitu CVE-

2017-7679 

10 Desember 2016 

Didapatkan kelemahannya : 

Apache versi 2.2.x sebelum 2.2.33 dan 2.4.x 

sebelum 2.4.26, mod_mime dapat membaca 

satu byte melewati akhir buffer saat mengirim 

header response Tipe-Content yang berbahaya. 

Netblock Owner : Kantor Gubernur Sumatera Barat 
IP Address   : 182.253.192.93 

OS   : Linux 

Web Server  : Apache versi 2.2.22 Ubuntu 

 

Netblock Owner  : PT Telkom Divisi Multimedia 

IP Address   : 203.130.196.151 

OS    : Linux  

Web Server  : Apache versi 2.2.3 RedHat 

 

Netblock Owner  : Indosatm2 Dedicated Emerald Customer Jakarta 

IP Address   : 202.155.11.22 

OS    : Windows 2000 

Web Server  : Microsoft-11S/5.0 
 



Cara untuk mengetahui kelemahan pada Web Server Apache 2.2.3 yaitu : 

 

 

 

 

 

 

 

 

 

 

 

 

Cara untuk mengetahui kelemahan pada Web Server Apache 2.2.3 yaitu : 

 

 

 

 

 

 

 

 

 

 

Inputkan web server, 

yaitu Apache versi 2.2.3 

 

Pilih score yg paling tinggi 

pada CVE ID, yaitu CVE-

2010-0425 

3 Desember 2011 

Didapatkan kelemahannya : 

modul / arch / win32 / mod_isapi.c di mod_isapi di 

Apache HTTP Server 2.0.37 sampai 2.0.63, 2.2.0 

sampai 2.2.14, dan 2.3.x sebelum 2.3.7, ketika berjalan 

di Windows, tidak memastikan bahwa pemrosesan 

permintaan selesai sebelum memanggil isapi_unload 

untuk modul ISAPI dll, yang memungkinkan penyerang 

jarak jauh untuk mengeksekusi kode sewenang-wenang 

melalui vektor yang tidak ditentukan yang terkait 

dengan permintaan yang dibuat. 

Inputkan web server, 

yaitu Apache versi 2.2.3 

 

Pilih score yg paling tinggi 

pada CVE ID, yaitu CVE-

2010-0425 

18 Oktober 2007 

Didapatkan kelemahannya : 

Buffer overflow di Layanan FTP di Microsoft Internet 

Information Services (IIS) 5.0 sampai 6.0 

memungkinkan pengguna yang diautentikasi jauh untuk 

mengeksekusi kode sewenang-wenang melalui perintah 

NLST (NAMA LIST) yang dibuat yang menggunakan 

wildcard, yang menyebabkan korupsi memori, alias "IIS 

FTP Service RCE dan Kerentanan DoS. " 


