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1. Data Collection 

 Setelah menentukan situs, maka dilakukan data collection. Untuk mengumpulkan data, 

dapat dilakukan 2 kegiatan yaitu foot printing dan scanning. Terdapat banyak tools yang  

dapat digunakan seperti whois, netcraft, buildwith untuk melakukan foot printing sedangkan 

scanning menggunakan aplikasi  NMAP dan wireshark. 

 

2. Vulnerability Assesement 

 Vulnerability assesment digunakan untuk mengetahui celah kekurangan dari teknologi 

yang digunakan oleh sebuah sistem. Website yang berisi informasi lengkap tentang 

vulnerability adalah cve.mitre.org. Terdapat banyak CVE yang tersedia. 

  

Sebuah CVE memiliki skor vulnerability yang ditemukan. Semakin tinggi skor 

CVSS mengindikasikan sistem tersebut lemah dan lebih mudah diserang. 

 

Gambar diatas menunjukkan skor CVE dengan ID CVE-2015-5703 adalah 10.0 

disertai dengan deskripsi detil suatu vulnerability. 



UNSRI.AC.ID 

1) Foot printing dengan Netcraft.com 

 

Pada gambar diatas dapat diketahui judul, waktu pertama kali website ada, 

bahasa yang digunakan, peringkat, deskripsi, kata kunci dan Netcraft Risk Rating yaitu 

level kemampuan situs lain untuk melakukan serangan yang belum ada pada database 

netcraft. Semakin rendah angka level maka semakin baik karena mengindikasikan 

semakin rendah resikonya. Banyak faktor yang mempengaruhi risk rating, diantaranya 

karena banyaknya phishing yang ada pada domain yang sama, nama hosting atau IP 

digunakan pada URL, riwayat hosting ISP, kota tempat hosting, dan top level domain 

yang dikenali situs phishing serta situsnya populer pada pencarian netcraft. 

 

 Pada tabel network, terdapat informasi versi IP yaitu versi 6 yang dapat diambil 

untuk mengetahui vulnerability sistem. Mengetahui vulnerability dapat 

memanfaatkan CVE. Pada salah satu CVE yang ada tentang Ipv6 pada situs 

cve.mitre.org yang menyebutkan jika Ipv6 pada linux 4.14.11 dapat dilakukan 

serangan yang dapat mengakibatkan denial of service (pemberhentian layanan) dan 

lainnya.  



 

Tabel riwayat hosting situs unsri.ac.id menampilkan informasi bahwa telah terjadi 

perubahan tempat hosting yaitu PT Telkom Indonesia Customer pada tahun 2009 – 

2013 dengan OS Linux dan webserver Apache. Setelah itu berganti hosting Unsri mulai 

Maret 2016 dengan OS Linux dan Web server nginx. 

 

 

CVE-2017-7529 dengan skor CVE 5.0, Nginx versi 0.5.6 hingga 1.13.2 

berpotensi terdapat triger informasi sensitif sehingga terjadi kebocoran dengan dengan 

request dari orang yang memiliki keahlian khusus. Tidak ada autentikasi untuk dapat 

melakukan exploit, namum sangat sedikit seklai orang yang memiliki pengetahuan dan 

skill untuk melakukan exploit . Gangguan yang terjadi berupa terbongkarnya informasi 

namum tidak berimbas pada availability dan integritas sistem. 

 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-7529


 

 

Terdapat satu CVE dengan ID CVE-2002-2395 dan skor 5.0 tentang Gzip 

content encoding yang menyatakan bahwa dengan menggunakan InterScan VirusWall 

3.52 pada Windows  penyerang dapat melewati proteksi virus dan memungkinkan  

mengubag kode dengan menggunakan HTTP 1.1 gzip content encoding. Tidak 

berimbas pada kerahasiaan sistem, memungkinkan adanya modifikasi informasi atau 

file namum lefek yang ditimbulkan terbatas, dan tidak berpengaruh pada availability 

sistem. 

 



2) Foot printing dengan Buildwith.com

 

Pada builtwith.com diketahui jika unsri.ac.id menggunakan librari Javascript jQuery 

1.4.3.  

 

CVE-2017-8779 dengan skor 7.8 menyebutkan bahwa dapat menyebabkan 

denial pada layanan sehingga memori digunakan tanpa ada yang dibebaskan dengan 

mengirimkan paket UDP pada port 111. Hal ini dapat menyebabkan kematian total 

resource dan penyerang (attacker) dapat membuat resorce tidak tersedia sama sekali.  



 

 

 

CVE-2018-0101memiliki skor 10.0 dapat menyebabkan informasi terbongkar 

secara total yang membuat seluruh file dapat dicuri, berimbas pada integritas sistem, 

resource sistem dapat mati total 

 



 

 

CVE-2008-2469 dengan skor 10.0 dapat mengakibatkan seluruh informasi pada 

sistem terbuka dan dapat dicuri, dimana attacker dapat mengubah kode dengan sebuah 

baris DNS TXT yang panjang dengan modifikasi panjang kolom. 

 

 



 

CVE-2016-9107 dengan skor 5.0, dapat terjadi pencurian informasi pada 

penggunaan plugin OTR untuk mengirim informasi dengan bentuk teks yang jelas 

menggunakan XHTML memungkinkan attacker dapat mencuri informasi melalui 

posisi yang tidak bisa ditentukan. Namu hal ini tidak mempengaruhi integritas dan 

availability sistem. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



JAKARTA.GO.ID 

1) Foot printing dengan Netcraft.com 

 

Netcraft risk rating situs jakarta.go.id adalah 7, yang berarti situs ini beresiko mengalami 

serangan dan banyak dicari pada situs netcraft. 

 



 

CVE-2014-9342 skor 4.3 BigIP Cross-site scripting (XSS) vulnerability pada fitur 

three view (pl.three.php) di Application Security Manager (ASM) BIG-IP 11.3.0 

memungkinkan attacker dapat memasukkan perubahan skri website atau HTML dengan 

mengakses URL pada generasi peraturan otomatis. Attacker dapat mengubah file namun 

lingkupnya terbatas. 

 

2) Foot printing dengan Builtwith.com 

 

 

Magento CVE-2016-2212 skor 5.0 dapat terjadi pencurian informasi dengan 

menggunakan order_id pada sebuah JSON object pada parameter data di sebuah 

permintaan RSS ke index.php/rss/order/status. 



 

Sedangkan pada CVE-2015-1398 dengan skor 6.5, Magento versi 1.9.1.0 dan 

1.14.1.0 memungkinkan atentikasi user termasuk eksekusi file PHP pada PATH_INFO 

ke index.php atau mengontrol modul Adminhtml dan automatis loading mekasisme 

namum dapat dilakukan setelah administrator memberi kode akses dan mengupload 

file. Hal ini dapat mengurangi performa atau interupsi ketersediaan resource. 

Vulnerability ini mengharuskan attacker masuk ke sistem seperti pada command line, 

sesi pada desktop atau tampilan website. 

 



 

CVE-2010-4400 dengan skor 7.5 dengan SQL injection pada _rights.php pada 

DynPG CMS 4.2.0 memungkinkan attacker mengubah SQL dengan parameter 

giveRights_UserId. Sehingga mengakibatkan perubahan file atau informasi dan 

mengurangi performa sistem. 


