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1. Penjelasan Penetration Test (Pentest) 

 

Penetration Test (Pentest) Merupakan metode yang digunakan untuk 

mengevaluasi keamanan sistem atau jaringan komputer dengan melakukan sebuah 

simulasi penyerangan, kemudian Penetration Test ini juga bertujuan untuk menentukan 

dan mengetahui serangan-serangan yang bisa terjadi terhadap kerentanan yang ada pada 

sistem, mengetahui dampak bisnis yang diakibatkan dari hasil ekpoitasi yang dilakukan 

oleh penyerang. 

Secara umum, terdapat 4 langkah dasar untuk melakukan aktivitas Pentest 

sebagaimana pada Gambar di bawah ini : 

 

 

 

Gambar 1. Metodologi PenTest 

 

Langkah 1 : Data Collection 

Mengumpulkan sejumlah informasi  penting dari 

sistem, seperti mencari celah atau kelemahan 

dari sistem tersebut 

Langkah 2 : Vulnerability Assesment 

Proses identifikasi dan kuantifikasi kerentanan 

keamananan pada suatu lingkungan keamanan 

sistem infomasi. 

Langkah 3 : Actual Exploit 

 Melakukan aktivitas serangan untuk 

mengeksploitasi vulnerabilitas sistem 

 

Langkah 4 : Report 

Melakukan laporan serta rekomendasi 

perbaikan sistem  

 



 
 

2. Analisis  Penetration Test (Pentest) 

Berikut merupakan 2 target website yang akan dilakukan Penetration Test 

(Pentest) yaitu www.kemenperin.go.id  dan www.ugm.ac.id   

 

1. www.kemenperin.go.id  

 

Gambar 2. Tampilan Awal Website www.kemenperin.go.id 

 

A. Tahap 1 yaitu Data Collection didapatkan informasi sebagai berikut : 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 2. Informasi mengenai kemenperin.go.id 

                

www.kemenperin.go.id 

 

Expiration 

Date: 

]28-Mar-2018 

 

 

Last Updated 

On: 

06-Dec-2016 

 

 

Domain ID : 

PANDI-

DO283759 

 

 

Created On: 

 

17-Mar-2010 

 

 

http://www.kemenperin.go.id/
http://www.ugm.ac.id/
http://www.kemenperin.go.id/
http://www.kemenperin.go.id/


 
 

 

Gambar 3. Informasi mengenai kemeperin.go.id 

 

 

 

 

Netblok Owner 

Departemen Perindustrian Republik Indonesia Government / Direct Member 
IDNIC Jl.Jend Gatot Subroto kav.52-53 DKI Jakarta, 12950 

IP Address 

 

OS Web Server Last Seen 

202.47.80.118 LINUX Apache/2.2.3 CentOS 6 Maret 2018 

 

 

 

Netblok Owner 

Departemen Perindustrian Republik Indonesia Government / Direct Member 
IDNIC Jl.Jend Gatot Subroto kav.52-53 DKI Jakarta, 12950 

IP Address 

 

OS Web Server Last Seen 

202.47.80.16 Windows Server 2008 Microsoft-IIS/7.0 25 Maret 2011 

Gambar 4. Hosting History dari website www.kemenperin.go.id  

Hosting History 

https://toolbar.netcraft.com/netblock?q=DEPPERIN-ID,202.47.80.0,202.47.80.255
https://toolbar.netcraft.com/netblock?q=DEPPERIN-ID,202.47.80.0,202.47.80.255
https://toolbar.netcraft.com/netblock?q=DEPPERIN-ID,202.47.80.0,202.47.80.255
https://toolbar.netcraft.com/netblock?q=DEPPERIN-ID,202.47.80.0,202.47.80.255
http://www.kemenperin.go.id/


 
 

B. Tahap 2  yaitu Vulnerability Assesment 
 

 

- Analisis OS website www.kemenperin.go.id pada tanggal 6 Maret 2018 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 5. Vulnerability Assesment dari LINUX dengan mengambil Score Tertinggi 

 

 

 

 

 

 

 

LINUX 

CVE-2017-15126 

Score : 9.3 

 

Masalahnya terkait penanganan 

kegagalan garpu saat berhadapan 

dengan pesan acara. Kegagalan untuk 

melakukan garpu dengan benar dapat 

menyebabkan situasi dimana acara 

garpu akan dihapus dari daftar 

peristiwa yang sudah dibebaskan 

dengan userfaultfd_ctx_put (). 

CVE-2017-13715 
Score : 10.0 

 

Memungkinkan penyerang 

remote untuk mengeksekusi 

kode sewenang-wenang dengan 

mengirimkan urutan paket UDP 

yang dibuat ke port tertutup. , 

alias "Reference Counter 

Overflow Vulnerability." 

CVE-2017-13715 

Score : 10.0 

 

Ridak memastikan bahwa 

n_proto, ip_proto, dan thoff 

diinisialisasi, yang 

memungkinkan penyerang jarak 

jauh menyebabkan penolakan 

layanan (system crash) atau 

mungkin mengeksekusi kode 

yang sewenang-wenang melalui 

paket MPLS tunggal yang dibuat. 



 
 

- Analisis Web Server website www.kemenperin.go.id pada tanggal 6 Maret 2018 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 6. Vulnerability Assesment dari Apache/2.2.3 CentOS dengan mengambil  Score 

Tertinggi 

 

 

 

 

 

 

Apache/2.2.3 

CentOS 

CVE-2017-7679 

Score : 7.5 

 

Di Apache httpd 2.2.x sebelum 

2.2.33 dan 2.4.x sebelum 2.4.26, 

mod_mime dapat membaca satu 

byte sesudah dari akhir buffer saat 

mengirim header response Tipe-

Content yang berbahaya. 

 
CVE-2011-3192 

Score : 7.8 
 

filter byterange di Apache HTTP 

Server 1.3.x, 2.0.x sampai 2.0.64, 

dan 2.2.x sampai 2.2.19 

memungkinkan penyerang jarak jauh 

menyebabkan penolakan layanan 

(memori dan konsumsi CPU) melalui 

header Range yang mengungkapkan 

banyak rentang yang tumpang tindih 

 

CVE-2010-0425 

Score : 10.0 

 
Ketika berjalan di Windows, tidak 

memastikan bahwa pemrosesan 

permintaan selesai sebelum 

memanggil isapi_unload untuk 

modul ISAPI .dll, yang 

memungkinkan penyerang jarak 

jauh untuk mengeksekusi kode 

sewenang-wenang melalui vektor 

yang tidak ditentukan yang terkait 

dengan permintaan yang dibuat 

 

https://www.cvedetails.com/cve/CVE-2017-7679/
https://www.cvedetails.com/cve/CVE-2011-3192/
https://www.cvedetails.com/cve/CVE-2010-0425/


 
 

 

- Analisis OS website www.kemenperin.go.id pada tanggal 25 Maret 2011 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 7. Vulnerability Assesment dari Windows Server 2008 dengan mengambil  Score 

Tertinggi 

 

 

 

 

 

Windows 

Server 2008 

CVE-2013-0075 

Score : 7.8 

 

Memungkinkan penyerang jarak 

jauh menyebabkan penolakan 

layanan (reboot) melalui paket yang 

dibuat yang mengakhiri koneksi 

TCP, alias "TCP FIN WAIT 

Vulnerability." 
CVE-2012-2556 

Score : 9.3 
 

Memungkinkan penyerang 

remote untuk mengeksekusi 

kode sewenang-wenang melalui 

file font OpenType yang dibuat, 

alias "OpenType Font Parsing 

Vulnerability." 

CVE-2011-2013 

Score : 10.0 

 

Memungkinkan penyerang 

remote untuk mengeksekusi 

kode sewenang-wenang dengan 

mengirimkan urutan paket UDP 

yang dibuat ke port tertutup. , 

alias "Reference Counter 

Overflow Vulnerability." 



 
 

 

 

- Analisis Web Server dari website www.kemenperin.go.id pada tanggal 25 Maret 

2011 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 8. Vulnerability Assesment dari Microsoft-IIS/7.0 dengan Score mengambil Tertinggi 

 

 

 

 

Microsoft-

IIS/7.0 

 

 
CVE-2008-0074 

Score : 7.2 

 

Kerentanan yang tidak ditentukan di 

Microsoft Internet Information 

Services (IIS) 5.0 sampai 7.0 

memungkinkan pengguna lokal 

mendapatkan hak istimewa melalui 

vektor yang tidak diketahui terkait 

dengan pemberitahuan perubahan file 

di folder TPRoot, NNTPFile \ Root, 

atau WWWRoot. 

  
CVE-2010-1256 

Score : 8.0 

 

Memungkinkan pengguna yang 

diautentikasi jauh untuk 

mengeksekusi kode sewenang-

wenang melalui vektor yang tidak 

diketahui terkait dengan "token 

checking" yang memicu korupsi 

memori, alias "Otentikasi IIS 

Memori Kerentanan Korupsi. " 

 

CVE-2008-1446 

Score : 9.0 

 

Memungkinkan pengguna yang 

diautentikasi jauh untuk 

mengeksekusi kode sewenang-

wenang melalui permintaan 

HTTP POST yang memicu 

koneksi IPP keluar dari server 

web ke mesin yang dioperasikan 

oleh penyerang, alias "Integer 

Overflow dalam Kerentanan 

Layanan IPP." 

 

https://www.cvedetails.com/cve/CVE-2008-0074/
https://www.cvedetails.com/cve/CVE-2010-1256/
https://www.cvedetails.com/cve/CVE-2008-1446/


 
 

 

 

2. www.ugm.ac.id   

 

Gambar 9. Tampilan awal website www.ugm.ac.id  

 

A. Tahap 1 ( Data collection ) 

  

 

 

 

 

 

 

 

 

 

 

 

 

                

www.ugm.ac.id 

 

Expiration 

Date: 

01 Okt 2019 

 

 

Last Updated 

On: 

16 Agust 2017 

 

 

Domain ID : 

 

PANDI-D03484 

 

Create on : 

 

12 July 1995 
 

 

http://www.ugm.ac.id/
http://www.ugm.ac.id/


 
 

 

Gambar 10. Informasi mengenai website www.ugm.ac.id  

 

 

Gambar 11. Informasi mengenai website www.ugm.ac.id.  

 

 

 

 

Netblok Owner 

PPTIK - UNIVERSITAS GADJAH MADA. University / Direct Member IDNIC Jl. 
Pancasila, Bulaksumur Yogyakarta, 55281 DI Yogyakarta 

IP Address 

 

OS Web Server Last Seen 

 
175.111.88.3 

 

LINUX nginx/1.11.1 6 Maret 2018 

 

 

Gambar 12. Hosting History Terbaru dari website www.ugm.ac.id  

Hosting History Terbaru 

http://www.ugm.ac.id/
http://www.ugm.ac.id/
https://toolbar.netcraft.com/netblock?q=PPTIK-UGM,175.111.88.0,175.111.91.255
https://toolbar.netcraft.com/netblock?q=PPTIK-UGM,175.111.88.0,175.111.91.255
http://www.ugm.ac.id/


 
 

 
B. Tahap 2  ( Vulnerability Assesment ) 
 

 Analisis Vulnerability Assesment Web Server yang dipakai oleh website 

www.ugm.ac.id yang terbaru pada tanggal 6 Maret 2018. 

 

- Analisis OS website www.ugm.ac.id  pada tanggal 6 Maret 2018 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 13. Vulnerability Assesment dari LINUX dengan mengambil Score Tertinggi 

 

 

 

LINUX 

CVE-2017-15126 

Score : 9.3 

 

Masalahnya terkait penanganan 

kegagalan garpu saat berhadapan 

dengan pesan acara. Kegagalan untuk 

melakukan garpu dengan benar dapat 

menyebabkan situasi dimana acara 

garpu akan dihapus dari daftar 

peristiwa yang sudah dibebaskan 

dengan userfaultfd_ctx_put (). 

CVE-2017-13715 
Score : 10.0 

 

Memungkinkan penyerang 

remote untuk mengeksekusi 

kode sewenang-wenang dengan 

mengirimkan urutan paket UDP 

yang dibuat ke port tertutup. , 

alias "Reference Counter 

Overflow Vulnerability." 

CVE-2017-13715 

Score : 10.0 

 

Ridak memastikan bahwa 

n_proto, ip_proto, dan thoff 

diinisialisasi, yang 

memungkinkan penyerang jarak 

jauh menyebabkan penolakan 

layanan (system crash) atau 

mungkin mengeksekusi kode 

yang sewenang-wenang melalui 

paket MPLS tunggal yang dibuat. 

http://www.ugm.ac.id/
http://www.ugm.ac.id/


 
 

 

- Analisis Web Server dari website www.ugm.ac.id  pada tanggal 6 Maret 2018 

 

 

 

  

 

 

 

 

 

 

 

Gambar 14. Vulnerability Assesment dari nginx/1.11.1 

 

 

nginx/1.11.1 

 
CVE-2017-7529  

 

Score : 5.0 

 

Versi Nginx sejak 0.5.6 sampai dan 

termasuk 1.13.2 rentan terhadap 

kerentanan overflow integer dalam 

modul filter rentang nginx yang 

mengakibatkan bocornya informasi 

sensitif yang dipicu oleh permintaan 

yang dibuat secara khusus. 

 

http://www.ugm.ac.id/
https://www.cvedetails.com/cve/CVE-2017-7529/

