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TARGET 1 

1. Menentukan Target  

  

Target kali adalah banyuasinkab.go.id dengan IP address 118.97.168.204 

alasan saya memilih targert ini karena saya ingin tahu keamanan dari website 

pemerintah daerah saya yaitu Kabupaten Banyuasin. 

 

2. Data Collection 

  Data Collection dilakukan untuk mengumpulkan informasi (information 

gathering) dari targetnya, informasi yang di kumpulkan biasanya informasi ip, port, 

protokol, dns, record. 

 

  Kali ini saya akan melakukan tahap awal yaitu Pentest (Penetration Testing) 

data collection dengan menggunakan alat bantu atau tools seperti nmap, nikto, netcraf 

dan nessus. Pada kesempatan ini saya menggunakan tools nmap dan netcraf, setelah 

dilakukannya scaning didapatlah data bahwa website banyuasinkab.go.id dengan IP 

address 118.97.168.204  memiliki port terbuka sebanyak 1000 port. 

  

 

 

 

 

2.2  

Gambar 2.1 Detail Scaning  



 

2.3 Gambar Topologi IP ke Localhost 

 

 

2.4 Gambar Detail dengan Netcraf 

 

 



3. Vulnerability Assesment (VA) 

  Vulnerability Assesment (VA) merupakan adalah pengukuran kelemahan atas 

serangan dari luar. Semakin kuat serangan yang datang dari luar, maka akan semakin 

banyak celah yang ditemukan. Jika serangan yang dilancarkan lemah, maka pentest 

tidak akan berjalan maksimal. Port-port yang terbuka bisa kita cari tingkat 

kelemahannya dengan menggunakan CVE. 

 

  Berikut Hasil Vulnerability Assesment dengan CVE (Common Vurnerabilities 

and Exposures) karena terdapat banyak port maka saya hanya menganalisa 10 port. 

1) Port 1 

 

 

2) Port  21 

 

 

 

 

 

 



3) Port  22 

 

 

4) Port  23 

 

 

5) Port  7 

 

 

 

 



6) Port  9 

 

 

7) Port  25 

 

 

8) Port  33 

 

 
 

 

 



9) Port  19 

 

 
 

10) Port  20 

 

 

 

 

 

 

 

 

 

 

 

 

 

No Port CVSS Score Colour Access Complexity 

1.  1 4.3  Low 

2.  21 7.5  Low 

3.  22 9.0  Low 

4.  23 10.0  Low 

5.  7 7.5  Low 

6.  9 5.0  Low 

7.  25 5.0  Low 

8.  33 4.3  Low 

9.  19 4.3  Low 

10.  20 4.3  Low 

 

 

 

Tabel 3.1 Ringkasan Vulnerability dengan CVE 

 

 

 

 

 

 

 



Target 2 

1) Menentukan Target  

 

Target kali adalah gelorasriwijaya.co dengan IP address 203.114.74.102 alasan 

saya memilih targert ini karena saya ingin tahu keamanan dari website pemberitaaan 

mahasiswa yang mana LPMGS Unsri (Lembaga Pers Gelora Sriwijaya) merupakan 

salah satu organisasi yang saya ikuti.  

 

2) Data Collection 

  Data Collection dilakukan untuk mengumpulkan informasi (information 

gathering ) dari targetnya, informasi yang di kumpulkan biasanya informasi ip, port, 

protokol, dns, record. 

  Kali ini saya akan melakukan tahap awal yaitu Pentest (Penetration Testing) 

data collection dengan menggunakan alat bantu atau tools seperti nmap, nikto, netcraf 

dan nessus. Pada kesempatan ini saya menggunakan tools nmap dan netcraf, setelah 

dilakukannya scaning didapatlah data bahwa website gelorasriwijaya.co dengan IP 

address 203.114.74.102 memiliki port terbuka sebanyak 11 port. 

 

 

 

 

 

 

Gambar 2.1 Detail Scaning  

http://searchdns.netcraft.com/?host=*.gelorasriwijaya.co
http://searchdns.netcraft.com/?host=*.gelorasriwijaya.co


 

a. Gambar Topologi IP ke Localhost 

 

 

 

b. Gambar Detail dengan Netcraf 

 

 

 



3) Vulnerability Assesment (VA) 

  Vulnerability Assesment (VA) merupakan adalah pengukuran kelemahan atas 

serangan dari luar. Semakin kuat serangan yang datang dari luar, maka akan semakin 

banyak celah yang ditemukan. Jika serangan yang dilancarkan lemah, maka pentest 

tidak akan berjalan maksimal. Port-port yang terbuka bisa kita cari tingkat 

kelemahannya dengan menggunakan CVE. 

 

  Berikut Hasil Vulnerability Assesment dengan CVE (Common Vurnerabilities 

and Exposures) 

1. Port 21 

 

 

 

2. Port 25 

 

 

 

 



3. Port 80 

 

 

 

4. Port 110 

 

 

5. Port  143 

 

 

 

 



6. Port 443 

 

 

7. Port 465 

 

 

8. Port 587 

 

 

9. Port 993 

 

 

 



10. Port 995

 

 

11. Port  8081 

 

 

 

 

 

 

 

 

 

 

 

 

 

No Port CVSS Score Colour Access Complexity 

12.  21 6.4  Low 

13.  25 5.0  Low 

14.  80 10.0  Low 

15.  110 5.0  Low 

16.  143 5.0  Low 

17.  443 5.0  Low 

18.  465 5.0  Low 

19.  587 7.5  Low 

20.  993 6.4  Low 

21.  995 5.0  Low 

22.  8081 6.5  Low 

 

 

 

 

 

 

 

 

 

 

 

Tabel 3.1 Ringkasan Vulnerability dengan CVE 



4) Kesimpulan  

  Sebenarnya ada 4 langkah melakukan Penetration Testing namun pada tugas 

kali ini hanya pada tahap Data Collection dan Vulnerability Assesment, pada website 

banyuasinkab.go.id terdapat 1000 port yang terbuka sedangkan pada website 

gelorasriwijaya.co terdapat 11 port yang terbuka. 

  Setelah dicari skor CVSS (Common Vurnerability Scoring System) yang 

digunakan untuk menetapkan skor kelemahan terhadap kerentanan. Skor dihitung 

berdasarkan formula yang bergantung pada beberapa matrik yang mendekati 

kemudahan mengeksploitasi dan dampak eksploitasi. Skor berkisar antara 0 sampai 

10, dengan 10 adalah yang paling parah dan sangat rentan.  

  Pada website banyuasinkab.go.id dengan IP 118.97.168.204 terdapat 10 port 

hasil analisa bahwa ada 8 port memiliki skor 4.3 sampai 7.5 yang mana memiliki 

tingkat kerentanan medium dan 2 port dengan skor 9.0 sampai 10.0 yang memiliki 

kerentanan terhadap serangan yang sangat tinggi dan rentan.  

  Sedangkan pada website gelorasriwijaya.co dengan IP address 203.114.74.102 

terdapat 10 port memiliki skor 5.0 sampai 7.5 yang mana memiliki tingkat kerentanan 

medium dan 1 port dengan skor 10.0 yang memiliki kerentanan terhadap serangan 

yang sangat tinggi dan rentan 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://searchdns.netcraft.com/?host=*.gelorasriwijaya.co
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