Analisa Hasil Capture, Follow Stream, dan Flow Graph Jaringan

Mengunakan Aplikasi Wireshark dan Bandingkan

Dengan Visual Route
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A. Analisa Hasil Capture, Follow Stream, dan Flow Graph Trafic Jaringan ke web yang dituju

menggunakan aplikasi Wireshark
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> Frame 51: 1448 bytes on wire (11520 bits), 1440 bytes captured (11528 bits) on interface @

> Ethernet II, Src: Routerbo_fd:28:1d (6c:3b:6b:fd:28:1d), Dst: LiteonTe 48:d8:b7 (a4:db:38:48:d8:b7)

> Internet Protocol Version 4, Src: 23.49.66.56, Dst: 10.0.44.224

» Transmission Control Protocol, Src Port: 88, Dst Port: 49767, Seq: 4294918471, Ack: 1, Len: 1386
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Gambar diatas merupakan kumpulan paket data yang ditampilkan di aplikasi wireshark saat
mengakses detik.com. Dari hasil yang muncul dapat dilihat alur data yang sedang berjalan dan jenis
paket data apa yang sedang berjalan, serta dapat juga dilihat ip source yang menunjukkan ip dari

asal internet yang terkoneksi menuju ip destination yakni ip web yang kita tuju (detik.com).
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GET / HTTP/1.1 -
Host: www.detik.com

Connection: keep-alive

Cache-Control: max-age=8

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/64.8.3282.167 Safari/
537.36

Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/webp,image/apng,*/*;q=0.8

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

Cookie: _ auc=a6@e42c6161b296344eB82d6edl6; _ pads=ID=76d6979@dd3db422:T=1519119642:5=ALNI_MYkc_tTiiqQFUUZEb7NULKPXFWoVQ;
_ga=GA1.2.259982376.1519119643; _gid=GA1.2.557956570.1519119644; notif=ada; _ asc=66ca52ad161bb73T3b148644a85;

_ dtma=146380193.1771564941.1519119643.1519268395.1519268907.4; _ dtmb=146380193.2.10.1519268987; _ dtmc=146380193

m,

HTTP/1.1 288 OK

Server: nginx/id24

Date: Thu, 22 Feb 2818 83:11:52 GMT
Content-Type: text/html
Transfer-Encoding: chunked
Connection: keep-alive

Keep-Alive: timeout=18
Cache-Control: no-transform

Vary: User-Agent, Accept
Strict-Transport-Security: max-age=3153600@; includeSubDomains
Content-Encoding: gzip

8ldc

cooco00000000BEondih c 5L (v O RV - R [N SRR, | S . T T T s &.
RSt =Yy c 5 - " RS
BO..3. . oW B KNl e LG LKL 9T g 5=

b...\KQ.sdG. .7vd. .oL%r. .

R SO DTN £ Seriiinnn T Rl B (BTN B L300 3006 L .G ]

SR S S I IS SR ] - N

I TR Y SN TR s TN SR i fave ke

clve. L. P | NHL AL ST SRS 'S JUN ) TR, DL S TR "y - SO
[{L..n5..... 2...h.6k..7....H.0... eMewewwei[eeen. P...e.05n5..F6.}".T...].1.D..
8..716.;..2{@.5a...aV..0..v.A.4.rz.E.kz V[Q...5.T..*.t/.c..* i X oy .. E AN LK

6b7.%" .aMr..} .. ... e>...8PE.vE....e2 0. I, . eeenedeekeonnenneaToge" EooTPosm. ot T e WG s e e o8
- ad e oz - - Lo - a -

s -
5 client phas), 29 server pliz) 7 tumfs)h

Entire conversation (37 kB) A ] Show and save data as |ASCII - Stream 28 |+
Find: Find Next

[F\Iber Out This Shaam] [ Print ] [ Save as... ] [ Back ] [ Close ] [ Help ]

Setelah itu pilih paket data http, lalu klik kanan pilih FOLLOW lalu pilih TCP STREAM untuk melihat
seluruh data ketika user mengakses web yang dituju seperti yang tertera pada gambar tsb.




Untuk melihat alur datanya lebih jelas pilih menu STATISTIC lalu pilih Flowgrap, seperti yang ada

pada gambar dibawah ini:
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Pada gambar tersebut dapat kita lihat bagaimana proses alur data yang dilalui ketika mengakses
web yang sedang dituju. Pertama komputer kita mengirim informasi ke router jaringan lalu setelah
kita mendapat informasi tentang web yang kita tuju tersedia atau tidak router akan mengirimkan

respon dan mengarahkan tanggapan sampai ke server yang akan kita tuju.

Hasil Capture Trafic Jaringan ke web yang dituju menggunakan aplikasi VisualRoute

Berikut adalah tampilan menggunakan aplikasi VisualRoute :
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Dari gambar tersebut terlihat proses alur data jaringan dari komputer user menuju ke server web

yang dituju yang melewati beberapa kali hop.



Dari data diatas, dapat kita lihat perbedaan yang signifikan proses alur data jaringan yang ditunjukkan
oleh dua aplikasi yang berbeda yakni Wireshark dan VisualRoute. Pada Wireshark kita bisa dengan jelas
melihat proses alur data saat kita mengakses suatu web, kita bisa melihat apa saja yang dilakukan oleh
user ketika mengakses web tersebut dan kita bisa melihat siapa saja yang sedang mengakses web
tersebut. Sedangkan pada VisualRoute, kita hanya bisa melihat alur data web yang diakses mulai dari
komputer user lalu menuju hop terdekat sampai menuju server web yang dituju dan juga kurang

mampunya mengcapture data sebuah ip pada aplikasi ini.



