ANALISIS HASIL CAPTURE, FOLLOW STREAM, DAN FLOW GRAPH JARINGAN MENGGUNAKAN APLIKASI WIRESHARK DAN VISUALROUTE
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ANALISIS PAKET DATA
[image: ]Langkah pertama sebelum kita melakukan analisis paket data jaringan, kita harus terlebih dahulu mengetahui berapa ip address yang sedang kita pakai. 

Buka cmd lalu ketikkan perintah “arp-a”, maka secara otomatis ip address kita akan muncul seperti pada gambar diatas. 

Setelah kita dapatkan, langkah selanjutnya adalah kita membuka aplikasi WIRESHARK. Sambungkan dengan jaringan Wifi tethering mobile hotspot dari Hp Android Samsung Saya sendiri.
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Setelah kita dapatkan beberapa dalam bentuk paket-paket data jaringan. Dikarenakan semua paket tersaring dengan sangat cepat maka kita filter dulu dengan sintaks “ip.src=192.168.43.225” 

Setelah difilter maka akan terdapat lagi data :
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Kita bisa lihat disini computer yang beralamatkan 192.168.43.225 sedang mencoba mengakses update.microsoft.com dengan menggunakan protocol TCP. Jika kita mengklik bagian kotak tengah di menu Internet Protocol Version 4
[image: ]
Maka akan jelas jika computer yang sedang mengakses web tersebut memilik mac addres yakni d0:53:49:ee:7a:1e sedangkan mac address dari routernya sendiri adalah 20:5e:f7:11:1f:aa. Selain itu kita mendapat info mengenai mac address. Kita juga mengetahui bahwa panjang data yang terbaca yaitu sepanjang 63, dan menggunakan port 192.168.43.1

DENGAN MENGGUNAKAN FLOW GRAPH JARINGAN PADA WIRESHARK
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Lalu Lintas berjalannya ekspedisi informasi dapat divisualisasikan menggunakan flow graph. Berikut adalah penjelasan terhadap panah pada flow graph :
1. Panah 1 – komputer user mengirim informasi address atau link ke router jaringan. 
2. Panah 2 – ketika router menerima informasi, maka ia akan mengalamatkan data tersebut ke isp sumber terdekat (palembang). 
3. Panah 3 – isp akan menanggapi permintaan user tersebut, apakah address yang dituju itu tersedia atau tidak. 
4. Panah 4 – apabila address tesedia, maka isp akan mengarahkan informasi tersebut ke isp pusat (mis. Jakarta). 
5. Panah 5 – isp pusat pun akan menanggapi permintaan tersebut, dan informasi tanggapan akan dikirim kembali ke user. 
6. Panah 6 – ketika informasi tersebut tidak valid atau address tersebut tidak ditemukan, maka user diharuskan mengirim ulang informasi yang valid. Dimana data tersebut akan 
kembali diperiksa oleh isp terdekat. 
7. Panah 7 – jika informasi tersebut valid, isp akan kembali mengirimkan tanggapan dan mengarahkannya ke isp pusat. 
8. Panah 8 – apabila isp pusat menanggapi informasi tersebut valid, maka kita akan diarahkan ke server perusahaan yang memberi isp bandwidth. Yang mana disini kita akan di arahkan ke link server cloud berikutnya.
9. Panah 9 – disini situs yang diakses adalah www.detik.com dengan mengambil berita International dan nasional 10. Panah 10 – seperti pada isp tadi, server pun akan mengirimkan informasi kepada user apakah address yang dituju tersebut valid atau tidak.

Tampilan dari aplikasi visualroute :
[image: ]
Perbedaan data yang diperoleh dari aplikasi wireshark dan aplikasi visualroute :

[bookmark: _GoBack]1. Pada aplikasi wireshark setiap lalu lintas perjalanan data dapat dilihat serta dianalis kemana dan apakah data tersebut memberi timbal balik kepada user, tentu saja dapat diambil satu point untuk aplikasi ini yaitu sangat berguna bagi operator server atau server manager yang memiliki kemampuan expert dan para peneliti jaringan untuk mendapatkan data yang sangat mendetail, karena setiap hop terstruktur dengan rapi.Selain itu, aplikasi wireshark dapat memberikan fasilitas filter protocol sehingga dalam menganalis data lebih effective dan akurat. 

2. Sedangkan pada aplikasi visualroute 
Kelemahan: 
a. Kurang mendetailnya aliran data dari awal sesi hingga sampai ke destination atau tidak tersedianya fasilitas flow graph seperti wireshark. 
b. Tidak adanya filter protocol. 
c. Kurang mumpuni dalam mencapture data pada sebuah ip. 

Kelebihan nya :
a. Penggunaan yang mudah. 
b. Dapat dimengerti oleh pengguna pemula. 
c. Visualisasi tempat source dan destination terlihat jelas. 
d. Setiap hope ditampilkan semua. 
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W[ 2o0ly 2 display fiter__<Curl/> ~] Expression..  +
Yo Tme Source Destnston Protocs Length Info B
270.357472  54.240.168.55 192.168.43.225 TLSVI.2 1454 Certificate [TCP segnent of  reassembled PDU]
260.337585  192.168.43.225 54.240.168.55 i 54 50095 ~ 443 [ACK] Seq-176 Ack-4201 Win-262144 Len-0
| 230.362185  192.168.43.1 192.168.43.225 ous. 507 Standard query response 0xb335 A progran.svast.con CNAHE ipm-provider.ff.avast.con CNAHE ipm-provider.nsL.ff.av.
T Sle.eiss  192.168.43.225 192.168.43.255 Nens 92 Name query N8 WORKGROUP<1c>
| 2e.mesrs  192.168.43.225 192.168.43.255 BROSER 217 Request Amnouncement USER
| 330839 169.55.40.5 192.168.43.225 e 54 443 » 50092 [ACK] Seq-1 Ack-172 Win-4011 Len-0
34038548 54.240.168.55 192.168.43.225 TLSVI.2 1006 Certificate Status, Server Key Exchange, Server Hello Done
35 0385243 192.166.43.225 54.240.168.55 o 54 50095 ~ 443 [ACK] Seq-176 Ack-5153 Win-261120 Len-0
" 376.39106  192.168.43.225 119.51.142.202 i 54 50096 ~ 443 [ACK] Seq-1 Ack-1 Win-65792 Len-0
| 3so.amses  192.168.43.225 52.230.83.250 TLSV.2 220 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Hessage
| 3vo.amees  192.168.43.225 119.51.142.202 Tisvii2 232 Client hello
| aoo.arsess  52.230.83.250 192.168.43.225 i 54 443 » 50091 [ACK] Seq-1 Ack=167 Win-4184 Len-0
| seassis  1s.s1.142.20 192.168.43.225 i 54 443 + 50096 [ACK] Seq-1 Ack-179 Win-16072 Len-0
| s20.4%0069  52.230.83.250 192.168.43.225 TLSV1.2 145 Change Cipher Spec, Encrypted Handshake Hessage
[ asesuas  1s.siaes.2e 192.168.43.225 TiSvi.2 311 Server hello
| ase.ssem1  192.168.43.225 52.230.83.250 i 54 50091 ~ 443 [ACK] Seq-167 Ack-92 Win-254 Len-0
| asesyssl 1s2.168.43.225 192.168.43.1 ous. 77 Standard query oxadss A ing.stb.s-msn.con
| asesssi  192.168.43.225 119.51.142.202 i 54 50096 ~ 443 [ACK] Seq-17 Ack-258 Win-65536 Len-0
| a7oiseass  1s2.18.43.225 52.230.83.250 Tisvi.2 363 Application Data
| sseseass  192.168.43.225 52.230.83.250 TUSvi.2 1147 Application Data
| ssesm2  1s2.168.43.225 52.230.83.250 Tisvi.2 235 Application ata
| soe.cesze  169.55.40.5 192.168.43.225 TiSvii2 311 Server hello

on wire (528 bits), 66 bytes captured (528 bits) on interface 0
LiteonTe_ce:7a:le (d0:53:49:ce:7a:le), Dst: SamsungE_1l:
Version 4, Src: 192.168.43.225, Dst: 54.240.163.55

© 7 wireshak D3HOTEC-1250 4714 A T A 20180229083149 501760 || poceetss 6% -Dislayed: 16% (190.0%) || profic: et
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932 108.779624  192.165.43.225 5.5.4.4 50 Standard query 0x0000 A Update.microsoft.com
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936 109.245206  192.165.43.225 134.170.55.222 54 50134 > 80 [ACK] Ack=1 Win=65792 Ley
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938 109.274001  192.165.43.225 195.22.4.21 66 50135 - 80 [SYN] 56 SACK_PERM-1
941 109.712433 _ 192.168.43.225 195.22.4.21 54 50135 > 80 [ACK]

943 109.724327
545 110.103362

56 SACK_PERM-1

947 110.515362  192.165.43.225 74.125.68.97 TLsvi.2 299 Application Data

943 110515875  192.165.43.225 74.125.68.97 TLsvi.2 459 Application Data
952 110.636211  192.165.43.225 74.125.68.97 Tcp 54 50130 > 443 [ACK] Seq=2286 Ack=3619 Win=65792 Len=p
954 110698736 192.168.4° 4.125_68.9: B 4 50130 > 443 [ACK] Sea=2286 6 Len-a )
Frame 932: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface @ ~
Ethernet II, Src: LiteonTe_ee:7a:le (d:53:49:ee:7a:le), Dst: SamsungE_11:1f:aa (20:5e:f7:
Internet Protocol Version 4, Src: 192.168.43.225, Dst: 8.8.4.4.
User Datagram Protocol, Src Port: 55518, Dst Port: 53 v
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@ 7 wireshark D344976C-125D-4714-ADGF-7581CB4SACA3_20180224083143_301760 Padkets: 18093 - Displayed: 7967 (44.1%) Profie: Default
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29 0.362145 192.165.43.1 192.165.43.225 ons 507 Standard query response @xb395 A program.avast.com CNAME ipm-provider.Ff.avast.com CNAME ipm-provider.nsL.ff.avas..

© Frame 21: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface 0 ~
b Ethernet II, Src: LiteonTe_ee:7a:le (d0:53:49:ee:7a:le), Dst: Samsungt_11:1f:aa (20:5e:f7:

b Internet Protocol Version 4, Src: 192.168.43.225, Dst: 192.168.43.1

» User Datagram Protocol, Src Port: 59867, Dst Port: 53 v
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