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BAGIAN PERTAMA “Analisis Paket Data”
v’ Step pertama sebelum melakukan analisis paket data jaringan,kita terlebih
dahulu berapa IP Address yang sedang kita pakai.
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Cara mengetahui IP Address kita buka cmd lalu ketikan perintah “arp —a”,
maka secara otomatis IP Address yang kita pakai akan muncul seperti
gambar diatas.

v’ Setelah itu,langkah selanjutnya kita membuka aplikasi WireShark. Disini
saya tersambung dengan Wi-Fi Unsri.Net.
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Pada gambar diatas telah didapatkan beberapa data dalam bentuk paket-
paket data jaringan .Dikarenakan semua paket tersaring dengan cepat,
maka kita akan filter terlebih dahulu dengan menggunakan sintaks
“ipc.rc==10.0.44.29" .




Setelah di filter maka akan terdapat data sebagai berikut:

M ngasipeap a x

we Analyze

Adm @ RE Qe SF LT e

istics Telephony  Wireless  Tools

[p ==tttz B -] Expression. +
o Time Sounce Destinaton Frotaesl  Length Tnfa ~
2 8.080055 10.0.24.120 216.58.201.138 e 66 14427 + 80 [ACK] SLE=D SRE=1
40.004685 10.9.44.120 216.58.201.138 P 14426 + 80 [ACK] 3 SRE=1
68.031175 10.0.24.120 216.58.201.138 P 6614430 + 80 [ACK] SRE=1
7 8.150493 10.0.44.120 216.58.201.142 P 5514383 + 80 [ACK]
8 B. 445535 10.9.24.120 102.25.235.4 P 66 14431 + 80 [SYN] =0 MSS=1468 WS=256 SACK_PERM=1 f—
90.452806 10.0.44.120 144.217.74.230 HTTP 450 GET /img/px.png?i 19264065 i 1 kompas. conkbi=1& 1=7.25_0. 98pr=%20%20%2C .
10 B.456517 10.9.24.120 93.184.220.29 P 5514388 + 80 [ACK] 56 Len=1 =
12 0463678 10.9.44.120 104.25.235.4 P 5414431 + 80 [ACK] 6304 Len=0
17 8776269 10.0.24.120 142.217.74.230 P 5414171 + 80 [ACK] Seq=397 Ack=221 Win=250 Len=A
18 0.588037 10.0.44.120 216.58.211.238 TLSv1.2 353 Application Data
19 B.888107 10.0.24.120 216.58.211.238 TLSv1.2 804 Application Data
20 0.588413 10.9.44.120 216.58.211.238 TLSv1.2 795 Application Data

Frame 9: 450 bytes on wire (3660 bits), 456 bytes captured (3868 bits)
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dapat dilihat sendiri bahwa dengan komputer yang beralamatkan 10.0.44.29
sedang mencoba mengakses 144.217.74.20 atau website www.kompas.com
dengan menggunakan protokol TCP. Setelah itu jika kita mengklik bagian
kotak tengah di menu Internet Protocol.

BAGIAN KEDUA “Dengan Menggunakan Menu Follow Stream”
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Seperti yang terlihat di gambar atas,pilih paket yang memiliki bentuk
protokol http,dan langsung klik analyze => pilih follow => pilih TCP Stream
atau bias klik kanan pada mouse => pilih follow => pilih TCP Stream.


http://www.detik.com/
http://www.detik.com/

a Ml Wireshark. Follow HTTP Stream (tcp.stream eq 5) - tugas] - 0 x
i

R € Q o | [GET /img/px.pr
ar

?1=3008t5=15192648652458ge=1D8sa=50081%p1d=750418s t=gr&do=umw. konpas . conBbi=1Echa=0938di=7.28_8.9Rpr=X2(X2(%2C HTTP/1.1

-] Bpremmon.. +

cko/26100181 Firefox/58.0

User-Ags ws NT 10.0; Winbd; x64; rv:s8.8)
Source. Accept: :
10.8.24.128 | |Accept-Langua 7,en;0-0.3 B38di=7.28 0.98pr=X2CX25C _ gy
144.217.74.3 |Bccept-Encodi
148.217.74.9 |Referer: http:/futop_it/pp/d.jsp?vall

69 10.6.44.120 | |Connection: keep-alive |

107 8518250 10.6.44.120 |, ros 1 260 0k 38d1-3 2. sapr-Kacwackac W g

118 8.803164 18217743 | Gorert nginc/1.10.3 (Ubuntu)

119 8846034 18.6.44.120

260 26. 3 10.9.44.120 ke P3&di-3_68pr-%2CX2CX2C HTTP/.. .
265 26 5 144.217.74.3 Expires: Thu, @1 Jan 1370 00:00:81 GMT
266 26.937285  144.217.74.7 |Cache-Control: no-cache ;

Frame 117: 447 bytes on wire (35 1519264073104 ge = TDRs 2-590014p 1d=7504185 tgridosumm. konpas. condbi=18cha=8938d1=3_2. Shor -X2CK2CX2C HTTP/1.1
Ethernet 11, Src: IntelCor_2f:9F
Internet Protocol Version 4, Src
Transmission Control Protocol, S|
Hypertext Transfer Protocol

@ (Windows NT 10.0; Win64; x64; rv:58.0) Gecko/20100101 Firefox/58.8

Accept -Encoding
Referer: http://utop
Connection: keep-alive

HTTP/1.1 260 OK
ngime/1.18.3 (Ubuntu)

22 Feb 2018 €1:47:53 GMT
Content-Type: image/png
Content-Length: @
Connection: keep-alive
Gc 3b 6b fd 28 1d e 42 a6 | |Expires: Thu, @1 Jan 1978 60:60:91 GHT -
@1 bl 7e 69 42 90 80 06 68 | |Cache-Control: no-cache
4a €6 37 5b 00 50 09 df Bc
01 63 53 52 00 60 47 45 54
78 2e 70 6e 67 3F 69 3d 33

pas. conbbi-1hcha=0034di=3_64pr-¥2CX2CKIC HTTP/1.1

35 31 39 32 36 34 30 37 33
49 44 26 73 61 3d 35 39 38
37 35 30 34 31 26 73 74 3d
77 77 2e 6b 6f 6d 70 61 73
3d 31 26 63 68 61 3d 39 39
32 2¢ 3526 70 72 3d 25 32 | secrsuse s =

<

28 48 54 54 50 2F 31 2e 31| (o rercnon (3908 bybes) - Show and sve detn a3 ASCH -
20 63 64 6e 33 2e 6 72 67 —_—
41 67 65 6¢ 74 3a 20 4d of | Fna Find et
~ Filor Ot Ths Stream | Pt Save s Back Cosa o | hoas .

Bisa kita lihat pada gambar diatas info apa saja yang telah dapat kita baca

yakni :

1. Sang pengguna yang sedang mengakses website www.kompas.com
menggunakan aplikasi Mozila.

2. Waktu mengakses web tersebut pada tanggal 22 februari 2018 pada hari
kamis.

3. Type data yang sedang diakses itu berupa image/png.

BAGIAN KETIGA “Flow Graph Jaringan Menggunakan Aplikasi WireShark dan Visual
Route”

Untuk melihat FlowGraph, kita mengklik menu ”Statistics” lalu pilih “Flowgraph”
maka data yang akan muncul adalah seperti ini:
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Lalu lintas berjalannya ekspedisi informasi dapat divisualisasikan menggunakan
Flow Graph seperti gambar diatas. Berikut adalah penjelasan terhadap panah

pada flow graph:
1. Panah 1 —komputer user mengirim informasi address atau link ke router
jaringan.

2. Panah 2 — ketika router menerima informasi, maka ia akan
mengalamatkan data tersebut ke isp sumber terdekat (palembang).

3. Panah 3 —isp akan menanggapi permintaan user tersebut, apakah
address yang dituju itu tersedia atau tidak.

4. Panah 4 — apabila address tesedia, maka isp akan mengarahkan informasi
tersebut ke isp pusat (mis. Jakarta).

5. Panah 5 —isp pusat pun akan menanggapi permintaan tersebut, dan
informasi tanggapan akan dikirim kembali ke user.

6. Panah 6 —ketika informasi tersebut tidak valid atau address tersebut
tidak ditemukan, maka user diharuskan mengirim ulang informasi yang
valid. Dimana data tersebut akan kembali diperiksa oleh isp terdekat.

7. Panah 7 —jika informasi tersebut valid, isp akan kembali mengirimkan
tanggapan dan mengarahkannya ke isp pusat.

8. Panah 8 —apabila isp pusat menanggapi informasi tersebut valid, maka
kita akan diarahkan ke server perusahaan yang memberi isp bandwidth.
Yang mana disini kita akan di arahkan ke link server cloud berikutnya.

9. Panah 9 —disini situs yang diakses adalah www.detik.com dengan
mengambil berita International dan nasional

10. Panah 10 — seperti pada isp tadi, server pun akan mengirimkan informasi
kepada user apakah address yang dituju tersebut valid atau tidak.

Dan berikut adalah tampilan dari aplikasi visualroute :
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Dapat kita lohat sendiri perbedaan data yang diperoleh dari aplikasi wireshark
dan aplikasi visualroute ini:

1. Pada aplikasi wireshark setiap lalu lintas perjalanan data dapat dilihat serta
dianalis kemana dan apakah data tersebut memberi timbal balik kepada user,
tentu saja dapat diambil satu point untuk aplikasi ini yaitu sangat berguna bagi
operator server atau server manager yang memiliki kemampuan expert dan
para peneliti jaringan untuk mendapatkan data yang sangat mendetail, karena
setiap hop terstruktur dengan rapi.Selain itu, aplikasi wireshark dapat
memberikan fasilitas filter protocol sehingga dalam menganalis data lebih
effective dan akurat.

2. Sedangkan pada aplikasi visualroute akan dibagi menjadi:
Kelemahan
a. Kurang mendetailnya aliran data dari awal sesi hingga sampai ke
destination atau tidak tersedianya fasilitas flow graph seperti
wireshark.
b. Tidak adanya filter protocol.
c. Kurang mumpuni dalam mencapture data pada sebuah ip.
Kelebihan
a. Penggunaan yang mudah.
b. Dapat dimengerti oleh pengguna pemula.
c. Visualisasi tempat source dan destination terlihat jelas.
d. Setiap hope ditampilkan semua.



