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BAGIAN PERTAMA “Analisis Paket Data”
v’ Step pertama sebelum melakukan analisis paket data jaringan,kita

terlebih dahulu berapa IP Address yang sedang kita pakai.

E Wl O 1ype here to search

Cara

mengetahui IP Address kita buka cmd lalu ketikan perintah “arp —a”,
maka secara otomatis IP Address yang kita pakai akan muncul seperti
gambar diatas.

v’ Setelah itu,langkah selanjutnya kita membuka aplikasi WireShark.
Disini saya tersambung dengan Wi-Fi Unsri.Net.

M data komdat nawawi.pcap

A= (c]

Mo, Time
213 11.566804
214 11.569196
215 11.517689
216 11.534922
217 11.535891
218 11.536388
219 11.558487
220 11.558626
221 11,551062

=3 a X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
RE Re==7F S aqanm
Gl -] Expression... | +
Source Destination Protocol  Length Info —_
10.0.44.112 74.125.200.153 Tcp 54 20002 » 443 [ACK] Seq-875 Ack=5012 Win=66048 Len=0
74.125.200.153 16.0.44.112 Tcp 56 443 + 26002 [ACK] Seq-5012 Ack-B75 Win=45056 Len-0
10.0.44.112 8.8.8.8 ohis 69 Standard query OxaSff A detik.com
8.8.8.8 16.0.44.112 olis 161 Standard query response @xaSff A detik.com A 103.49.221.211 A 203.199.242.211
10.0.44.112 163.49.221.211 cp 66 20003 > B0 [SYN] Seq=B Win-564240 Len=b MSS-1468 WS=256 SACK_PERM-1
10.0.44.112 8.8.8.8 ons 69 Standard query 8xb9c A detik.com
103.49.221.211 16.0.44.112 e 66 88 > 20003 [SYN, ACK] Seq-8 Ack=1 Win=14606 Len=8 MsS=1386 SACK PERM-1 WS=256
10.0.44.112 163.49.221.211 e 54 20003 > 80 [ACK] Seq-1 Ack=1 Win-66304 Len=8
10.0.44.112 163.49.221.211 HTTP 373 GET / HTTP/1.1
8.8.8.8 10.0.44.112 ons

222 11.552871

101 Standard query response @xgbdc A detik.com A 103.49.221.211 A 203.199.242.211

\rin

Frame 221: 373 bytes on wire (2084 bits), 373 bytes captured (2984 bits) on interface @
¥ Ethernet II, Src: HonWaiPr 23:e3:25 (28:56:5a:23:e3:25), Dst: Routerbo fd:28:1d (6c:3b:6b:fd:28:1d)
Destination: Routerbo_fd:28:1d (6c:3b:sb:fd:28:1d)
Source: HonHaiPr_23:e3:25 (28:56:53:23:3:25)
Type: IPva (oxes0e)
Internet Protocol Version 4, Src: 10.0.43.112, Dst: 103.49.221.211
Transmission Control Protocol, Src Port: 20063, Dst Port: 89, Seq: 1, Ack: 1, Len: 319
* Hypertext Transfer protocol
GET / HTTP/1.1\r\n
Host: detik.com\r\n
User-Agent: Mozilla/s.e (Windows NT 10.8; Win4; x64; rv:5s.@) Gecko/20106101 Firefox/s8.0\r\n
Accept: text/html,application/xhtmlnl, application/xml;q=6.9,*/*;q=0.8\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\rin
Connection: keep-alive\rin
Upgrade-Insecure-Requests: 1\r\n

6c 3b 6b fd 28 1d FEIEENERE 08 00 45 00
@1 67 57 af 48 @0 50 06
dd d3 42 23 0@ 50 &6 &7
61 03 4a d9 @e @0 47 45
2f 31 2¢ 31 od @a 48 6F
6b 2 63 67 6d @d @a 55

26 6d Ga 08 2c 70 67 31
98 5c da 4F 75 db 5@ 18
54 20 2f 20 43 54 54 50
73 74 3a 20 64 65 74 69
73 65 72 2d 41 67 65 Be

3...GE T / HTTP

/1.1, .Ho st: deti
k.com..U ser-Agen

v

@ 7 souree or Destination Hardware Address (sth.addr), 6 bytes

H QO Type here to search

Packets: 29529 - Displayed: 29529 (100.0%)

Prafile:

Defalt

7 ENG

824
270072018

dapat dilihat sendiri bahwa dengan komputer yang beralamatkan
10.0.44.112 sedang mencoba mengakses 103.49.221.221 atau website
www.detik.com dengan menggunakan protokol TCP. Setelah itu jika kita

mengklik bagian kotak tengah di menu Internet Protocol.
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http://www.detik.com/

BAGIAN KEDUA “Dengan Menggunakan Menu Follow Stream”

M dsta komdat nawawi.pcap o X
Fle Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE:Q® RE ] Tas ]QAa
1> 3 -] Bxpression.. | +
Source Destination Protocsl  Length Info i~
213 11.506808  10.0.42.112 74.125.200.153 Tcp 54 20002 + 443 [ACK] Seq=875 Ack=5012 Win-G6048 Len-0 ]
214 11.509196  74.125.200.153 10.0.44.112 Tcp 56 443 5 20002 [ACK] Seq=5012 Ack=875 Win=45056 Len=0 |
215 11.517689  10.0.44.112 5.5.8.8 ons 69 Standard query @xasff A detik.com
216 11.534922  .5.8.8 10.0.44.112 DiS 101 Standard query response OxaSff A detik.com A 103.49.221.211 A 263.196.242.211
- 217 11.535891  10.9.44.112 103.49.221.211 TP 66 20003 > 88 [SYN] Seq=0 Win=64240 Len-@ MSS=1450 WS=256 SACK_PERM-1
218 11.536388  10.0.44.112 5.5.5.3 ous 69 Standard query @xsbec A detik.com
219 11.556457  103.49.221.211 10.0.44.112 Tcp 66 50 > 20803 [SYN, ACK] Seq=e Ack=1 Win=1460@ Len=0 MSS=1386 SACK_PERM=1 WS=256
220 11.556626  10.0.44.112 103.49.221.211 Tcp 54 20003 + 58 [ACK] Seq=L Ack=1 Win=66364 Len=p
- 221 11.551062  10.0.44.112 103.49.221.211 HTT™ e
222 11.552871  £.8.8.8 10.0.44.112 ous  Mark/Unmark Packet Cerl=M A detik.com A 103.49.221.211 A 203.199.242.211
Ignore/Urig CtrlsD = =
Frame 221: 373 bytes on wire (2964 bits), 373 bytes captured (298 s TimeReference  CuleT ~
v Ethernet II, Src: HonHaiPr_23:e3:25 (28:56:5a:23:¢3:25), Dst: Rou
Destination: Routerbo fd:28:1d (6c:3b:eb:fd:28:1d) Time Shift... CtrleShift-T
Source: HonMaiPr_23:e3:25 (28:56:5a:23:e3:25) Packet Comment... CtrlAlt-C
Type: IPva (exesen)
Internet Protocol Version 4, Src: 18.8.44.112, Dst: 183.49.221.21 L Resaliad Ao
Transmission Control Protocol, Src Port: 20883, Dst Port: 80, Seq
- e Apply as Flter b
GET J/ HTTR/1.1\r\n Prepare a Filter »
Host: detik.com\r\n Conversation Filter >
User-Agent: Mozilla/5.8 (Windows NT 10.8; Wint4; x64; rv:58.8) e 5
Accept: tewt/html,application/xhtmlisal,application/xml;q=.9,
Accept-Language: en-US,en;q=a.5\r\n scTP %
Accept-Encoding: gzip, deflate\rin Follow > TCP Stream
Connection: keep-alive\rin i —
Upgrade-Insecure-Requests: 1\rin Copy > S
\rin SSL Stream o
2 Protocol Preferences » e
= Decode As. 2
B Show Packetin New Window
nection: kKeep-al
69 76 65 @d 6a 55 70 67 72 61 64 65 2d 49 6e 73 ive..Upg rade-Ins
6563 7572 65 2d 52 65 71 75 65 73 74 73 3a 20 ecure-Re quests: o
@ 7 HTTP AcceptEncoding (http.accept_encoding), 32 bytes Packets: 29520 - Displayed: 29528 (100.0%) Profie: Default

(=]

ﬂ O Type here to search

Seperti yang terlihat di gambar atas,pilih paket yang memiliki bentuk
protokol http

Pertama menggunakan TCP Stream

klik analyze => pilih follow => pilih TCP Stream atau bias klik kanan pada
mouse => pilih follow => pilih TCP Stream.

A M Wireshark - Follow TCP Stream (tcp.stream eq 29) - data komdat nawawi - o x
Admi® BB | {|GET/HTP/11
Host: detik.com
(W tep.stream eq 20 User-Agent: Mozilla/5.0 (Windows NT 10.8; Win6d; x64; rv:58.8) Gecko/20106101 Firefox/58.0 ESE] -] xpression.. | +
o, 7me  sowee | |Accept: text/html,application/xhtmlixnl,application/xml;q-0.9,%/*;4=0.8 5
Accept-Language: en-US,en;q=e.5
[ 21730535891 10.2.44.8 |, opt gncoding: gzip, deflate
‘ 219 11.556487  103.49.22 |Connection: keep-alive
| 22811.558626  16.6.44.1 |upgrade-Tnsecure-Requests: 1
-+ 221 11.551062 10.0.44.
224 11.565045  103.29.23 |HTTP/1.1 301 Moved Permanently
i 22511565100  103.49.24 |Server: mginx/id27 .
730 11.606195  10.0.44,q |Date: Thu, 22 Feb 2018 1:20:05 GHT

Content-Type: text/html
P s _
Connection: keep-alive

|| 721752571 10.6.44.4 | ceep-alive: timeaut-10 &
e s e 2a2-an-A23 | location: http://www.detik.com/
Frame 221: 373 bytes on wire Serverloc: id27 ~

v Ethernet II, Src: HonHaiPr 23 |X-XSS-Protection: 1;mode=block
Destination: Routerbo_fd:2| | X-Content-Type-Options: nosniff
Lanrees Henbiatpr 23‘2;‘25 Access-Control-Allow-Origin: *
Type: IPva (exe800) ERi
Internet Protocol Version 4, | | cheag>ctitle>301 Moved Permanently</title></head>
Transmission Control Protocoll | chody bgcolor="white">
v [Hypertext Transter Protocol | | <centers<h1>301 Moved Permanently</h1></center>
GET / HTTR/1.1\r\n <hr><centersnginx/id27</ centers
Host: detik.com\r\n </bedy>
User-Agent: Mozilla/s.e (u| |</Mtml>
Accept: text/html,applicat
Accept-Language: en-US,en;.
Accept-Encoding: gzip, def
Connection: keep-alive\rin
Upgrade-Insecure-Requests:
\rin o

@116 55 53 2c 65 6e 3b 71 3d ~
@120 65 70 74 2d 45 6e 63 6F
9130 69 70 2c 20 63 65 66 6C
6e 65 63 74 69 6f Ge 3a | |Entire conversation (334bytes) = Show andsave dataas |ASCI =
69 76 65 @d 0a 55 70 67

3

okes. 3 server phes, 3 urns

6563 75 72 65 2d 52 65 | Fnd: [ | [Fndnext | ”
0 7 Hre Accept Encoding (http.accep Filter Out This Stream il FaEE Back Close. Help (0.0%) * Load time: 0:1.92|| Profile: Default

H O Type here to search

Bisa kita lihat pada gambar diatas info apa saja yang telah dapat kita

baca yakni :

1. Sang pengguna yang sedang mengakses website www.detik.com
menggunakan aplikasi Mozila.



http://www.kompas.com
http://www.detik.com/
http://www.detik.com/

2. Waktu mengakses web tersebut pada tanggal 22 februari 2018 pada
hari kamis.

3. Type data yang sedang diakses itu berupa text/html.

Kedua menggunakan HTTP Stream
klik analyze => pilih follow => pilih TCP Stream atau bias klik kanan pada
mouse => pilih follow => pilih HTTP Stream.

a M Wireshark . Follow HTTP Stream (tcp.stream eq 29) - data komdat nawawi - o X
Pl ® BE R | |cer/Hena
Host: detik.com
[ [tep.stresmeq 29 User-Agent: Mozilla/s.® (Windows NT 10.0; WinGd; x64; rv:S8.8) Gecko/28180101 Firefow/58.0 -) Expresson... | +
N, tme  seme | |Accept: text/html,application/xhtmlixnl,application/xn13q=0.9,%/*;q=0.8 5
Accept-Language: en-US,en;q=0.5
[ 21711.535891  18.8.44.1 |, copt Encoding: gzip, deflate
219 11.550487  103.49.23 | Connection: keep-alive
220 11.556626  10.6.44.1 |Upgrade-Insecure-Requests: 1
I~ 221 11.551062  10.0.44.
224 11.565045  103.49.2] |HTTP/1.1 301 Moved Permanently
+ 225 11.565100 103.49.27 |Server: nginx/id27 .
coe19s  10.0.44, |Date: Thu, 22 Feb 2618 01:20:05 GMT
Content-Type: text/html
Connection: keep-alive
5257 21.75257L  16.8.44.1 |(ecp-alive: timeout=10 o
-|__cacaas accasa ansanad | |ocation: http://ww.detik. con/
Frame 221: 373 bytes on wire | |Serverloc: id27 "
~ Ethernet II, Src: HonHaiPr 23 |X-XSS-Protection: 1;modesblock
Destination: Routerbo_fd:2| | X-Content-Type-Options: nosniff
Sources HonMaiPr_23:63:25 | | Access-Control-allon-Origin: *
Type: IPv4 (exosee) RS
Internet Protocol Version 4, | | cheag>ctitle>301 Moved Permanently</title></head>
Transmission Control Protocoll | <cbody bgcolor="white">
v [lypertexe Transfer Protocoll| | <center><hi>3e1 Moved Permanently</his</center>
GET / HTTP/1.1\r\n <hr><centersnginx/id27</center>
Host: detik.com\r\n </body>
User-Agent: Mozilla/s.e (| |</Mtel>
Accept: text/html,applicat
Accept-Language: en-Us,en;
Accept-Encoding: gzip, def
Connection: keep-alive\r\n
Upgrade-Insecure-Requests:
Arin "
@lle 55 53 2c 65 6e 3b 71 3d ~
0120 65 70 74 24 45 6= 63 6f |
@130 69 7@ 2c 20 64 65 66 6C
6c 65 63 74 62 6f 6e 3a | |Entie conversation (834bytes) = Showand savedatacs [aSCH +
69 76 65 0d @a 55 70 67
6563757265 24 52 65 | Fnd: | | [CFindvext | o
@ 7 HTTP Accept Encoding (http.accey Fiter CutThisStream| | Print Saveas Back Close Help 0.0%) - Load time: 0:1.75 || Profie: Default

2%
H O Type here to search g . LI

BAGIAN KETIGA “Flow Graph Jaringan Menggunakan Aplikasi WireShark dan
Visual Route”

Untuk melihat FlowGraph, kita mengklik menu ”Statistics” lalu pilih
“Flowgraph” maka data yang akan muncul adalah seperti ini:

M Wireshark - Flow - data komdat nawawi - o X
=, n0.48112 22.99.125.126 17.18.237.29 et B
111.221.29.254 51.134.166. 19
0.456385 19505 Eanes s £
045694 1592 e s s
0.457175 19935 EaE “ s
050864 19552 B s =
0.508745 1552 px s s
0.512208 155 St s s
0.512209 19835 Bl B “ =
0.512307 19509 i “ =
05124 159 — “ s
030853 152 EIN, ACK & s
0.508802 1 Ak o =
f oswi 132 e 0 £
1124147 12 Ak o s
1.7553% 198 e =
1770435 155 ACK s
1978553 15993 e s
2187703 1593 — s
2568410 1555 S s
2602594 1995 S s
v
< >
<0 nacs. 26537 rame
- Flow type: [TCP Flows ~ Addresses: [Any  ~
Reset
Save As Hep
110 55 53 2c 65 6e 3b 71 3d 30 2e 35 0d @a 41 63 63  US,en;q= 0.5..Acc &
126 65 70 74 2 45 6c 63 6f 64 69 6e 67 3a 20 67 7a  ept-Enco ding: gz
0130 69 70 2c 20 64 65 66 6c 61 74 65 0d @a 43 6f G ip, defl ate..Con
6e 65 63 74 63 6F Ge 3a 20 6b 65 65 70 2d 61 6c  nection: keep-al
69 76 65 @d @a 55 70 67 72 61 64 65 2d 49 be 73 ive..Upg rade-Ins
6563 75 72 65 2d 52 65 71 75 65 73 74 73 33 20 ecure-Re quests: 5
@ 7 HTTP Accept Encoding fhip.accept._encoding), 32bytes Packets: 29529 - Displayed: 12 0.0%) - Dropped: 0 (0.0%) - Load tme: 0:1.76 ||_Profie: Default

H Q Type hereto search 4 P N = e, e B




Lalu lintas berjalannya ekspedisi informasi dapat divisualisasikan
menggunakan Flow Graph seperti gambar diatas. Berikut adalah
penjelasan terhadap panah pada flow graph:

1.

10.

Panah 1 — komputer user mengirim informasi address atau link ke
router jaringan.

Panah 2 — ketika router menerima informasi, maka ia akan
mengalamatkan data tersebut ke isp sumber terdekat (palembang).
Panah 3 —isp akan menanggapi permintaan user tersebut, apakah
address yang dituju itu tersedia atau tidak.

Panah 4 — apabila address tesedia, maka isp akan mengarahkan
informasi tersebut ke isp pusat (mis. Jakarta).

Panah 5 —isp pusat pun akan menanggapi permintaan tersebut, dan
informasi tanggapan akan dikirim kembali ke user.

Panah 6 — ketika informasi tersebut tidak valid atau address tersebut
tidak ditemukan, maka user diharuskan mengirim ulang informasi
yang valid. Dimana data tersebut akan kembali diperiksa oleh isp
terdekat.

Panah 7 —jika informasi tersebut valid, isp akan kembali
mengirimkan tanggapan dan mengarahkannya ke isp pusat.

Panah 8 —apabila isp pusat menanggapi informasi tersebut valid,
maka kita akan diarahkan ke server perusahaan yang memberi isp
bandwidth. Yang mana disini kita akan di arahkan ke link server cloud
berikutnya.

Panah 9 — disini situs yang diakses adalah www.detik.com dengan
mengambil berita International dan nasional

Panah 10 — seperti pada isp tadi, server pun akan mengirimkan
informasi kepada user apakah address yang dituju tersebut valid atau
tidak.



Dan berikut adalah tampilan dari aplikasi visualroute :

Dapat kita lohat sendiri perbedaan data yang diperoleh dari

isualRoute 2010 - Business Edition - Trial day 10 of
VisualRoute 2010 - B Edi Trial day 10 of 15

File Edit Options View Maps Tools Help

| Test from [ My Computer o [Pt

(@ etik com (202,190 242211 )

| ©start @ Tools . | Runonce

E@F B ~ © ¢ More.

% X

o]0 < | =pirace ot @%@ Analysis More Tools... || @ @ Serveris stopped |

T ———— eg|
n Route Informatian |
. |
www.detik.com (203.190.242.211) ~ Analysis In general this route offers a good throughput, with hops responding on average within 10ms.
(Indonesia) RTT 114ms / 27ms
PT. Detik Ini Juga avgmax
14.0ms / 14ms / 17ms Packet Loss 0.0% / 100%
avgmax
None for pings Route length § haps
| Open to http requests on port 80 Alternate  None found
|Port Probe  Running server ngin:0/id29 ~ routes?
[@Treceroute to wrw.dstik com (=]
[ Traceroute to wwwaetccom o
[ |
|
g3 176 !
03176181 221
L ) [103.28(74.138] [eoas0244125] 203180242211 |
= Ay S S
T P e e @
[10.044.254 fioazoenarate———
| e ) =2 =

You are on day 10 of a 15 day trial. For purchase information click here or enter  license ke

Your database is out of date. Click here to install update.

O Type here to search

aplikasi

wireshark dan aplikasi visualroute ini:

1.

Pada aplikasi wireshark setiap lalu lintas perjalanan data dapat dilihat
serta dianalis kemana dan apakah data tersebut memberi timbal balik
kepada user, tentu saja dapat diambil satu point untuk aplikasi ini yaitu
sangat berguna bagi operator server atau server manager yang memiliki
kemampuan expert dan para peneliti jaringan untuk mendapatkan data
yang sangat mendetail, karena setiap hop terstruktur dengan rapi.Selain
itu, aplikasi wireshark dapat memberikan fasilitas filter protocol
sehingga dalam menganalis data lebih effective dan akurat.

Sedangkan pada aplikasi visualroute akan dibagi menjadi:
Kelemahan
a. Kurang mendetailnya aliran data dari awal sesi hingga sampai ke
destination atau tidak tersedianya fasilitas flow graph seperti
wireshark.
b. Tidak adanya filter protocol.
c. Kurang mumpuni dalam mencapture data pada sebuah ip.

Kelebihan
a. Penggunaan yang mudah.
b. Dapat dimengerti oleh pengguna pemula.
c. Visualisasi tempat source dan destination terlihat jelas.
d. Setiap hope ditampilkan semua.



