NAMA : MUHAMMAD DIVO TRINANDA
NIM : 09011381722103

KELAS : SK4A

MATA KULIAH: KOMUNIKASI DATA

Analisis Packet Dengan Menggunakan Aplikasi Wireshark, Colasoft Capsa
11, dan Visual Route

A. Wireshark

WIRESHARK adalah satu dari sekian banyak tool Network Analyzer yang dipakai oleh
orang- orang yang bekerja di bidang jaringan yang ingin melihat atau menganalisa paket jaringan,
pengembangan protokol jaringan serta edukasi bagi yang ingin memperdalam ilmunya dalam
jaringan komputer. Aplikasi ini juga dapat menangkap paket-paket data/informasi yang ada dalam
jaringan yang kita ingin lihat. Semua jenis paket informasi dalam berbagai format protokol pun
akan dengan mudah ditangkap dan dianalisa. Kali ini saya akan menganalisa packet protocol yang

ter-capture saat membuka situs website Fasilkom Unsri (fasilkom.unsri.ac.id).

o] Command Prompt - = l

252
239.255.255.258

Users\Asus>_

Pertama kita harus mengecek terlebih dahulu ip yang kita gunakan dengan cara membuka cmd.

Setelah cmd terbuka ketik arp —a untuk menampilkan nomor ip kita seperti pada gambar di atas.
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File Edt View Go Capture Analze Statistics Telephony Wireless Tools Help

am @ RB A== =Qaqan

(Wi steamea st

o Tme Protocel_Length Info
|7+ 999 5.020088 HITP 889 GET /wp-content/uploads/2017/11/PKM-712x1024-77789_128x126. Jpg HTTP/1.1

1000 5.038032 T 56 50 + 62007 [ACK) Seqel Ack-836 Win-252 Len-0

1001 5.042633 1440 50 + 62007 [ACK] Seqe1 Ack=836 Win=252 Len=1385 [TCP segnent of & reassenbled 20U

Seqe1387 Acks836 Wine252 Lens1386 [TCP segnent of a reassembled POU]

(JPE6 JFIF inoge)
50q=836 Ack=3635 Win=259 Len-0
HTTP/1

(image/vnd.wicrosoft. icon)
62007 + 80 [ACK] Seqe1491 Ack=3819 Winw=259 Len=0
GET /favicon.ico WTTP/1.1

1057 9.950411 103.241.5.104 HTTP/1.1

Sl e
10.9.44.53 HITR (image/vnd.microsoft, icon)
103.261.5.104 e 54 62007 + 80 [ACK] Seqe7386 AckeS475 Wine258 Lensd -

Frame 999: 889 bytes on wire (7112 bits), 889 bytes captured (7112 bits)
Ethernet 11, Src: Azurewsv_6f:82:6F (54: f), Dst: Routerbo_fd:28:1d (6c:dbiébrfd:28:1d)
Internet Protocol Version 4, Src: 10.9.44.53, Dst: 103.241.5.104

Setelah itu buka wireshark dan masukkan keyword ip.dst==103.241.5.104 pada kolom filter

maka akan timbul capture seperti di atas. Kemudian saya akan menjelaskan protocol yang

terdapat dalam gambar tersebut.

1. HTTP

File Edit View Go Capture Anabze Statistics Telephony Wircless Tools Help

am @ BB As==FlsEaqaar
N [tep.streameq 44 ) Expression. | +
No. Time. Source Destination Protocol  Length Info -~
999 5.824888 10.2.44.53 103.241.5.104 HTTP 889 GET /wp-content/uploads/2817/11/PKM-712x1024-77789_128x128.jpg HTTP/1.1
1060 5.038032 183.241.5.104 10.9.44.53 TP 56 80 » 62087 [ACK i =
1061 5.842633 103.241.5.104 10.8.44.53 TCP 1448 88 > 6208087 [ACK] Seq: 52 Len=1386 [TCP segment of a reassembled PDU] —mM

> Frame 999: 889 bytes on wire (7112 bits), B89 bytes captured (7112 bits)
> Ethernet II, Src: Azurewav_6f:82:6f (54:27:1e:6¥:82:6F), Dst: Routerbo_fd:28:1d (6c:3b:6b:fd:28:1d)
> Internet Protocel Version 4, Src: 10.0.44.53, Dst: 103.241.5.184

> [Transmission Control Protocol, Src Port: 62067, Dst Port: 86, Seq: 1, Ack: 1, Len: 835

4 Hypertext Transfer Protocol
© GET /wp-content/uploads/2017/11/PKN-712x1024-77789_126x128.jpg HTTP/L.1\r\n

Host: ilkem.unsri.ac.id\rin
Connection: keep-alive\r\n
Accept: image/webp,*/*;q=2.8\r\n
User-Agent: Mozilla/s.@ (windows NT 6.3; Wows4) Applenebkit/537.36 (KMTML, like Gecke) Chrome/38.8.2125.111 Safari/s37.36\r\n
Referer: http://ilkom.unsri.ac.id/\r\n
Accept-Encoding: gzip,deflate,sdchirin
Accept-Language: id-ID,1d;q=0.8,en-Us;q

.6,en;g=0.4\r\n

.

Cookie pair: wordfence_verifiedHuman=5624bb639813b8cccBes15084bFb5327
Cookie pair: wfvt_613827598-5a8d5b2f89af7
Cookie pair: sc_is_visitor_unique=rx10733571.1519213381.664748F 30C174FEOCFE89E280E4FR13.2.1.1.1.1.1.1.1.1
Cookie pair: _pk_id.1.da35=674637605769Bceb.1519216957.1. 1519213382, 1519214957 .
Cookie pair: _pk_ses.1.da3g="
Cookie pair: _ga=GAl.3.139908173.1518429852
Cookie pair: _gid=6A1.3.2053111067.1519210555
Cookie pair: _gat=1
If-lNone-Match: "Sagds1de-d39™\r\n
If-Modified-Since: Wed, 21 Feb 2018 11:82:46 GMT\r\n
\rin
Full request URT: http://ilkom.unsr:
[HTTP request 1/12]
[Response in frame: 1084

Next request in frome: 1649

id/wp-content/uploads /2617/11/PK!

[truncated]Cookie: wordfence verifiedHuman=5644bb699813bocccoe51508abTbS327; wivt 613827590=5a8d5b2F89af7; sc_is_visitor_unique=rx18733571.1519213381. 6647487 3DC174FBOCFEB9EIBOOEAFE13.2.1.1.1.1.1.1.1.1; _pk_id.1.da38=6463

Dari data yang dicapture di atas Dari kita dapat menganalisis beberapa informasi sebagai berikut:

1. Alamat yang sedang diakses ilkom.unsri.ac.id dan koneksinya tetap terjaga

2. Kemungkinan Web Browser

38.0.2125.111/Safari 543.36

yang digunakan
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adalah

Mozilla

5.0/Chrome




3. Bahasa yang digunakan adalah bahasa Indonesia
4. Akses ke ilkom.unsri.ac.id browser ini sudah pernah dilakukan hingga terdapat cookie

tersimpan di browser user.

5. Hari/Tanggal diaksesnya adalah Rabu/21 Febuari 2018 pada pukul 11:42:46 GMT

2. TCP
A hasil 123.pcap -8
File Edit View Go Captue Analyze Statistics Telephony Wireless Tools Help
Am:® REARe=2Z2FISEQRQAQAE
[ tep.stream eq 44 [X] =] Expression...  +
No. Time Source Destination Protocel  Length Info —

1000 5.038032 103.241.5.104 10.0.44.53 Tcp 56 80 - 62087 [ACK] Seq=1 Ack=836 Win=252 Len=9

999 5.824888 10.0.44.53 103.241.5.184 HTTP 889 GET /wp-content/uploads/2617/11/PKM-712x1024-77789_128x128.3pg HTTP/1.1
“* 1081 5.042633 103.241.5.164 10.0.44.53 TCP 1448 88 > 62087 [ACK] Seq=1 Ack=836 Win=252 Len=1386 [TCP segment of a reassembled PDU] —M

Frame 999: 889 bytes on wire (7112 bits), 889 bytes captured (7112 bits)
Ethernet II, Src: Azurewav_6f:82:6F (54:27:1e:6f:82:6F), Dst: Routerbo_fd:28:1d (6c:3bi6b:fd:28:1d)
ocol Ve rc: 10.6.44.53, Dst: 103.241.5.104

col, Src Port: 62007, Dst Port: 86, Seq: 1, Ack: 1, Len: 835

sis
TCP payload (835 bytes)
Hypertext Transfer Protocol

Transport layer menjelaskan dimana aplikasi berkomunikasi melalui port yang digunakan. Melihat
capture ditunjukkan pada gambar diatas, kita dapat melihat bahwa port sumber adalah 62007,
sedangkan port tujuan adalah 80, dan panjang header (44 byte) dan nomor urut. Nomor urut

umumnya akan berubah untuk setiap paket.

B. Colasoft Capsa

Colasoft Capsa adalah alat analisis dan alat analisis kinerja jaringan portabel, memberikan
solusi penangkapan dan analisis paket yang sangat hebat dan komprehensif dengan antarmuka
yang mudah digunakan yang memungkinkan pengguna veteran dan pemula mendapatkan
kemampuan untuk melindungi dan memantau jaringan di lingkungan bisnis yang kritis. Bantuan
Capsa dalam menjaga Anda menilai ancaman yang dapat menyebabkan pemadaman bisnis yang
signifikan. Masih sama seperti Wireshark tadi yang menggunakan alamat website Fasilkom Unsri

(ilkom.unsri.ac.id)
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1. Analisis dengan menggunakan IP conversation pada Colasoft Capsa 11

B 10.0.44.53 B | sharethis.com 00:01:05.032618000 235KB 1.50 KB 276.00 B 21 12 9
E 10.0.44.53 5 scontentiecfbodn.net 00:01:06.308785000 79.53 KB 238 KB 76.65 KB 103 36 67
B 1004453 B <tar-mini.c10rfaceb... 00:01:05.409806000 340 KB 1.94 KB 6.46 KB 35 16 19
= 10.044122 ?‘l 224.0.0.251 00:01:06.971776000 1.28 KB 1.28 KB 0.00B 16 16 0
E 10.0.44.53 Ii ilkom.unsri.ac.id 00:01:11.231686000 16.53 KB 9.76 KB 6.78 KB 47 24 23
B 10044122 ?,ﬂ 239.255.255.250 00:01:20.588232000 179 KB 1.79 KB 0.00B 1Al 11 0
= 10.044.53 5 7412524188 00:00:45.022105000 176.00 B 110.00 B 66.00 B 3 2 1
= 1004447 I?,‘ 224.0.0.252 00:00:00.002847000 256.00 B 256.00 B 0.00B 4 4 0
B 1004401 ?,‘ 239.255.255.250 00:01:24.575059000 6.88 KB 6.88 KB 0.00B 23 23 0
E 10.0.44.47 I_;,ﬂ 10.0.44.255 00:00:01.133639000 276.00 B 276.00 B 0.00B 3 3 0

Gambar di atas adalah sebagian gambar dari hasil pengoperasian analisis dengan colasoft dimana
hasil pada IP convertation diperoleh sebanyak 38 IP. Disini, saya hanya akan melakukan analisis
terhadap IP saya sendiri, dan juga IP 2 teman saya.

Adapun ruang lingkup analis yang saya lakukan itu hanya pada IP Convertation dan Matrks saja.
Berikut hasil analisis saya di IP convertation:

a. Hasil analisis pada colasoft bagian IP Convertation diketahui bahwa IP saya yang
bernomor 10.0.44.53 melakukan destination request ke domain ilkom.unsri.ac.id dengan
durasi perjalanan 00:00:1.1123160 dengan tingkat kecepatan request 9.76 KB yang
membawa packet data sebanyak 47 dan kecepatan reply dari domain ilkom.unsri.ac.id yaitu

6.78 KB dengan membawa 24 paket data. Dengan rincian analisis, yaitu:

OG- @-% - &
No. Absolute Time  Source Destination Protocel Size Payload Decode Summary File Name ~
999 18:43:04.105885000 | 10.0.44.53:62007 ilkom unsri.ac.id:80 HTTP 889 835 wp-content/uploads;
1000 18:43:04.119833000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 TCP 56 0
1001 18:43:04.124434000 | ilkom. unsri.ac.id:80 10.0.44.53:62007 HTTP 1,440 1,386
1002 18:43:04.127496000 | ilkom. unsri.ac.id:80 10.0.44.33:62007 HTTP 1,440 1,386
1003 18:43:04.127500000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 TCP 36 0
1004 18:43:04.127501000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 916 862
1005 18:43:04.127646000 | 10.0.44.53:62007 ilkom unsri.ac.id:80 TCP 54 0
1049 18:43:08.105175000 | 10.0.44.53:62007 ilkom unsri.ac.id:80 HTTP 709 655
1050 18:43:08.130176000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184
1051 18:43:08.179996000 | 10.0.44.53:62007 illkom unsri.ac.id: 80 TCP 4 0 SegNumb kNumber=4290..
1052 18:43:08.271762000 | 10.0.44.53:62007 ilkom.unsri.ac.id:80 HTTP 709 635 GET Aaviconice HTTP/1.1
1053 18:43:08.570285000 | 10.0.44.53:62007 ilkom.unsri.ac.id:80 HTTP 709 655 [Retransmission] GET /favicon.ico HTTP/1.1
1054 18:43:08.580239000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 TCP 66 0 (Tce packet lost] SeqNumber=42.
1056 18:43:09.030192000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 [Retra n] HTTR/1.1 200 OK
1057 18:43:09.032212000 | 10.0.44.53:62007 ilkom unsri.ac.id:80 HTTP 709 655 GET ico HTTR/1.1
1058 18:43:09.044236000 | ilkom.unsri.ac.id:80 10.0.44.33:62007 TCP 36 0 SeqN 1236721,AckNumber=630..
1059 18:43:09.047868000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 HTTP/1.1 oK
1060 18:43:09.050320000 | 10.0.44.53:62007 ilkom.unsri.ac.id:80 HTTP 709 655 GET ffavicon.ico HTTP/1.1
1061 18:43:09.075437000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 HTTP/1.1200 OK
1062 18:43:09.077091000 | 10.0.44.53:62007 ilkom unsri.ac.id:80 HTTP 709 655 GET #avicon.ico HTTR/1.1
1063 18:43:09.104891000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 HTTR/1.1200 OK
1064 18:43:09.106928000 | 10.0.44.53:62007 illkom unsri.ac.id: 80 HTTP 709 633 GET ffavicon.ice HTTP/1.1
1065 18:43:09.136914000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 HTTP/1.1200 OK
1066 18:43:09.138615000 | 10.0.44.53:62007 ilkom.unsri.ac.id:80 HTTP 709 655 GET ffavicon.ico HTTP/1.1
1067 18:43:09.167651000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 00
1068 18:43:09.169735000 | 10.0.44.53:62007 ilkom unsri.ac.id:80 HTTP 709 655
1070 18:43:09.203983000 | ilkom. unsri.ac.id:30 10.0.44.53:62007 HTTP 238 184
1071 18:43:09.226100000  10.0.44.53:62007 illcom.unsri.ac.id:20 HTTP 709 655
1072 18:43:09.272357000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184
1073 18:43:09.321813000 | 10.0.44.53:62007 ilkom.unsri.ac.id:80 TCP 54 0 SegNumb 12236,AckNumber=4290..
1074 18:43:09.358465000 | 10.0.44.53:62007 ilkom unsi.ac.id:80 HTTP 709 655 GET ffavicon.ico HTTP/1.1
1075 18:43:09.389936000 | ilkom.unsri.ac.id:80 10.0.44.53:62007 HTTP 238 184 HTTP/1.1 0K
1076 18:43:09.439900000 | 10.0.44.53:62007 ilkom .unsri.ac.id:80 TCP 54 0 SegNumb 1,AckNumber=4290. hd

b. Selanjutnya hasil analisis pada colasoft bagian IP Convertation diketahui bahwa IP
10.0.44.122 melakukan destination request ke IP 224.0.0.251 dengan durasi perjalanan
00:01:06.97176000 dengan tingkat kecepatan request 1.28 KB yang membawa packet data
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sebanyak 16 dan kecepatan reply dari IP 224.0.0.251 yaitu 1.28 KB dengan membawa 16

paket data. Dengan rincian analisis, yaitu:

7 Packets - 10.0.44.122 - 224.0.0.251 - Analvsis Proiect 1
D G- « + [E]c]w]e -6 -[@
No. Absolute Time  Source Destination Protocol Size Payload  Decode Summary File Name
%97 18:43:04.022430000 | 10.042.122:5353 224.00251:5353 MDNS 2 20 E eoglecast, tep.local(PTR) C\Users\Asus\Do...
998 18:43:04.023527000 | 10.0.44,122:5353 224.00251:5353 MDNS 8 20 TR
1036 18:43:05.966712000  10.0.44.122:5353 224.00251:5353 MDNS ] 2 TR
1037 18:43:05.967747000  10.0.44.122:5353 224.00.251:5353 MDNS ] 20 TR
1332 18:43:25.936890000  10.0.44,122:5353 224.00.251:5353 MDNS 82 0 TR
1333 18:43:26.058585000  10.0.44.122:5353 224002515353 MDNS 8 0 TR
13314 18:43:26.959610000  10.0.44,122:5353 224002515353 MDNS ] 20 TR
1336 18:43:27.986359000  10.0.44,122:5353 224.00251:5353 MDNS 8 20 TR C\Users\Asus\Do...
1337 18:43:27.987396000  10.0.44.122:5353 224.00251:5353 MDNS ] 2 >
1364 18:43:47.954418000 | 10.0.44.122:5353 224.00251:5353 MDNS 82 0
1365 18:43:47.956360000  10.0.44.122:5353 224.00.251:5353 MDNS 82 0
1369 18:43:48.976176000  10.0.44,122:5353 224.00251:5353 MDNS 82 0
1439 18:44:00.968911000  10.0.44,122:5353 224002515353 MDNS ] 20
1440 18:44:09.969931000  10.0.44,122:5353 224002515353 MDNS ] 20
1446 18:4410.993193000  10.0.44.122:5353 224.00251:5353 MDNS ] 2
1447 18:44:10.994256000 | 10.0.44,122:5353 224.00251:5353 MDNS 82 0

c. Dilanjutkan dengan IP 10.0.44.254 melakukan destination request ke IP 239.255.255.250
dengan durasi perjalanan 00:01:0.0041970 dengan tingkat kecepatan request 414.00 B

yang membawa packet data sebanyak 2 dan kecepatan reply dari domain ilkom.unsri.ac.id

yaitu 414.00 B dengan membawa 2 paket data. Dengan rincian analisis, yaitu:

G
D G« v [BlEe-%- 3
Ne. Absolute Time  Source
621 18:43:01.770550000  10.0.44.254:57095
1397 18:44:01.774747000 | 10.0.44.254:57095

Destination

255.255.255.255:5678
255.255.255.255:5678

Packets - 10.0.44.254 - 255.255.255.255 - Analvsis Proiect 1

Protocol
MNDP
MNDP

Payload Decode

185
165

Summary

Header Unknewn=1%070,5equence Numbe...
Header Unknown=18582 Sequence Numbe...

File Name

sers\Asus\Do...
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2. Analisis dengan menggunakan Matriks pada Colasoft Capsa 11

Node Explorer
Hewasn

[=] online Resource

\ Full Analysis B Top100 IP Conversation(Full Analysis)
B Protocol Explorer (1)

B MAC Explorer (3) ,«z Capsa Standard 10.0
53 1P Explorer (5) Released

*
Top100 P Node

User Hidden Nodes (0)

Invisible Nodes (0)

Gambar diatas adalah matriks analisis dari domain ilkom.unsri.ac.id dengan TOP 100 Ipv4

Convertation sebagai acuan analisis. Penganalisisan hanya dilakukan terhadap 2 IP saja.

Berikut hasil analisis yang saya lakukan:

a. IP 224.0.0.251 melakukan proses pengaksesan terhadap 3 IP lain yaitu 10.44.50,
10.0.44.122, dan 10.0.44.33 dengan packet received 24 dan bytes received 2.04 KB.

Toploo IP Conversation(Full Analysis)

b. IP 10.0.44.122 melakukan prosen pengaksesan terhadap 2 IP lain yaitu 224.0.0.251,
dan 239.255.255.250 dengan packet sent 27 dan bytes sent 3.08 KB
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Topl00 IP Conversation(Full Analysis)

C. Analisis Dengan Menggunakan Visual Route

VisualRoute adalah sebuah aplikasi yang dapat mengimplementasikan packet

tracert, ping , dan juga reverse DNS kedalam sebuah tampilan grafis yang terhubung

dengan koneksi internet sehingga dapat mengetahui fungsi dari suatu koneksi internet yang

kita jalankan untuk menemukan suatu kondisi yang terjadi saat kita beraktifitas sehingga

dapat mengetahui apabila terjadi pelambatan, juga dapat mengidentifikasi lokasi

geoografis dan IP address dan web server yang akan menunjukan path dari sebuah koneksi

internet pada peta global.

L*]

File Edit Options View Maps Tools Help

v | [t v |
(@ ilkom unsri acid (103.2415.104) ]

Test from My Computer

(© start & Tools .. ||Run once v

ilkom unsri_ac id (1032415 104)

Location ?

Network IPv4 address block not managed by the RIPE NCC
RTT 13.0ms / 4ms / 24ms

g, min max
Firewall  None for pings
Open to http requests on port 30
Port Probe  Running server nginx/1.10.3 (Ubuntu)
Respanded in 39ms
Packet loss  None

@ Traceroute to iikom.unsriac.id

~Traceroute to ilkom.unsriacid
RTTms

BB E ~ © < More.

VisualRoute 2010 - Business Edition - Trial day 12 of 15

v| |80 v =PpTrace Plot %G Analysis More Tools...

Route information

~ Analysis | general this route offers a good throughput, with hops respending on average within 21ms.

RTT 24 3ms / 16Tms
sugmax
Packet Loss 23% /14%

- oW

.| @ & serveris stopped

oL

(]

]

fion.4a 254
(43-254] ___ fr
—
B M | Yo [103.208137.249 10324 5 237] {103.241.5174] ) 103241 5.104]
s2160561] o ¢ it —
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Bedasarkan hasil pengukuran jaringan internet menggunakan wifi UnsriNet disertai dengan
aplikasi visualroute bahwa nilai yang di peroleh adalah sebesar 13 ms. Selain itu diperoleh bahwa
jarak antara user dan server route sebanyak 7 hop, dimana setiap router mengalami koneksi internet
yang baik hal ini ditandai pada setiap hop berwarna hijau. Berdasarkan hasil uji coba, koneksi
internet yang didapatkan cukup baik, begitupun dari segi kualitasnya, karena paket loss yang
didapat dari hasil pengukuran sebesar 2.3% untuk kualitas jaringan yang baik (mencapai taraf

dibawah rata-rata 5%).

8|Tugas Komunikasi Data



