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L168.43.19 172.217.168.35 TCP 54 49477 » 443 [ACK] Seq=1 Ack=1 Win=16868 Len=0

172.217.160.35 TLSw1.2 253 Client Helle
192.168.43.19 TER 54 443 = 49477 [ACK] Seqg=1

L168.43.19

-217.168.35 Ack=200 Win=4396 Len=0

.168.43.19 172.217.24.186 TCP 54 49478 + 443 [ACK] Seq=1 Ack=1 Win=1688@ Len=08

181 6.8246.. 192.168.43.19 74.125.280.94 TCRE 54 40480 = 443 [ACK] Seq=1 Ack=1 Win=16888 Len=8

183 6.8331.. 192.168.43.19 74.125.68.95 TCP 54 49473 » 443 [ACK] Seq=1 Ack=1 Win=16568 Len=8

184 6.8348.. 192.168.43.19 172.217.24.186 TLSv1.2 269 Client Hello

105 6.8347.. 192.168.43.19 74.125.2008.94 TLSvV1.2 267 Client Hello

186 6.6354.. 192.168.43.19 74.125.68.95 TLSw1.2 262 Client Hello R

Pada gambar diatas dapat dilihat bahwa banyak I1P yang mengakses facebook.com. Pada gambar tersebut juga IP telah difilter hanya
menampilkan protocol TCP/IP.
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No. Time Source Destination Protocol  Length | Info
23487 684.73.. 192.168.43.13 239.255.255.258 S5DP 216 M-SEARCH * HTTP/1.1
[ 23488 6@85.96.. 192.168.43.13 239.255.255.258 SSDP 216 M-SEARCH * HTTP/1.1
23489 BB6.78.. 192.168.43.13 2389.255.255.258 55DP 216 M-SEARCH * HTTP/1.1

Untuk daftar 1P digambar tersebut adalah IP dari seseorang yang berada disamping saya yang di filter untuk menampilkan protocol
SSDP/UDP, sedangkan pada protocol TCP/IP tidak sama sekali bisa ditemukan.
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M-SEARCH * HTTP/1.1

HO5T: 239.255.255.250:1968

MAN: "ssdp:discover™

MX: 1

ST: urn:dial-multiscreen-org:service:dial:1
USER-AGENT: Google Chrome/63.8.3239.132 Windows

M-SEARCH * HTTP/1.1

HOST: 239.255.255.256:1988

MAN: “ssdp:discover™

M: 1

ST: urn:dial-multiscreen-org:service:dial:1
USER-AGENT: Google Chrome/63.8.3239.132 Windows

M-SEARCH * HTTP/1.1

HOST: 239.255.255.256:1968

MAN: “ssdp:discover™

MX: 1

ST: urn:dial-multiscreen-org:service:dial:1
USER-AGENT: Google Chrome/63.8.3239.132 Windows

Packer 23489, 3 client pkis, 0 sarver pits, O tums. Olick to select.

Entire conversation (522 bytes) hd I Show and save data as | ASCIL - | stream 82 |2
Find: Find Mext

lFiIter DutThisSh'eam‘ I Print ] [ Save 8s... ] ’ Back I I Close ] [ Help l

Ketika IP Address dari salah satu protocol SSDP/UDP yang ditunjukkan pada gambar sebelumnya dilakukan Follow UDP Steam, maka akan
muncul data seperti gambar diatas. Ada beberapa hal yang dapat dianalisa pada data tersebut misalnya“USER AGENT : Google
Chrome/63.0.3239.132 Windows”, dapat diketahui bahwa USER yang memiliki IP Address yang di Follow UDP Stream tersebut adalah USER
pyang menggunakan OS Windows dan sedang menggunakan aplikasi browser yaitu Google Chrome.
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Seq=0
Seq=0Ack=1
Seq=1Ack=1
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Andisa:

IP Address client adalah 10.0.41.142

Time

20.26%079
20.282652
20282754

Andisa:

10.0.41.142
45,121.219.232
|
- SN 'im
b 1M, ACK 0
A ACK .{m

35.161.241.69

117.18.31.89

74.125.200.95

Comment

Seq=10
Seq=0Ack=1
Seq=1Ack=1

Gambar diatas merupakan Connection Establishment. Connection Establishment merupakan proses dimana dua computer menukar tigasegmen TCP
untuk menginisialisasi TP header field, dengan demikian mengizinkan program aplikasi pada masing-masing computer dapat berkomunikasi dengan
program aplikasi pada computer lain., dengan menggunakan TCP. Client mengirimkan flags SYN menuju server dengan sequence number O.
Kemudian server membalas dengan mengirim flags SYN + ACK ke clinet dengan sequence number 0 dan acknowledgement number 1. Hal ini
terjadi karena segmen SYN + ACK tidak bisa membawa data, namun mengonsumsi satu sequence number. Selanjutnya, Client membalas dengan
mengirim flags ACK menuju server dengan sequence number 1 dan acknowledgement number 1



Keterangan :
1. SYN adalah singkatan dari Synchronize
2. ACK adalah Acknowledgement yang merupakan receive data

-

20283277 o 2ot AR M o il 'r { | Seg= 1Ak =1
20285817 it At M " 5 | Seq = 1Ack = 37
20.296433 48 R ACh o 0 | | | Seg= 1 Adk = 37
20524191 ot o L 0 'r 5 | Seq = 1Ack = 37
20524064 4| atk . 'r { | Seg = 7 Ack = 35

Andlisis:

1. Padapanah 1 tersebut melakukan pengiriman data dari client ke server sebesar 306 byte, melaui flags PSH + ACK + len 306. Sequence number dan
acknowledgement number tetap 1

2. Pada panah 2 tersebut dimana server membal as dengan mengirim flags ACK menuju client. Sequence number 1 dan acknowledgement berubah
menjadi 307. Acknowledgement number berubah menjadi 307, yang merupakan hasil penjumlahan antara besar data yang diterimayaitu 306 byte
dengan sequence number yang sebelumnya dikirim oleh client yaitu 1

3. Padapanah 3 dan 4 tersebut dimana server mengirim data sebesar 384 byte menuju client melalui flags PSH + ACK + len 384. Sequence number dan
acknowledgement number tetap.

4. Padapanah ke 5 tersebut dimana client menerima apa yang telah dikirim oleh server dengan cara mengirim flags ACK. Sequence number berubah
menjadi 307 yang merupakan acknowledgement number yang sebelumnya dikirim oleh server, dan acknowledgement 385 yang merupakan hasil
penjumlahan antara besar data yang diterima yaitu 384 byte dengan sequence number yang sebelumnya dikirim oleh server yaitu 1.

| Si" ] I
22,096866 o , o i [ Seq=1
| | |
22.306%84 40 e Lt 43 ! | Sag= OAck= 1
Anadlisis:

1. Padapanah 1 digambar diatas tersebut melakukan Sinkronisasi client terhadap sever
2. Pada panah 2 tersebut melakukan penerimaan untuk melakukan Sinkronisasi dari client terhadap server.
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Sudah jelas perbedaan data yang dihasilkan oleh aplikasi WireShark dan Visual Route.

1. Padaaplikasi WireShark kita dapat melakukan filter protocol sehingga memudahkan kita untuk mencari protocol yang ingin di analisa, dan juga pada
WireShark memberikan fitur yang berupa Flow Graph, dimana kita dapat mengetahui apa yang dilakukan client selama menuju sever yang dituju
walaupun sedikit susah untuk dimengerti.

2. Padaaplikas VisuaRoute informasi yang diberikan sedikit kurang detail sehingga sedikit sulit untuk dianalisa apa yang dilakukan client selama
menuju server dan juga dikarnakan Visual Route hanya menampilkan hope secara singkat, tidak semua hope yang dapat kita lihat didalamnya.



