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4 3.529866 10.8.44.162 157.248.13.19 TCP 55 [TCP segment of a reassembled PDU]
5 3.546347 157.240.13.19 10.8.44.162 Tcp 56 443 > 49782 [ACK] Seq=1 Ack=2 Win=127 Len=
6 4.170477 10.0.44.162 74.125.68.188 ssL 55 Continuation Data
7 4.188312 74.125.68.188 10.0.44.152 Tcp 66 443 > 49617 [ACK] Seq=1 Ack=2 Win=188 Len=8 SLE=1 SRE=2
8 5.547002 10.0.44.162 157.240.13.19 TP 55 [TCP segment of a reassembled PDU]
9 5.564088 157.240.13.19 10.0.44.162 Tce 56 443 » 49701 [ACK] Seq=1 Ack=2 Win-15@ Len-8
5.632076 10.0.44.162 192.168.1.255 66 49714 » 1688 [SYN] Seq=8 Win-8192 Len=8 MSS=1468 WS=256 SACK PERM-1
10.8.44.1 e a
5.860118 10.0.44.162 45.121.217.17 [TCP segment of a reassembled PDU]
5.573554 45.121.217.17 10.8.44.162 [ACK] Seq=1 Ack=2 Win=434 Le
8 670 . .44, 70 Time- >
9.756451 .9.44.162 157.240.13.35 .2 227 Application Data
18 9.772630 157.24@.13.35 10.0.44.162 TLSv1.2 113 Application Data
19 9.946364 157.240.13.35 10.8.44.162 TLSv1.2 574 Application Data
28 9.945517 10.0.44.162 157.246.13.35 Tcp 54 49692 + 443 [ACK] Seq=174 Ack=580 Win=257 Len=0
21 9.950829 157.246.13.35 10.8.44.162 Tcp 1446 443 > 49692 [ACK] 5eq=580 Ack=174 Win=516 Len=1386 [TCP segment of a reassembled PDU]
22 9.950842 157.240.13.35 10.0.44.152 Tcp 1440 443 > 49692 [ACK] Seq=1966 Ack=174 Win=516 Len=1386 [TCP segment of a reassembled PDU]
23 9.950200 10.90.44.162 157.240.13.35 Tce 54 49692 > 443 [ACK] Seq=174 Ack=3352 Win=259 Len=0
24 9.950687 157.24@.13.35 10.0.44.162 TLsvi.2 823 Application Data —
25 10.008512 157.24@.13.35 10.0.44.162 Tce 1440 443 - 49692 [ACK] Seq=4121 Ack=174 Win=516 Len=1386 [TCP segment of a reassembled PDU]
26 18.008650 10.0.44.162 157.240.13.35 Tcp 54 496502 » 443 [ACK] Seq=174 Ack=55@7 Win=259 Len=8
27 18.009228 157.240.13.35 10.8.44.162 Tcp 1448 443 > 49692 [ACK] 5eq=5507 Ack=174 Win=516 Len=1386 [TCP segment of a reassembled PDU]
28 18.016778 157.246.13.35 10.8.44.162 TLSv1.2 1383 Application Data
29 18.010785 157.240.13.35 10.0.44.152 Tcp 1440 443 > 49692 [ACK] Seq=8222 Ack=174 Win=516 Len=1386 [TCP segment of a reassembled PDU] il

> Frame 2: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface &

> Ethernet II, Src: @2:75:7f:b6:fc:3a (@2:75:7f:b6:fc:3a), Dst: Routerbo fd:28:1d (6c:3b:6b:fd:28:1d)
> Internet Protocol Version 4, Src: 10.0.44.162, Dst: 111.221.29.254

> Transmission Control Protocol, Src Port: 49785, Dst Port: 443, Seq: 1, Ack: 1, Len: @

6c 3b 6b fd 28 1d @2 75 7f be fc 3a @8 @@ 45 @@  IL;k.(.

@0 28 2c ce 40 B@ B8 @6 B9 85 Pa 0@ 2c a2 6f dd  .(,.@.
9026 1d fe c2 29 81 bb 1b 38 6e 30 e9 d2 el 54 580 14  ...)...8

@0 B0 d2 Be 00 B@ PPN

(7 Bytes 38-41: Sequence number (tcp.seq) Packets: 2083 - Displayed: 1979 (95.0%) * Load time: 0:0.72 Profile: Default
.

Pada gambar diatas dapat dilihat bahwa banyak sekali ip yang mengakses situs
facebook.com dan unsri.ac.id, sebagian kecil ip tersebut hanyalah filter yang menggunakan
protocol TCP/IP. Bahkan jika filter dikosongkan, data yang ditampilkan dapat mencapai
3500+ dalam sekali capture dengan rentang waktu 5-10 detik.
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2030 52.835812 10.0.44.49 239.255.255.258 Ssop 216 M-SEARCH * HTTP/1.1

2032 53.756828 16.0.44.49 239.255.255.258 ssoP 216 M-SEARCH * HTTP/1.1

2033 54.779968 10.0.44.49 239.255.255.250 SsOP 216 M-SEARCH * HTTP/L.1

2036 55.803351 10.0.44.49 239.255.255.250 SsoP 216 M-SEARCH * HTTP/1.1

> Frame 2833: 216 bytes on wire (1728 bits), 216 bytes captured (1728 bits) on interface @

> Ethernet II, Src: Azurewav_43:56:b5 (f8:03:8c:43:56:bS), Dst: IPvdmcast_7f:ff:fa (81:00:5e:7f:ff:fa)
> Internet Protocol Version 4, Src: 10.0.44.49, Dst: 239.255.255.250

User Datagram Protocol, Src Port: 51624, Dst Port: 1968

- simple Service Discovery Protocol

@1 B8 Se 7f Tf fa f@ @83 B8c 43 56 b5 B8 08 45 @8 ..~ -
@8 ca 7b d9 @@ 8@ @1 11 17 1f @a @@ 2c 31 ef ff Tl
ff fa <9 as @7 6c @@ b6 90 92 4d 2d 53 45 41 52 1.
43 48 20 2a 20 48 54 54 58 2f 31 2e 31 8d Ba 48 HTT
af 53 54 3a 20 32 33 39 2e 32 35 35 2e 32 35 35 239
2e 32 35 3¢ 3a 31 39 3¢ 3@ ed 9a 4d 41 4e 3a 20 192

22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 @d  "ssdp:di

®a 4d 58 3a 20 31 d @a 53 54 3a 20 75 72 e 3a  .MX: 1
64 69 61 6c 2d 6d 75 6c 74 69 73 63 72 65 65 6e  dial-mul
2d 6 72 67 3a 73 65 72 76 69 63 65 3a 64 69 61  -orgiser

6c 3a 31 ©d Ba 55 53 45 52 2d 41 47 45 de 54 3a  1:1..USE :
28 47 6f 6f 67 6c 65 28 43 68 72 6f 6d 65 2f 36 Google Chrome/6 I |
34 2e 3@ 2e 33 32 38 32 2e 31 36 37 2@ 57 69 6e  4.8.3282 .167 Win

Q 7 Fachrudin Packets: 2083 - Displayed: 4 (0.2%) * Dropped: 0 (0.0%) * Load time: 0:0.62 || Profile: Default

Untuk daftar ip diatas adalah filter protocol SSDP/UDP, komputer pada jaringan yang
sama dengan komputer pengujian ini hanya dapat di capture pada UDP protocol. Sedangkan
pada protocol TCP/IP address komputer tersebut tidak ditemukan.
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M-SEARCH * HTTP/1.1

HOST: 239.255.255.250:1960

MAN: “ssdp:discover™

MX: 1

ST: wurn:dial-multiscreen-org:service:dial:1l
USER-AGENT: Google Chrome/64.8.3282.167 Windows

M-SEARCH * HTTP/1.1
239.255.255.258: 1988
"ssdp:discover™

: 1
ST: urn:dial-multiscreen-org:service:dial:1l
USER-AGENT: Google Chrome/64.8.3282.167 Windows

M-SEARCH * HTTP/1.1

HOST: 239.255.255.250:19688

MAaN: “ssdp:discover™

1

ST: urn:dial-multiscreen-org:service:dial:1
USER-AGENT: Google Chrome/64.6.3282.167 Windows

M-SEARCH * HTTP/1.1
B HosT: 239.255.255.250:1900
MAN: “ssdp:discover™
MX: 1
ST: urn:dial-multiscreen-org:service:dial:1
USER-AGENT: Google Chrome/64.8.3282.167 Windows
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Ketika address komputer yang satu jaringan tersebut di follow stream, maka akan
didapat data seperti diatas, tertuang beberapa data yang dapat di analisa. Seperti pada “MAN:
ssdp:discover “, dapat kita ketahui bahwa jaringan yang digunakan menggunakan protocol
SSDP/UDP yang mana disitu tertulis “discover” sehingga dapat disimpulkan bahwa jaringan
tersebut terbuka atau bisa disebut juga jaringan publik. Selain itu, pada user-agent bisa juga
diketahui browser yang digunakan komputer tersebut adalah google Chrome.
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Packet 32: Seq = 12380 Ack = 1%
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Lalu lintas berjalannya ekspedisi informasi dapat divisualisasikan menggunakan Flow
Graph seperti gambar diatas. Berikut adalah penjelasan terhadap panah pada flow graph:

1.
2.

10.

Panah 1 — komputer user mengirim informasi address atau link ke router jaringan.
Panah 2 — ketika router menerima informasi, maka ia akan mengalamatkan data tersebut
ke isp sumber terdekat (palembang).

Panah 3 — isp akan menanggapi permintaan user tersebut, apakah address yang dituju
itu tersedia atau tidak.

Panah 4 — apabila address tesedia, maka isp akan mengarahkan informasi tersebut ke
isp pusat (mis. Jakarta).

Panah 5 — isp pusat pun akan menanggapi permintaan tersebut, dan informasi tanggapan
akan dikirim kembali ke user.

Panah 6 — ketika informasi tersebut tidak valid atau address tersebut tidak ditemukan,
maka user diharuskan mengirim ulang informasi yang valid. Dimana data tersebut akan
kembali diperiksa oleh isp terdekat.

Panah 7 — jika informasi tersebut valid, isp akan kembali mengirimkan tanggapan dan
mengarahkannya ke isp pusat.

Panah 8 — apabila isp pusat menanggapi informasi tersebut valid, maka kita akan
diarahkan ke server perusahaan yang memberi isp bandwidth. Yang mana disini kita
akan di arahkan ke link server cloud berikutnya.

Panah 9 — disini situs yang diakses adalah facebook.com dengan mengambil berita
international, sehingga address user akan diarahkan terlebih dahulu ke cloud singapura.
Panah 10 — seperti pada isp tadi, server singapura pun akan mengirimkan informasi
kepada user apakah address yang dituju tersebut valid atau tidak.
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Tampak jelas sekali perbedaan data yang dihasilkan oleh aplikasi wireshark dan
visualroute ini.

1. Pada aplikasi wireshark setiap lalu lintas perjalanan data dapat dilihat serta dianalis
kemana dan apakah data tersebut memberi timbal balik kepada user, tentu saja dapat
diambil satu point untuk aplikasi ini yaitu sangat berguna bagi operator server atau
server manager yang memiliki kemampuan expert dan para peneliti jaringan untuk
mendapatkan data yang sangat mendetail, karena setiap hop terstruktur dengan rapi.
Selain itu, aplikasi wireshark dapat memberikan fasilitas filter protocol sehingga dalam
menganalis data lebih effective dan akurat.

2. Sedangkan pada aplikasi visualroute akan dibagi menjadi:

e Kelemahan
= Kurang mendetailnya aliran data dari awal sesi hingga sampai ke
destination atau tidak tersedianya fasilitas flow graph seperti wireshark.
= Tidak adanya filter protocol.
= Kurang mumpuni dalam mencapture data pada sebuah ip.
e Kelebihan
= Penggunaan yang mudah.
= Dapat dimengerti oleh pengguna pemula.
= Visalisasi tempat source dan destination terlihat jelas.
= Setiap hope ditampilkan semua.



