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CVE (Common Vulnerabilities and Exposures List)

Common Vulnerabilities and Exposures (CVE) adalah katalog ancaman
keamanan yang dikenal. Katalog ini disponsori oleh Departemen Keamanan
Dalam Negeri Amerika Serikat (DHS), dan ancaman dibagi menjadi dua
kategori: kerentanan dan eksposur. Menurut situs CVE, kerentanan adalah
kesalahan dalam kode perangkat lunak yang memberikan penyerang akses
langsung ke sistem atau jaringan. Misalnya, kerentanan memungkinkan penyerang
berpose sebagai superuser atau administrator sistem yang memiliki hak akses
penuh. Pemaparan di sisi lain, didefinisikan sebagai kesalahan dalam kode
perangkat lunak atau konfigurasi yang menyediakan penyerang dengan akses

tidak langsung atau ke sistem jaringan.

CVE ditugaskan oleh Otoritas Nomor CVE (CVE Numbering Authority /
CNA). Ada tiga jenis utama penugasan CVE nomor:

1. The Mitre Corporation berfungsi sebagai Editor dan Primary CNA.

2. Berbagai CNA menetapkan nomor CVE untuk produk mereka sendiri
(misalnya Microsoft, Oracle, HP, Red Hat, dll).

3. Koordinator pihak ketiga seperti CERT Coordination Center dapat
menetapkan nomor CVE untuk produk yang tidak tercakup oleh CNA

lainnya.

Tujuan utama katalog adalah untuk membedakan bagaimana setiap
kerentanan atau keterpaparan yang diketahui untuk diidentifikasi. Ini penting
karena ID standar memungkinkan administrator keamanan mengakses informasi
teknis tentang ancaman spesifik di beberapa sumber informasi CVE vyang

kompatibel dengan cepat.
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MySQL termasuk ke dalam top 50 produk dengan jumlah total kerentanan
yang berbeda, tepatnya menduduki peringkat ke-36.

Product Hame Vendor HMame  Product Type Number of Yulnerabilities
1 Linux Kernel Linux os 2035
2 Mac 0= ¥ Apple os 1578
3| Android Google o5 1607
4 Chrome Google Application 1325
5 | Firefox Mazilla Application 1438
& | Iphone Os Apple oS 1371
7 | Debian Linux Debian 0% 1210
2 | Flash Player Adobe Application 1045
% Windows Server 2008 | Microsoft os 1022
10 Safar Apple Application 234
11 Acrobat Adobe Application 209
12 Internet Explorer Microsoft Application 205
13 Ubumty Linux Canonical 0s 288
14 Windows 7 Microsoft oS 877
15  Windowrs Vista Microsoft 0% 818
1& DOpensuse Movell s 784
17 Windows ¥p Microsoft os s
18 Thunderbird Mezillz Application 703
1% Seamankey Mazillz Application E95
20 Windows Server 2012 Microsoft oS £50
21 Acrobat Feader Adobe Application B4z
22 Mac Os X Server Apple oS B41
23 IE Microsoft Application &3l
24 | Windows 8.1 Microsoft 0% 585
25 JRE Crzcle Application 354
& PHP PHE Application 563
27 I1DK Crace Application 352
28 Acrobat Reader Do Adobe Application 539
2% Acrobat Dc Adobe Application 538
30 Solaris sl o= 333
21 Windowrs 2000 Microsoft 0% 307
32 Windoers 10 Microsoft 0% 504
33 Itunes Apole Application 485
34 Windows RBe 8.1 Microsoft os 475
35 Wirsshark Wirsshark Application 47%
36 Mysal Crace Application 478
37 105 Cisco os 468
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