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CVE (Common Vulnerabilities and Exposures List) 

 

Common Vulnerabilities and Exposures (CVE) adalah katalog ancaman 

keamanan yang dikenal. Katalog ini disponsori oleh Departemen Keamanan 

Dalam Negeri Amerika Serikat ( DHS ), dan ancaman dibagi menjadi dua 

kategori: kerentanan dan eksposur. Menurut situs CVE, kerentanan adalah 

kesalahan dalam kode perangkat lunak yang memberikan penyerang akses 

langsung ke sistem atau jaringan. Misalnya, kerentanan memungkinkan penyerang 

berpose sebagai superuser atau administrator sistem yang memiliki hak akses 

penuh. Pemaparan di sisi lain, didefinisikan sebagai kesalahan dalam kode 

perangkat lunak atau konfigurasi yang menyediakan penyerang dengan akses 

tidak langsung atau ke sistem jaringan.   

CVE ditugaskan oleh Otoritas Nomor CVE (CVE Numbering Authority / 

CNA). Ada tiga jenis utama penugasan CVE nomor: 

1. The Mitre Corporation berfungsi sebagai Editor dan Primary CNA. 

2. Berbagai CNA menetapkan nomor CVE untuk produk mereka sendiri 

(misalnya Microsoft, Oracle, HP, Red Hat, dll). 

3. Koordinator pihak ketiga seperti CERT Coordination Center dapat 

menetapkan nomor CVE untuk produk yang tidak tercakup oleh CNA 

lainnya. 

Tujuan utama katalog adalah untuk membedakan bagaimana setiap 

kerentanan atau keterpaparan yang diketahui untuk diidentifikasi. Ini penting 

karena ID standar memungkinkan administrator keamanan mengakses informasi 

teknis tentang ancaman spesifik di beberapa sumber informasi CVE yang 

kompatibel dengan cepat. 
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Contoh Tampilan CVE MySQL 

 

 

 



 

 

MySQL termasuk ke dalam top 50 produk dengan jumlah total kerentanan 

yang berbeda, tepatnya menduduki peringkat ke-36. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 


