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LINUX

Linux adalah nama dari sebuah sistem operasi yang berbasis Unix yang disebarluaskan

ke masyarakat secara gratis dan berada di bawah lisensi GNU General Public License (GPL),
yang berarti bahwa Linux didistribusikan berikut dengan source code-nya. Ketersediaan akses
kode sumber memungkinkan para pengguna untuk memodifikasi sistem operasi ini yang
kemudian diperbolehkan juga untuk digunakan dan didistribusikan kembali secara bebas. Nama
Linux sendiri diambil dari nama si penciptanya yaitu Linus Torvalds, untuk lebih jauh tentang
sejarah Linux akan kami bahas pada artikel berikutnya. Yang menjadi perbedaan paling utama
antara sistem operasi Linux dengan sistem operasi populer lainnya adalah terletak pada kernel
Linux dan komponen-komponen yang menyususnnya yang bida diakses secara bebas dan
terbuka. Namun perlu pembaca ketahui, linux bukanlah satu-satunya sistem operasi yang berada
pada kategori open source, masih terdapat beberapa sistem operasi lain yang bersifat sama
dengan Linux. Akan tetapi Linux menjadi contoh terbaik dan sistem operasi open source yang
paling banyak digunakan.

Pengembangan sistem operasi Linux dilakukan dengan cara mendistribusikannya secara
bebas sehingga setiap calon pengguna dapat mendownload sistem operasi ini di internet atau
mendapatkannya dari forum-forum khusus. Forum pengguna Linux biasanya membentuk sebuah
komunitas khusus untuk memodifikasi sistem, setelah itu kode sumber yang telah dimodifikasi
dan dikembangkan tersebut kembali dibagikan melalui internet atau media lainnya. Siapapun

bebas untuk bergabung dengan komunitas dalam pengembangan sistem operasi Linux.

Apache adalah sebuah nama web server yang bertanggung jawab pada request-response
HTTP dan logging informasi secara detail(kegunaan basicnya). Selain itu, Apache juga diartikan
sebagai suatu web server yang kompak, modular, mengikuti standar protokol HTTP, dan tentu
saja sangat digemari. Kesimpulan ini bisa didapatkan dari jumlah pengguna yang jauh melebihi

para pesaingnya.

Apache memiliki fitur-fitur canggih seperti pesan kesalahan yang dapat dikonfigur,
autentikasi berbasis basis data dan lain-lain. Apache juga didukung oleh sejumlah antarmuka
pengguna berbasis grafik (GUI) yang memungkinkan penanganan server menjadi mudah.
Apache merupakan perangkat lunak sumber terbuka dikembangkan oleh komunitas terbuka yang

terdiri dari pengembang-pengembang dibawah naungan Apache Software Foundation.


http://www.mandalamaya.com/pengertian-sistem-operasi/

Dari pembahasan diatas, saya mengambil contoh website : https:/www.cisco.com yang menggunakan

LINUX sebagai OS dan web servernya :Apache, saya mendapatkan info melalui website

www.netcraft.com .
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Berdasarkan info yang didapat dari penjelasan diatas IP yang digunakan oleh
pertamina.com ialah 23.43.72.134 untuk yang terakhir di update pada tanggal 16-Februari-2018.

Untuk mencari celah keamanan nya menggunakan CVE yaitu Common Vulnerabilities and

Exposures

CVE adalah kamus cyber security yang diketahui untuk kerentanan umum. Tujuan:

Mengidentifikasi dan memberi nama secara terbuka kepada umum kerentanan yang berkaitan

dengan versi perangkat lunak tertentu atau code bases.



Vulnerability Details : CVE-2001-0040

APC UPS daemon, apcupsd, saves its process 1D in a world-writable file, which allows local users to kill an arbitrary process by specifying the target process ID in the apcupsd.pid file.
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- CVSS Scores & Vulnerability Types

Cvss Score =3

Confidentiality Impact  None (There is no impact to the confidentiality of the system.)

Integrity Impact None (There is no impact to the integrity of the system)

Availability Impact P

(There is reduced performance o interruptions in resource availability.)
Access Complexity Low (Specialized access conditions or extenuating circumstances do not exist. Very little knowledge or skill is required to
exploit. )

Authentication Not required (Authentication is not required to exploit the vulnerability.)
Gained Access None

WVulnerability Type(s)

CWE ID CWE id is not defined for this vulnerability

- Products Affected By CVE-2001-0040



