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Keamanan Jaringan Komputer

TASK 2.

1. Tentukan sebuah website dan temukan web server beserta OS yang digunakan, lalu jelaskan. 

WEBSITE : 

[image: ]

OS DAN WEB SERVER :
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Dari gambar di atas, maka dapat diketahui bahwa website Apple menggunakan sistem operasi linux dan sistem web server berbasis Apache. Apa itu Sistem Operasi Linux? Apa itu Apache? Berikut penjelasannya : 
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· Linux. 
adalah sistem operasi komputer berbasis UNIX. Linux dikembangkan berdasarkan standar yang dimiliki oleh UNIX, dengan kata lain Linux adalah turunan dari UNIX itu sendiri. Linux merupakan sistem operasi yang bersifat multi user dan multi tasking. Artinya, lebih dari satu user atau pengguna yang dapat masuk ke Linux yang sama pada waktu yang sama dan aplikasi yang berbeda. Linux juga bisa multitasking, yang artinya user atau pengguna dapat mengeksekusi lebih dari satu perintah atau program pada waktu yang sama. 

Linux menggunakan sebuah license yang bernama General Public License (GNU/GPL) yang berarti suatu aplikasi, termasuk sistem operasi secara bebas digunakan dan disebarluaskan dimana pengguna atau penerima software berhak menerima kode asal (source code) dari aplikasi tersebut beserta semua hak yang diijinkan oleh penulis asli. License dari aplikasi yang mengalami perubahan atau baru masih tetap berada pada GNU/GPL. Sang penulis asli hanyalah bertanggung jawab atas kode asli dan tidak bertanggung jawab atas perubahan yang telah dibuat. 

Kelebihan Linux :
· Bersifat open source, bebas dan terbuka. Sehingga tidak perlu biaya untuk mendapatkannya. LISENSI FREE  dan boleh di utak atik semaunya.
· Linux sekarang sudah mudah di operasikan. kalo dulu pengguna linux identik dengan para hacker, tapi sekarang orang awam pun sudah banyak yang menggunakannya.
· Hampir semua aplikasi yang biasa dijalankan di windows, sudah ada aplikasi linuxnya yang dikembangkan oleh komunitas linux atau bisa juga menggunakan software emulator.
· Memiliki pengamanan yang lebih unggul karena di desain multiuser sehingga apabila virus menyerang user tertentu, akan sangat sulit menyebar ke user lainnya.
· Cocok untuk PC yang memiliki spesifikasi minimum karena linux membutuhkan resource yang lebih kecil dibandingkan Windows.
· Linux dapat berjalan di dua mode.
· Jarang crash atau nge-hang yang mengharuskan kita untuk merestart komputer karena linux lebih stabil.
· Memiliki komunitas di berbagai penjuru dunia.
· Terdapat beragam pilihan seperti Ubuntu, Fedora, Debian, Centos, RedHat, Opensuse, Mandriva, dan sebagainya.

Kekurangan Linux :
· Banyak user yang belum terbiasa menggunakan linux.
· Dukungan hardware dari vendor-vendor tertentu yang tidak terlalu baik pada linux.
· Proses instalasinya tidak semudah windows.
· Aplikasi di linux belum seampuh aplikasi windows.
· Bagi administrator sistem yang belum terbiasa dengan Unix-like, maka mau gak mau harus belajar dulu.
· Struktur direktori dan hak akses yang membingungkan bagi user yang terbiasa menggunakan windows.


· Apache. 

merupakan server web yang dapat dijalankan di berbagai sistem operasi yang berbeda seperti UNIX, BSD, Linux, Windows dan Novell Netware yang bertugas untuk melayani fasilitas web dengan menggunakan protocol HTTP. 

Apache sendiri bersifat open source, yang artinya dapat digunakan secara bebas oleh semua pengguna. Apache dikenal memiliki fitur-fitur canggih seperti penanganan pesan kesalahan yang dapat di konfigurasi serta otentikasi berbasis basis data, dan memiliki tampilan GUI yang memungkinkan penangangan server menjadi lebih mudah. 

Web server Apache akan bekerja saat pengguna mengetikkan request melalui protocol http:// untuk membuka suatu halaman. Apache akan menjawab request yang di ketikkan user dan kemudian menampilkan halaman yang di minta. Fungsi utama dari Apache yakni menghasilkan halaman web yang benar sesuai dengan yang dibuat oleh seorang web programmer dengan menggunakan kode PHP. 


Kelebihan Apache : 

1. Open Source, Free Software. 
2. Apache dapat berjalan di beberapa sistem operasi. 
3. Apache memiliki fitur-fitur canggih seperti pesan kesalahan yang dapat dikonfigurasi, autentikasi berbasis data dan lain-lain. 
4. Fleksibel. 
5. Kehandalannya teruji. 

Kekurangan Apache : 
1. Web server Apache tidak memiliki kemampuan mengatur load seperti IIS, sehingga akan terus mem-fork proses baru hingga nilai MaxClients tercapai atau hingga batas yang diizinkan oleh OS. 
2. Apache tidak memproses karakter kutip dalam string Referrer dan User-Agent yang dikirimkan oleh Client. 
3. Terganggunya proses upload data, yang bisa menyebabkan software salah dalam menerjemahkan ukuran data yang masuk. 

2. CVE ( Common Vulnerabilities and Exposure )
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Vulnerability Details : CVE-2008-1106

The management interface in Akamai Client (formerly Red Swoosh) 3322 and earlier allows remote attackers to bypass authentication via an HTTP request that contains (1) no Referer header, or
(2) a spoofed Referer header that matches an approved domain, which allows remote attackers to conduct cross-site request forgery (CSRF) attacks and force the dlient to download and execute
arbitrary files.
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- CVSS Scores & Vulnerability Types

cvss score C7a

Confidentiality Impact  None (There is no impact to the confidentialty of the system.)

Integrity Impact Complete (There is 3 total compromise of system integrity. There is 3 complete loss of system protection, resulting in the entire system being
compromised.)

Availability Impact None (There s no impact to the availability of the system.)

Access Complexity Medium (The access conditions are somewhat specialized. Some preconditions must be satistified to exploit)

Authentication Not required (Authentication is not required to exploit the vulnerability.)

Gained Access None

Vulnerability Type(s)  Bypass 2 restriction or similar CSRF

cwED 2

- Products Affected By CVE-2008-1106
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# VD CWED  sofEaploits | Vulnerabiity Typets) | PublishDote | UpdateDate | Score | Gained AccessLevel | Access | Comploxty | Authentication | Conf. | Intes.
tovenosase uis Erec Code Overfon 20090723 20090731 [ None Remote  Medium  Notrequied  Complete Complete Complete

Stack-based buffer overflow in manager.exe in Akamai Download Manager (aka DLM or dimanager) before 2.2.4.5 allows remote web servers to execute arbitrary code via 2 malformed HTTP response during a
Redswoosh download, a different vulnerability than CVE-2007-1851 and CVE-2007-1892.
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2cveonosios 32 Bypess CsRe 205008 20170807 [N None Remote  Medum  Notrequied  None  Complete  None

The mansgement interface in Akemai Client (formerly Red Swoosh) 3322 and earlier allows remote attackers to bypass authentication via an HTTP request that contains (1) no Referer header, or (2) 2 sposfed Referer.
header that matches an approved domain, which allows remote attackers to conduct cross-site request forgery (CSRF) sttacks and force the client to download and execute arbitrary files.

scveonoreme e Erec Code 050501 20170507 [l None Remote  Medum  Notrequied  partsl  partsl  partl

The Akamsi Download Manager (ska DLM o dimanager) ActiveX control (DownloadHanagery2.00x) before 2.2.3.5 sllows remote attackers to force the download and execution of arbitrary code via unspecified
undocumented object parameters.”

4 cue 2007102 Erec Code Overfon 20070617 20170725 [ admin Remote  Medium  Notrequied  Complete Complete Complete

Stack-based buffer overflow in Akami Technologies Download Manager ActiveX Control (DownloadManagery2.06x) before 2.2.1.0 allows remote sttackers to execute arbitrary code via unspecified vectors, a different
issue than CVE-2007-1891.

s cve2007-1881 Erec Code Overfon 20070417 20050505 [ admin Remote  Medium  Notrequied  Complete Complete Complete

Stack-based buffer overflow in the GetPrivateProfileSection function in Aksmai Technologies Download Manager ActiveX Control (DownloadManagerV2.00x) fter 2.0.4.4 but before 2.2.1.0 allows remote attackers to
‘execute arbitrary code, related to misinterpretation of the nSize parameter 35 3 byte count instead of 2 wide character count.

Total number of vulnerabilities : 5 Page : 1 (This Page)
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= Background

Site title Apple Date first seen January 2013
site rank 341 Primary language  English
Description Discover the innovative world of Apple and shop everything iPhone, iPad, Apple\3021240Watch, Mac, and Apple\302\240TV, plus explore accessories,
entertainment, and expert device support.
Keywords Not Present
Netcraft Risk Rating | 0/10 @y
[FAQ]
£ Network
site https://www.apple.com Netblock Owner  Akemai Internztional, BV
Domain apple.com Nameserver adnst.apple.com
1P address 104.67.23.211 DNS admin hostmaster@apple.com
1Pv6 address 2202:26{0:71:422: 1aca Reverse DNS 2104-67-23-211.deploy.static.akamaitechnologies.com
Domain registrar  unknown Nameserver unknown
organisation
Organisation unknown Hosting company  Akamai Technologies
Top Level Domain  Commercial entities (.com) DNS Security unknown
Extensions
Hosting country  ESINL Latest Performance [0 performance Graph
B SSL/TLS
SSLV3/POODLE

This site does not support the SSL version 3 protocol.
More information about SSL version 3 and the POODLE vulnerabilty.
Heartbleed
The site offered the Heartbeat TLS extension prior to the Heartbleed disclosure, but is using a new certificate and no longer offers
Heartbeat.

This tast doss not exglait the Heartbleed vulnerabilty but uses information from conventional HTTPS requssts. Mors information sbout Heartblesd detaction.
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Netblock owner
Akemai International,
Akamai International,
Akemai International,
Akamai International,
Akemai International,
Akamai International,
Akemai International,
Akamai International,
Akemai International,

Akamai International,
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BV Prins Bernhardplein 200 Amsterdam NL 1097 J8
BV Prins Bernhardplein 200 Amsterdam NL 1097 J8
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os
Linux
Linux
Linux
Linux
Linux
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Linux
Linux
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Linux

Web server
Apache
Apache
Apache
Apache
Apache
Apache
Apache
Apache
Apache
Apache

Last seen
20-Feb-2018
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