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No CVE ID CWE 

ID 

Vulnerability 

Type(s)  

Publish 

Date 

Update 

Date  

Score  Gained Access 

Level  

Access  Complexity  Authentication  Conf.  Integ. Avail.  

1 CVE-

2017-

8487 

284 Exec Code  2017-

06-15 

2017-

08-11 

9.3 None Remote  Medium Not required Complete  Complete  Complete 

Windows OLE di Windows XP dan Windows Server 2003 memungkinkan penyerang untuk mengeksekusi kode saat korban membuka file atau 

program yang dibuat khusus alias "Windows olecnv32.dll Remote Code Execution Vulnerability. 

 

2 CVE-

2017-

8461 

284 Exec Code  2017-

06-15 

2017-

07-06 

6.9 None Local Medium Not required Complete Complete  Complete  

Windows RPC dengan Routing dan Remote Access yang diaktifkan pada Windows XP dan Windows Server 2003 memungkinkan penyerang 

untuk mengeksekusi kode pada server RPC yang ditargetkan yang memiliki Routing and Remote Access yang diaktifkan melalui aplikasi yang 

dibuat secara khusus, alias "Windows RPC Remote Code Execution Vulnerability." 

 

3 CVE-

2017-

0176 

284 Exec Code 

Overflow 

2017-

06-22 

2017-

07-05 

9.3 None Remote Medium Not required Complete  Complete  Complete  

Sebuah buffer overflow pada kode otentikasi Smart Card di gpkcsp.dll di Microsoft Windows XP melalui SP3 dan Server 2003 melalui SP2 

memungkinkan penyerang remote untuk mengeksekusi kode sewenang-wenang pada komputer target, asalkan komputer tersebut tergabung dalam 

domain Windows dan memiliki Remote Desktop Konektivitas protokol (atau Terminal Services) diaktifkan 
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https://www.cvedetails.com/cve/CVE-2017-8461/
https://www.cvedetails.com/cve/CVE-2017-8461/
https://www.cvedetails.com/cwe-details/284/cwe.html
https://www.cvedetails.com/cve/CVE-2017-0176/
https://www.cvedetails.com/cve/CVE-2017-0176/
https://www.cvedetails.com/cve/CVE-2017-0176/
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Windows xp menempati peringkat ke-16 dalam situs resmi CVE 

(https://www.cvedetails.com/top-50-products.php) 

 

 

Hole  

Pada versi terakhir update windows xp, hole yang dapat di jadikan target adalah windows xp melalui  SP3 dan Server 2003 melalui SP2. 

https://www.cvedetails.com/top-50-products.php

