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COMMON VULNERABILITIES AND EXPOSURES (CVE) 

APACHE HTTP SERVER 2.2.15 

Server HTTP Apache atau Server Web/WWW Apache adalah server web yang dapat 

dijalankan di banyak sistem operasi (Unix, BSD, Linux, Microsoft Windows dan Novell 

Netware serta platform lainnya) yang berguna untuk melayani dan memfungsikan situs web. 

Apache web server yang bertanggung jawab pada request-response HTTP dan logging informasi 

secara detail (kegunaan basicnya). Protokol yang digunakan untuk melayani fasilitas web/www 

ini menggunakan HTTP. 

Apache memiliki fitur-fitur canggih seperti pesan kesalahan yang dapat dikonfigur, 

autentikasi berbasis basis data dan lain-lain. Apache juga didukung oleh sejumlah antarmuka 

pengguna berbasis grafik (GUI) yang memungkinkan penanganan server menjadi mudah. 

 

Gambar 1. Apache HTTP Server 

 Penulis mengambil contoh website Pemerintah Provinsi Sumatera Selatan yaitu 

http://www.sumselprov.go.id/ . Kemudian penulis mencari informasi terkait sistem operasi dan 

web server yang digunakan melalui website netcraft dan didapatkan informasi sebagai berikut: 

 

Dapat dilihat bahwa update terakhir menggunakan OS Linux dan Web server Apache 

2.2.15 CentOS dengan alamat IP 103.239.165.80. 

 

https://id.wikipedia.org/wiki/Server_web
https://id.wikipedia.org/wiki/Unix
https://id.wikipedia.org/wiki/Berkeley_Software_Distribution
https://id.wikipedia.org/wiki/Linux
https://id.wikipedia.org/wiki/Microsoft_Windows
https://id.wikipedia.org/wiki/Novell_Netware
https://id.wikipedia.org/wiki/Novell_Netware
https://id.wikipedia.org/wiki/Basis_data
https://id.wikipedia.org/w/index.php?title=Antarmuka_pengguna_berbasis_grafik&action=edit&redlink=1
https://id.wikipedia.org/w/index.php?title=Antarmuka_pengguna_berbasis_grafik&action=edit&redlink=1
http://www.sumselprov.go.id/


Dengan memanfaatkan website CVE, kemudian dicari menggunakan kata kunci Apache 

2.2.15 maka akan didapatkan beberapa hasil sebagai berikut : 

 

Gambar 2. CVE Apache 2.2.15 

CVE merupakan sebuah Sistem Common Vulnerabilities and Exposures (CVE) yang 

menyediakan metode referensi untuk kerentanan keamanan dan eksposur informasi yang 

diketahui atau dapat dikatakan CVE adalah sebuah katalog ancaman keamanan yang telah 

dikenali dan telah dilaporkan oleh seseorang, baik yang telah diperbaiki ataupun masih dalam 

proses perbaikan hole/celah tersebut. 

Kemudian penulis mengambil salah satu data CVE dengan identitas CVE-2012-0053. 

 

Gambar 3. CVE-2012-0053 

 



Dijelaskan hole/celah yaitu protocol.c di Apache HTTP Server 2.2.x sampai 2.2.21 tidak 

membatasi informasi header selama pembuatan dokumen kesalahan Bad Request (alias 400), 

yang memungkinkan penyerang jarak jauh mendapatkan nilai cookie HTTPOnly melalui vektor 

yang melibatkan (1 ) header panjang atau (2) rusak bersama dengan skrip web yang dibuat. 

Atribut Secure dan HttpOnly tidak memiliki nilai terkait. Sebaliknya, kehadiran hanya nama 

atribut mereka menunjukkan bahwa perilaku mereka harus diaktifkan. 

 

Atribut Secure dimaksudkan untuk menjaga komunikasi cookie terbatas pada transmisi 

terenkripsi, mengarahkan browser untuk menggunakan cookies hanya melalui koneksi yang 

aman / terenkripsi. Namun, jika server web menyetel kuki dengan atribut aman dari sambungan 

tidak aman, kuki masih dapat disadap saat dikirim ke pengguna oleh serangan man-in-the-

middle. Oleh karena itu, untuk keamanan maksimum, cookies dengan atribut Secure hanya boleh 

diatur melalui koneksi yang aman. 

 

Atribut HttpOnly mengarahkan browser untuk tidak mengekspos cookie melalui saluran selain 

permintaan HTTP (dan HTTPS). Ini berarti cookie tidak dapat diakses melalui bahasa script sisi 

klien (terutama JavaScript), dan oleh karena itu tidak dapat dicuri dengan mudah melalui skrip 

cross-site (teknik serangan yang menyebar luas). 
 


