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ANALISA CVE
Dokumentasi MITER Corporation mendefinisikan pengidentifikasi CVE (juga disebut "nama CVE", "nomor CVE", "CVE-IDs", dan "CVEs") sebagai pengenal umum yang unik untuk kerentanan keamanan informasi yang diketahui publik dalam paket perangkat lunak yang dirilis di depan umum. Secara historis, pengidentifikasi CVE memiliki status "kandidat" ("CVE-"), dan kini pengidentifikasi sekarang ditugaskan sebagai CVE. Penugasan entri CVE CVE (mis., CVE mungkin tidak benar ditugaskan untuk masalah yang bukan merupakan kerentanan keamanan, atau yang menduplikat entri yang ada).
CVE ditugaskan oleh Otoritas Nomor CVE (CVE Numbering Authority / CNA). Ada tiga jenis utama penugasan CVE nomor:
1. The Mitre Corporation berfungsi sebagai Editor dan Primary CNA.
2. Berbagai CNA menetapkan nomor CVE untuk produk mereka sendiri (misalnya Microsoft, Oracle, HP, Red Hat, dll).
3. Koordinator pihak ketiga seperti CERT Coordination Center dapat menetapkan nomor CVE untuk produk yang tidak tercakup oleh CNA lainnya.
Saat menyelidiki kerentanan atau potensi kerentanan, ini membantu memperoleh nomor CVE sejak dini. Nomor CVE mungkin muncul di database MITE atau NVD CVE untuk beberapa waktu (hari, minggu, bulan atau berpotensi bertahun-tahun) karena masalah yang diembargo (nomor CVE telah ditetapkan namun masalahnya belum dipublikasikan), atau dalam kasus dimana entri tersebut tidak diteliti dan ditulis oleh MITER karena masalah sumber daya. Manfaat pencantuman CVE awal adalah bahwa semua nomor CVE dapat merujuk ke nomor CVE. Informasi tentang pengidentifikasi CVE untuk masalah dengan proyek open source tersedia dari Red Hat.
CVE adalah untuk perangkat lunak yang telah dipublikasikan publik; Ini bisa mencakup beta dan versi pra-rilis lainnya jika sudah digunakan. Perangkat lunak komersial disertakan dalam kategori "publik yang dirilis", namun perangkat lunak yang dibuat khusus yang tidak didistribusikan umumnya tidak diberi CVE. Selain itu layanan (mis., Penyedia email berbasis web) tidak memberikan CVE untuk kerentanan yang ditemukan dalam layanan ini (misalnya kerentanan XSS) kecuali jika ada masalah pada produk perangkat lunak yang mendasari yang didistribusikan secara publik.
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Calon ini telah dipesan oleh organisasi atau individu yang akan menggunakannya saat mengumumkan masalah keamanan baru. Saat kandidat telah dipublikasikan, rincian untuk calon ini akan diberikan. Ini berarti bahwa nomor entri telah dipesan oleh Mitre untuk sebuah masalah atau CNA telah mencadangkan nomornya. Jadi, dalam kasus di mana CNA meminta satu blok nomor CVE terlebih dahulu (misalnya, Red Hat saat ini meminta CVE di blok 500), nomor CVE akan ditandai sebagai dicadangkan walaupun CVE itu sendiri mungkin tidak ditugaskan oleh CNA untuk beberapa waktu. Sampai CVE ditugaskan DAN Mitre dibuat menyadarinya (misalnya, embargo berlalu dan masalahnya dipublikasikan), DAN Mitre telah meneliti masalah ini dan menuliskan deskripsi tentangnya, dan entri pun akan muncul sebagai hole atau lubang. Informasi inilah yang akan digunakan sebagai “penyerang” untuk “how to attack” untuk si target.
Contoh tampilan CVE :
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Name
CVE-2012-0028

CVE-2009-4141

CVE-2009-1338

CVE-2009-1046

CVE-2009-0935

CVE-2009-0787

CVE-2009-0748

CVE-2009-0747

CVE-2009-0746

CVE-2009-0745

Description

The robust futex implementation in the Linux kernel before 2.6.28 does not properly handle processes that make exec
system calls, which allows local users to cause a denial of service or possibly gain privileges by writing to a memory
location in a child process.

Use-after-free vulnerability in the fasync_helper function in fs/fcntl.c in the Linux kernel before 2.6.33-rcd-git1 allows
local users to gain privileges via vectors that include enabling O_ASYNC (aka FASYNC or FIOASYNC) on a locked file,
and then closing this file.

The kill_something_info function in kernel/signal.c in the Linux kernel before 2.6.28 does not consider PID namespaces
when processing signals directed to PID -1, which allows local users to bypass the intended namespace isolation, and
send arbitrary signals to all processes in all namespaces, via a kill command

The console selection feature in the Linux kernel 2.6.28 before 2.6.28.4, 2.6.25, and possibly earlier versions, when the
UTF-8 console is used, allows physically proximate attackers to cause a denial of service (memory corruption) by
selecting a small number of 3-byte UTF-8 characters, which triggers an "off-by-two memory error.” NOTE: it s not clear
whether this issue crosses privilege boundaries.

The inotify_read function in the Linux kernel 2.6.27 to 2.6.27.13, 2.6.28 to 2.6.28.2, and 2.6.29-rc3 allows local users to
cause a denial of service (OOPS) via a read with an invalid address to an inotify instance, which causes the device's
event list mutex to be unlocked twice and prevents proper synchronization of a data structure for the inotify instance.

The ecryptfs_write_metadata_to_contents function in the eCryptfs functionality in the Linux kernel 2.6.28 before
2.6.28.9 uses an incorrect size when writing kernel memory to an eCryptfs file header, which triggers an out-of-bounds
read and allows local users to obtain portions of kernel memory.

The ext4_fill_super function in fs/ext4/super.c in the Linux kernel 2.6.27 before 2.6.27.19 and 2.6.28 before 2.6.28.7
does not validate the superblock configuration, which allows local users to cause a denial of service (NULL pointer
dereference and OOPS) by attempting to mount a crafted ext4 filesystem.

The ext4_isize function in fs/ext4/ext4.h in the Linux kernel 2.6.27 before 2.6.27.19 and 2.6.28 before 2.6.28.7 uses the
i_size_high structure member during operations on arbitrary types of files, which allows local users to cause a denial of
service (CPU consumption and error-message flood) by attempting to mount a crafted ext4 filesystem.

The make_indexed_dir function in fs/ext4/namei.c in the Linux kernel 2.6.27 before 2.6.27.19 and 2.6.28 before
2.6.28.7 does not validate a certain rec_len field, which allows local users to cause a denial of service (OOPS) by
attempting to mount a crafted ext4 filesystem.

The ext4_group_add function in fs/ext4/resize.c in the Linux kernel 2.6.27 before 2.6.27.19 and. 2.6.28 before 2.6.28.7
does not properly initialize the group descriptor during a resize (aka resize2fs) operation, which might allow focal users
to cause a denial of service (OOPS) by arranging for crafted values to be present in available memory.




