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Common Vulnerabilities and Exposures (CVE) 

 

Server HTTP Apache merupakan server web yang dapat dijalankan di banyak 

sistem operasi (Unix,BSD, Linux, Microsoft Windows dan Novell Netware serta platform 

lainnya) yang berguna untuk melayani dan memfungsikan situs web. Protokol yang 

digunakan untuk melayani fasilitas web/www ini menggunakan HTTP. 

Cara kerja Server HTTP Apache seperti mesin dimana tempat aplikasi atau 

software beroperasi dalam medistribusikan web page ke user, tentu saja sesuai dengan 

permintaan user. 

Di mana dalam tugas ini, penulis menggunakan suatu web server apache, dan 

contoh website  berikut ini  http://www.pusri.co.id/ina/home/ telah menggunakan web 

server apache, dimana cara untuk melihat website tersebut menggunakan sebuah website 

https://www.netcraft.com/.  

 

 

http://www.pusri.co.id/ina/home/
https://www.netcraft.com/


CVE adalah daftar entri yang dimana masing-masing berisi nomor identifikasi, 

deskripsi, dan setidaknya satu referensi publik, untuk kerentanan cybersecurity yang 

diketahui publik. CVE  merupakan  sebuah  Sistem  Common  Vulnerabilities  and  

Exposures  (CVE)  yang  menyediakan metode  referensi  untuk  kerentanan  keamanan  

dan  eksposur  informasi  yang  diketahui  atau  dapat dikatakan CVE adalah sebuah  

katalog ancaman keamanan yang telah dikenali dan telah dilaporkan oleh seseorang, baik 

yang telah diperbaiki ataupun masih dalam proses perbaikan hole/celah tersebut. Menurut 

situs CVE, kerentanan adalah kesalahan dalam kode perangkat lunak yang memberikan 

penyerang akses langsung ke sistem atau jaringan. 

 Pada website CVE diberikan contoh data CVE yang dimana memiliki identitas 

CVE-2017-12611.  

 

Dari data diatas memiliki hole yang dimana Apache Struts 2.0.1 sampai 2.3.33 dan 2.5 

sampai 2.5.10, menggunakan ekspresi yang tidak disengaja dalam tag Freemarker dan 

bukan string literal dapat menyebabkan serangan RCE. RCE adalah kemampuan 

penyerang untuk mengakses perangkat komputasi orang lain dan melakukan perubahan, 

tidak peduli di mana perangkat berada secara geografis. Remote Code Execution adalah 

dimana attacker melakukan injeksi coding melalui dengan mesin yang berbeda, 

maksudnya dilakukan secara remote terhadap mesin target. 

 

 

 

 

https://www.cvedetails.com/cve/CVE-2017-12611/


Masalah dan solusi dari referensi data CVE CVE-2017-12611. 

 

References Data CVE CVE-2017-12611. 
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