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Wannacry Scenario :

How Ransomware Works

Ransomware starts with an unsolicited
emall, typically designed to trick the victim
into clicking on an attachment or visiting a
webpage,

o The ransomware
leverages flaws in
the computer's
operating system to
force it to run
ransomware code.
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The ransomware
encrypts important
files on the system
and demands a
ransom payment
using the digital
curréncy bitcoin.
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ransoOmware uses o
a Windows flaw to replicate
itself and spread around the
computer network.

1. Ransomware dimulai dengan email yang tidak diminta, tipikal dirancang untuk
mengelabui korban agar mengklik lampiran atau mengunjungi halaman web

2. Ransomware memanfaatkan kekurangan dalam sistem operasi komputer untuk
memaksanya menjalankan kode ransomware.

3. Ransomware mengenkripsi file penting di sistem dan menuntut pembayaran
uang tebusan menggunakan bitcoin mata uang digital

4. Ransomware wannacry menggunakan cacat jendela untuk mereplikasi dirinya
dan menyebar diseluruh jaringan komputer.



