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ANALISA PAKET YANG MEMILIKI PROTOKOL SNMP 

 

 

Topologi percobaan analisa SNMP 

 Pada percobaan ini, kami diberikan sebuah perintah untuk melakukan analisa protokol 

SNMP dimana pada awalnya membangun jaringan sederhana minimal dua buah mikrotik 

(router), dan minimal empat buah PC. Dimana nantinya salah satu PC mengirimkan sebuah 

paket data baik berupa teks, gambar, audio maupun video kepada salah satu PC yang 

memiliki network adddress yang berbeda dengan PC source kemudian dilakukan capturing 

paket data menggunakan wireshark atau tools sejenis lainnya. 

SNMP 

SNMP merupakan sebuah protokol jaringan yang didesain untuk user khususnya 

administrator jaringan untuk memonitor aktifitas jaringan komputer dan mengontrol sebuah 

komputer atau server secara sistematis dari jarak jauh. SNMP bekerja dengan mengumpulkan 

data informasi dari elemen-elemen jaringan dengan parameter dan variabel tertentu dan 

menyimpannya dalam sebuah database.  



 

Cara kerja SNMP 

 

 

SNMP terdiri atas tiga elemen sebagai berikut: 

1. Manager 

Manager bertugas sebagai manajemen jaringan yang mengumpulkan data 

informasi dari elemen-elemen jaringan yang ingin di monitoring dan atau di kontrol. 

Bentuk dari manager ini berupa perangkat lunak yang di desain sedemikian rupa 

sekaligus memiliki fungsi antarmuka yang baik bagi penggunanya. 

2. MIB (Management Information Base) 

MIB (Management Information Base) yaitu database dari data informasi yang 

dikumpulkan oleh manager dari agen yang tersimpan dalam database server. Struktur 

data dalam MIB ini bersifat hirarki dan memiliki aturan sedemikian rupa sehingga 

informasi setiap variabel dapat dikelola atau ditetapkan dengan mudah.  

3. Agen 

Agen yaitu suatu elemen jaringan yang dimonitoring atau dikontrol oleh 

manager. Pada umumnya perangkat jaringan seperti router dan server difungsikan 

sebagai agen dalam sistem manajemen jaringan. Hal ini disebabkan lalu lintas trafik 

data dengan jumlah yang besar melalui kedua perangkat jaringan tersebut. Setiap agen 

mempunyai database yang bersifat lokal dengan variabel-variabel tertentu, artinya 

secara default informasi disimpan dalam disk lokal dan digunakan oleh sistem operasi 

internal. Protokol SNMP yang diaktifkan pada suatu agen akan menjadikan data 



informasi agen seperti aktifitas trafik, dan keadaan proses di sistem internal dan 

kapasitas sistem dapat dikirim ke manager untuk dikelola lebih lanjut.  

  



cara kerja MIB 

SNMP menggunakan protokol transport UDP (User Datagram Protocol) di port 161 untuk 

mengirimkan permintaan dari manager ke agen dan menerima jawaban dari agen ke manager. 

Agen yang memiliki MIB akan memberikan data informasi yang diperlukan tapi tidak semua 

oleh manager menggunakan transport UDP yang berorientasi pada kecepatan pengiriman. 

 

Command untuk mengaktifkan fitur SNMP diMirotik 

 

Hasil capture mentah 



 

Hasil capture pengiriman data 

 

Hasil capture protokol SNMP 

 

Hasil capture SNMP request 



 

Hasil capture SNMP response 

 Manajer SNMP Menciptakan GetRequest-PDU: Berdasarkan informasi yang 

dibutuhkan oleh aplikasi dan pengguna, perangkat lunak SNMP di stasiun manajemen 

jaringan menciptakan pesan GetRequest-PDU. Ini berisi nama objek MIB yang 

nilainya ingin diambil oleh aplikasi. 

 SNMP Manager Mengirimkan GetRequest-PDU: Manajer SNMP mengirimkan PDU 

ke perangkat yang sedang disurvei. 

 Agen SNMP Menerima dan Proses GetRequest-PDU: Agen SNMP menerima dan 

memproses permintaan tersebut. Ini terlihat pada daftar nama objek MIB yang 

terdapat dalam pesan dan periksa untuk melihat apakah dokumen itu benar (yang 

sebenarnya digunakan oleh agen). Ini mendongak nilai setiap variabel yang telah 

ditentukan dengan benar. 

 Agen SNMP Menciptakan Respon-PDU: Agen menciptakan Respon-PDU untuk 

dikirim kembali ke Manajer SNMP. Pesan ini berisi nilai objek MIB yang diminta dan 

/ atau kode kesalahan untuk menunjukkan adanya masalah dengan permintaan, seperti 

nama objek yang tidak valid. 

 Agen SNMP Mengirim Tanggapan-PDU: Agen mengirim tanggapan kembali ke 

Manajer SNMP. 

 Manajer SNMP Proses Respon-PDU: Manajer memproses informasi dalam Respon-

PDU yang diterima dari agen. 


