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Monitoring topologi jaringan SNMP pada Cisco Packet Tracer

Simple Network Management Protocol (SNMP)

Secara sederhana, SNMP merupakan sebuah protokol yang didesain untuk memberikan kemampuan kepada
pemakai untuk mengelola jaringan komputernya dari jarah jauh atau remote.Pengelolaan ini dilaksanakan
dengan cara melakukan polling dan setting variabel-variabel elemen jaringan yang dikelola.

Elemen SNMP

SNMP dibagi menjadi tiga elemen utama, yaitu:

1. Management Information base (MIB)

MIB atau Management Information Base berfungsi sebagai struktur database variabel elemen jaringan yang
dikelola. MIB memiliki struktur bersifat hierarki yang diatur sedemikian rupa sehingga informasi nilai setiap
variabel dengan mudah diketahui maksudnya.

2. Agent

Agent merupakan software yang berjalan pada setiap node atau elemen jaringan yang akan dipantau. Fungsi
dari agent adalah mendapatkan informasi yang diperlukan dari MIB pada setiap node.

3. Manajer

Manager adalah software yang berjalan di sebuah host di jaringan. Fungsinya mengumpulkan informasi dari
agent-agent. Manager hanya mengumpulkan informasi-informasi yang diminta oleh administrator jaringan.

Protokol SNMP

- Agent

- SNMP

- UDP

- IP

- Lapisan Bawah

SNMP adalah protokol yang bersifat connectionless dikarenakan opersionalnya yang menggunakan UDP.
Konsekuensinya adalah tidak ada jaminan lalu lintas manajamen diterima oleh entitas lain dengan sempurna.
Akan tetapi, model ini memiliki kelebihan yaitu overhead proses dapat dikurangi dan diperoleh kesederhanaan.

Struktur Informasi dalam SNMP

Informasi dalam SNMP disimpan dalam bentuk variabel-variabel yang didefinisikan dalam MIB, dan
masing-masing variabel tersebut memiliki tipe-tipe data tertentu, antara lain adalah integer, octet string, display
string, object identifier, null, dan sequence of MIB dalam SNMP berbentuk menyerupai sebuah pohon dengan
akar-akarnya. Object Identifier atau ID mengidentifikasi atau memberi nama objek-objek dalam pohon MIB yang
mendefinisikan tiga Cabang utama yaitu: Consultative Committee for International Telegraph and Telephone
(CCITT), International Organization for Standarization (ISO), dan joint-ISO-CCITT.



Topologi Jaringan SNMP

Nama : Aditya Prayoga
NIM :09011181419013

Logical [Root]

New Cluster Move Object Set Tiled Background Viewport

serferd 4g 100.201.1

10.10.10.1

Fall
Server-PT 10.100.203.1
SE!an 10,100.202.1 EragprrT

|
Fanl}

10.10.20.1

l"ﬁ ’-i,__@ Se0/0/0 r

5e0/0/08 @ 5e0/0/1
T

) T<<_f_

Time: 00:03:07 | Power Cycle Devices Fast Forward Time

Realtime

Konfigurasi IP Address R1

interface FastEthernet0/0

ip address 192.168.10.1 255.255.255.0

interface FastEthernet0/1

ip address 10.100.201.1 255.255.255.252

interface Serial 0/0/0

ip address 10.10.10.1 255.255.255.0

Konfigurasi RIP
Router rip

Version 2

No auto-summary
Network 192.168.10.0
Network 10.10.10.0

Network 10.100.201.0
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Konfigurasi SNMP Agent

snmp-server community public RO
snmp-server community private RW

RO : Read Only menggunakan community string public (atau string apa saja)

RW: Read Write menggunakan community string private (atau string apa sajas)

Informasi Router

MIB Browser
Address: ‘10‘10,10‘1 |OID: |.1.3‘6.1.Z‘ 1150 ‘
Advanced... Cperations: |Get v G0
Result Table
SNMP MIBs
v B Tree Name/0ID Value Type
v router std MiBs 136121150, Router OctetSring
¥ s
voorg
v dod
v intemet
v .mgmt
v mib-2
v system
sysDescr
5ys0bju
sysUp
5y5C0.
syshlan,
H0tn | (Name: sysName
itefaces | op, 136121150
:fspf Syntax: OctetString
Tip? Access: read-wiite
private Description: An administratively-assigned name for this managed node, By convention, this is the node's fully-qualifies
router_advip MiBs
switch_L2 MIBs
switch_muttiLayer MIBs
4 b
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Konfigurasi MIB Browser

B Advanced ? >
Address |1U.1U.1IIJ.1

Read Community | TN

|
Part 181 |
|
|

Write Community | [ TIITITIIIT]

SMMP Version w3 -

Ok I Cancel




Informasi Interface Router
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MIB Browser

Address: [10.10.10.1 Jom:  i3s1212212 ‘
Advanced... Operations: |Get v GO
Result Table
SNMP MiBs
v MIB Tree Name/0ID Value Type
¥ router_std MIBs 136121221, Viand OctetString
v so
v org 136121221, FastEthemet0/0  OctetString
v .dod
v intemet 136121221, FastEthernet0/1  OctetString
¥ mgmt 136121220, Serall/0/0  OctetString
v mib-2
v system 13612122 Seral)/01 OctetString
sysDescr
sysObjectiD
sysUpTime
sysContact
sysName
sysLocation Name: JifDeser
v interfaces oD: 1361212212
JifMumber
v ifTsble Syntax: DisplayString
v ifEntry Access: read-only
ifindex Description: Atextual string containing information about the interface, This s
JifDescr
ifType
ity
ifSpeed
{ifPhysAddress
JifAdminStatus
(ifOperStatus
ip < >

Informasi Ip NextHop Router

MIB Browser

Address: [10,10.10.1 | om: [13612.142117
Advanced. .. Operations: | Get - GO
Result Table
SNMP MIBs
« ifTable | Name/ID Type a
~ ifEntry 126121421 IpAdress
ifindex i
Deser 126121421 10.10.102 IpAddress
HType
v 136121421 0.000 IpAddress
#Hspeed 136121421 1010102 IpAddress
#Physhddress
itAdminStatus 126121421 10.10.102 IpAddress
HOperStatus
v ip 136121421 0.000 IpAddress
~ ipRouteTable
v ipRouteEnty 136121421, 10.10.102 IpAddress
JipRouteDest hd
-pRoutelfindex Name: .ipRouteNextHop
ApRouteMetricl o: 12612142117
ipRouteMetric2 comtncs oA
ipRouteMetric3 ymtax: phddress
ipRouteMetric Access: read-wiite
.ipRouteNextHop Description : The IP address of the next hop of this route. (In the case of a route|
ipRouteAge
ipRouteMask
ipRouteMetrics
ospf
rip2
.private

router_advip MIBs
switch_L2 MIBs




