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SNMP dan MIB

SNMP (Simple Network Management Protocol) adalah protokol pada layer yang bekerja pada
layer aplikasi dalam OSI layer, yang menyediakan format komunikasi antara yang disebut
agent dan manager, yang nantinya untuk memonitoring atau memanage perangkat network.
Kerangka kerja SNMP dapat dibagi Menjadi 3, yaitu :
1. SNMP Manager; aplikasi network management yang berjalan pada PC, dan agent
adalah software yang berjalan pada device yang akan dikelola
2. SNMP Agent; komponen software pada perangkat termanajemen yang mengurus data
pada perangkat dan melaporkan data tersebut bila diperlukan ke sistem manajemen
3. MIB; Management Information base, adalah area penyimpanan informasi virtual untuk
informasi manajemen jaringan yang terdiri dari kumpulan obyek yang terkelola
MIB atau Manager Information Base, dapat dikatakan sebagai struktur basis data variabel dari elemen
jaringan yang dikelola. Struktrur ini bersifat hierarki dan memiliki aturan sedemikian rupa sehingga
informasi setiap variabel dapat dikelola atau ditetapkan dengan mudah.
Pada kasus dibawah ini melibatkan 3 buah router, 3 server, 3 switch, dan 30 PC. SNMP di
konfigurasi pada Router. Berikut ini adalah tampilan pada MIB Browser yang diakses melalui

salah satu PC. Berikut ini adalah topologi jaringan pada kasus ini:
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Setelah SNMP di konfigurasi di masing-masing router, kemudian salah satu PC mengakses
MIB Browser. Berikut ini adalah tampilan pada MIB Browser yang diakses melalui salah satu

PC:
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b MIB Tree Type
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Pada gambar diatas, address yang digunakan adalah gateway dari network jaringan PC.
Kemudian dipilih SNMP v3. Port 161 merupakan port UDP. Dibawah ini adalah informasi

interface router :
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MIB Browser [ x |
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Berikut ini adalah ip next hoop router
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Address:  10,10,10.2 OID:

13612142117

[ Advanced... ] Operations: [Get

Result Table

SNMP MIBs
.mgmt
4 mib-2
> system
I interfaces
4 ip
4 ipRouteTable
4 ipRouteEntry
.ipRouteDest
.ipRoutelflndex
.ipRouteMetricl
.ipRouteMetric2
.ipRouteMetric3
.ipRouteMetricd
.ipRouteMextHop
.ipRoutefge
.ipRouteMask

MName/OID

1361.214.20..

1361.214.20..

1361.214.21..

Value

1010101

0.000

2010102

Type

IpAddress
IpAddress

IpAddress

1361.214.20..

1010101 IpAddress

Name:
QID :
Syntax:

Access:

Description :

.ipRouteMexdHop
13612142117
IpAddress
read-write

The IP address of the next hop of this route. (In
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.is0,0rg.dod.internet.mgmt. mib-2.ip.ipRouteTable.ipRouteEntry.ipRouteNextHop




Berikut ini adalah informasi interface router:

& 192.16830.13 — — L= [ O ]

Physical | Config | Desktop | Software/Services |
MIB Browser | x |
Address:  10,10,10.2 OID: 1361212212 —
[ Advanced... ] Operations: [GEt v] [ GO ]

Result Table
SMNMP MIBs it
4 MIE Tree Name/OID Value Type o
4 router_std MIBs 136.1.21.2.21.. FastEthernetd/l  OctetString
4 iso =
4 .org 1361.21.221.. Seriald/1/0 OctetString
4 dod . . E
4 internet 136121221, Serald/1/1 OctetString
4 .mgmt i =
4 mib-2
I .system MName: (ifDescr
4 -'”te_’:;mb QID: 1361212212
AfMumber . -
4 ifTable Syntax: Display5tring
4 fEntry Access: read-enly
Jflndex Description : A textual string containing information about {
|.ifDescr
ifType - 4 n | r
.ig0.org.dod.internet.mamt.mib-2.interfaces.ifTable.ifEntry.ifDescr

Misal, dari PC pada network 2 (ungu) ingin mengirim ke PC pada network 3 (hijau), berikut adalah

simulasi pengiriman paket pesannya:
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Simulation Panel
Event List

Vis.  Time(sec) LastDevice AtDevice Type Info

4485 - 1921683 1cvp [l

4486 192168.30... Switert  Icvp [l

4487 Switchl  Routerk... 1cMp [l

4488 Routerke.. Routerb.. ICMP [l

4480 Router baru Switch2  1CMP [l

4490 switch2  1921684... 1cvp [l

4491 19216840... Switeh2  Icvp [l

4492 Switch?  Routerb... 1CMP [l Il

" 4493 Router baru Routerk... ICMP [l o

Constant Delay Captred to:
Play Controls

Back [ uto Capture fPiay._ ][ capture /Forward

Event List Filters - Visible Events
ACL Filter, ARP, BGP, CDP, DHCP, DHCPv6, DNS, DTP, EIGRP, EIGRPWS, FTP, H.323,
HSRP, HSRPvS, HTTP, HTTPS, ICMP, ICMPv6, IPSec, ISAKMP, LACP, NDP, NETFLOW,
NTF, OSPF, OSPFv6, PAQR, POP3, RADIUS, RIF, RIPng, RTF, SCCF, SMTF, SNMF,
SSH, STF, SYSLOG, TACACS, TCF, TFTR, Telnet, UDR, VTP

Edit Filters [ Show AllNone

Pada event list, dapat dilihat alur pengiriman paket data/pesan mulai dari PC asal hingga ke PC tujuan.

Hasil menunjukkan, dalam kasus ini paket data/pesan berhasil dikirim ke tujuan.



