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BAB |
PENDAHULUAN

A. Latar Belakang

Visualisasi sangat penting perannya dalam analisis data. la memberi Anda garis depan
penyerangan, menyingkap struktur rumit yang tidak bisa dipahami dengan cara lain. Dengan
visualisasi kita melihat efek yang sebelumnya tak terbayangkan dan membuat kita berpikir
ulang akan efek yang telah kita bayangkan menurut William S. Cleveland (dari Visualizing
Data, Hobart Press).

Data dalam dirinya sendiri, yang adalah sekumpulan remah dan byte yang disimpan di
sebuah file dalam komputer di hard drive, tidak kasatmata. Untuk bisa melihat dan
memahami data, kita perlu memvisualisasikannya. Dalam bab ini saya akan menggunakan
pemahaman yang lebih luas dari istilah visualisasi, yang mencakup juga representasi tekstual
murni dari sebuah data. Misalnya, hanya dengan memuat dataset di perangkat lunak
spreadsheet bisa disebut sebagai visualisasi data. Data yang tidak kasatmata tiba-tiba menjadi
“gambar” yang kasatmata di layar kita. Maka, pertanyaannya bukanlah apakah wartawan
mesti memvisualisasikan datanya atau tidak, tapi visualisasi yang mana yang paling berguna
di situasi yang mana.

B. Tujuan Penulisan

Adapun tujuan penulisan ini adalah untuk mengetahui / memahami tentang lalu intas
jaringan data, memvisualisasikan PCAP webbrowser dan webstreaming menggunakan
aplikasi Remint yang sebelumnya sudah dilakukan capturing data menggunakan aplikasi
Wireshark. Dengan membaca tulisan ini diharapkan kita bisa lebih memahami teknologi
informasi, karena bangsa yang maju adalah bangsa yang menguasai teknologi dan informasi.
Dengan memahami visualisasi data ini maka akan menambah pengetahuan Kita tentang
jaringan komputer.

C. Rumusan Masalah

Dengan memperhatikan identifikasi masalah diatas, maka permasalahan yang akan
dipecahkan dalam tugas ini adalah memahami dan menganalisis lalu lintas jaringan data.



BAB II
HASIL DAN ANALISA

A. PCAP WEB BROWSER (Vemale.com)

Capturing Web Browsing (vemale.com) menggunakan aplikasi Wireshark.
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Adm i@ ResEF S EaQaH

filter ... <Ct ~| Expression..  +
No. Time Source Destination Protocol  Length Info —
- 1 0008060 45.121.219.227 18.179.14.113 Tce 1514 86 » 49643 [ACK] Seq=1 Ack=1 Win=71 Len=1468
2 0.008301 18.179.14.113 45.121.219.227 Tcp 54 49643 + B9 [ACK] Seq=1 Ack=1461 Win=1824 Len=8
3 0.00e588 45.121.219.227 10.179.14.113 TP 1514 86 > 49643 [ACK] Seq=1461 Ack=1 Win=71 Len=1460
4 ©.000814 18.179.14.113 45.121.219.227 Tce 54 49643 > B0 [ACK] Seq-1 Ack=2921 Win=1024 Le
5 8.002362 45.121.219.227 10.179.14.113 Tcp 930 80 + 49643 [PSH, ACK] Seq
6 ©.002761 18.179.14.113 45.121.219.227 Tcp 54 49643 + 89 [ACK] Seq=1 Ack=3797 Win=1020 Len=0
7 8.076192 175.184.234.139 18.179.14.113 x11 1514 Event: <Unknown eventcode 635, <Unknown eventcode 1153, Sent-VisibilityNotify, Sent-<Unknown eventcode 5.
8 8.080227 175.184.234.139 18.179.14.113 Tcp 1514 6814 + 49635 [ACK] Seq-1461 Ack-1 Win-256 Len-146@ [TCP segment of a reassembled PDUJEvent: Sent-<Unkno
9 0.080523 10.179.14.113 175.184.234.139 Tcp 66 49635 » 6014 [ACK] Seq=1 Ack=2021 Win=473 Len=b SLE=7688 SRE=0148
18 8.084017 175.184.234.139 18.179.14.113 x11 1514 Event: Sent-cUnknown eventcode 82>Event: Sent-NoExpose, <Unknown eventcode 66>, Sent-cUnknown eventcode
11 0.084352 175.184.234.139 10.179.14.113 x11 1514 Event: <Unknown eventcode 99>Event: Sent-<Unknown eventcode 83>, ClientMessage, <Unknown eventcode 67>,
©.084587 16.179.14.113 175.184.234.139 TCP 49635 ~ 6814 [ACK] Se 688 SR
' 9.869704 175.184.234.139 10.179.14.113 1514 Sent-KeyPressEvent: Sent-<Unknown eventcode 66>, Sent-<Unknown eventcode 58, <Unknown eventcode
: 0.570204 175.184.234.139 18.179.14.113 1514 Sent-<Unknown eventcode 65>, Leavelotify, Sent-<Unknown eventcode 76>, Sent-<Unknown eventcode 4
] 1.279531 175.184.234.139 -179.14.113 Sent-<Unknown eventcode 77 Sent-<Unknown 112>, <Unk..
! 1 4 .14 1 [ ed unseen segmen > [ 4 Act Wi en
: 1.280048 175.184.234.139 10.179.14.113 1514 Event: <Unknown eventcode 122>Event: <Unknown eventcode 185>, Sent-<Unknown eventcode 64>, <Unknown eve
: 27 1.282958 175.184.234.139 18.179.14.113 x11 1514 Event: <Unknown eventcode 61>Event: <Unknown eventcode 63>, <Unknown eventcode 48>, VisibilityNotify, Se.
! 28 1.283226 18.179.14.113 175.134.234.139 Tcp 54 49635 + 6014 [ACK] Seq=24 Ack=14983 Win=367 Len=
; 29 1.283497 175.184.234.139 18.179.14.113 x11 1514 Event: Sent-cUnknown eventcode 58>Event: Colormaplotify, <Unknown eventcode 92>, Sent-cUnknown eventcode.. v
13224 169.259861  31.13.75.35 16.179.14.113 TP 60 443 » 43975 [FIN, ACK] Seq=1565 Ack=1127 Win=38464 Len=8 —
13226 160.260134  74.125.24.132 10.179.14.113 TLSv1.2 1484 Ignored Unknown Record
13228 169.260836  10.179.14.113 74,125.24,152 Tcp 66 49987 + 443 [ACK] Seq=1322 Ack=297954 Win=168192 Len=@ SLE=380314 SRE=302244
13230 169.408388  10.179.14.113 74.125.68.154 TP 66 50612 + 443 [SYN] Seq=@ Win=8192 Len-B MS5-146@ WS=256 SACK PERM=1
13231 169.496411  118.98.92.67 10.179.14.113 TLSv1.2 85 Encrypted Alert
13232 169.496786  118.98.92.67 10.179.14.113 TP 60 443 > 49982 [FIN, ACK] Seq=487 Ack=1387
13233 169.497096  10.179.14.113 115.98.92.67 Tcp 54 49952 + 443 [ACK] Seq=1387 Ack=487 Win
13234 169.497484  118.98.92.67 16.179.14.113 TR 60 443 > 49983 [FIN, ACK] Seq=1 Ack=2 Win:
13235 169.497696  74.125.24.132 10.179.14.113 TLSv1.2 1484 Ignored Unknown Record
13237 169.498130  74.125.24.132 10.179.14.113 TLSv1.2 1484 Ignored Unknown Record
13239 169.498541  74.125.24.132 16.179.14.113 TLSvi.2 1484 Ignored Unknown Record
13242 169.500803  10.179.14.113 118.98.92.67 TcP 54 49983 + 443 [ACK] Seq=2 Ack=2 Win=16384 Le
13243 169.608511  16.179.14.113 74.125.65.154 TP 66 50813 > 443 [SYN] Seq=0 Win=8192 Len=p MS5=1460 WS=256 SACK PERM=L
13245 169.689370  34.194.115.142 10.179.14.113 TP 60 443 > 50006 [SYN, ACK] Seq=8 Ack=1 Win=26883 Len=o MSS=1460
13246 169.689772  16.179.14.113 34.194.115.142 TCP 54 50006 » 443 [ACK] Seq=1 Ack=1 Win=16616 Len=8
13249 169.698492  74.125.24.132 16.179.14.113 TLSv1.2 1484 Ignored Unknown Record
13251 169.692890  10.179.14.113 34.194.115.142 TLSuL 295 Client Hello
13252 169.734070  74.125.24.132 10.179.14.113 TLSv1.2 1484 Ignored Unknown Record
B 38 95 00 7 51 e4 Bd Bc 17 7c BC 08 @@ 45 8@ .8...Q.. ..|...E A{
v
@ 7 wvireshark_7B324FD3-578D-478E-A63C-B1D 180AES09A_20170829131707_a02384 Packets: 13252 - Displayed: 13252 (100.0%) Profile: Default

IP Source : 10.179.14.113

IP Destination : 118.98.92.67
MAC Source X e4:8d:8¢:17:7c:8c
MAC Destination : c0:38:96:00:f7:51
Waktu : + 1 menit
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Visualization Menggunakan Rumint 2.14
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Percobaan ini menggunakan teknik visualisasi dari software Rumint 2.14 yang
digunakan untuk memantau pola lalu lintas jaringan. Software ini memberikan gambaran lalu
lintas dalam bentuk Text Rainfall, Bye Frequency, Parallel Plot, Binary Plot, dan Combined



B. PCAP WEB STREAMING (Vidio.com)

Capturing Web Streaming (vidio.com) menggunakan aplikasi Wireshark

e
File Edit View Go Capture Anabze Statistics Telephony Wireless Tools Help
Am® L MRE § &= 1= & Qe H
er _ <Cirl-/> ~ | Expression 4
Source Destination Protocol  Length Info fr—
1 @.000000 10.179.14.1 255.255.255.255 MNDP 154 32909 - 5678 Len=112
2 8.315654 23.8.177.143 10.179.14.113 TCP 6@ 443 > 62447 [ACK] Seq=1 Ack=1 Win=98@ Len=@
3 @.315839 23.8.177.143 10.179.14.113 TLSv1.2 131 Application Data
4 9.316533 10.179.14.113 23.8.177.143 TLSv1.2 92 Application Data
5 @.318751 23.8.177.143 16.179.14.113 TLSv1.2 1510 Application Data

[ 1 Ack=1 Win=0 Len=0
.179.14.113 23.8.177.143 5 Ack=1534 Win=64 Len=B
- e - . . . . —e

Dup ACK [ :
18.179.14.28? Tell 10.179.14.78

Who has

12 1.637564

HonHaiPr_a7:23:¥2

Broadcast

13 2.707507 104.31.69.225 19.179.14.113 80 - 62400 [ACK] Seq-1 Ack=1 Win=54 Len-1460 [TCP segment of a reassembled PDU]

14 2.787677 104.31.69.225 18.179.14.113 80 - 62488 [PSH, ACK] Seq=1461 Ack=1 Win=54 Len=128 [TCP segment of a reassembled PDU]

15 2.767764 16.179.14.113 104.31.69.225 62406 > 88 [ACK] Seg=l Ack=1581 Win=64 Len=d

16 2.791208 104.31.69.225 10.179.14.113 80 - 62488 [ACK] Seq=1561 Ack=1 Win=54 Len=146@ [TCP segment of a reassembled PDU]

17 2.791630 104.31.69.225 10.179.14.113 80 + 62488 [ACK] Seq=3841 Ack=1 Win=54 Len=1466 [TCP segment of a reassembled PDU]

18 2.791736 10.179.14.113 104.31.69.225 62400 + 50 [ACK] Ack=4501 Win=64 Len=0

19 2.791983 104.31.69.225 18.179.14.113 80 - 62488 [ACK] Seq=45@1 Ack=1 Win=54 Len=1468 [TCP segment of a reassembled PODU]

20 2.792309 104.31.69.225 10.179.14.113 HTTP 350 HTTP/1.8 522 Unknown (text/html)

21 2.792414 10.179.14.113 104.31.69.225 TcP 54 62400 - 80 [ACK] Seq=1 Ack=6257 Win-64 Len=0

22 2.793455 16.179.14.113 104.31.69.225 TCP 54 62408 > 50 [ACK] Seq=1 Ack=6253 Win=64 Len=0

62400 > 89 [RST, i

24 3.695387 16.179.14.78 239.255.255.250 SSDP 415 NOTIFY * HTTP/1.1 ==

25 3.793862 10.179.14.78 239.255.255.250 550P 431 NOTIFY * HTTP/1.1
2583 78.892201 52.76.1.73 18.179.14.113 TP 60 443 > 62566 |FIN, ACK| Seq=5886 Ack=2191 Win=3200@ Len=0 |
2584 79006330 52.76.1.73 10.179.14.113 TP 60 443 > 62567 [FIN, ACK] Seq=1 Ack=2 Win=27136 Len=a =
2585 79.807877 58.26.1.122 16.179.14.113 TP 60 443 = 62563 [FIN, ACK] Seq=1 Ack=2 Win=29216 Len=8 =
2536 79.867339 16.179.14.113 52.76.1.73 TP 54 62567 » 443 [ACK] Seq=2 Ack=2 Win=16384 Len=p =
2587 79.067474 10.179.14.113 58.26.1.122 TP 54 62563 - 443 [ACK] Seq=2 Ack=2 Win-16384 Len-8

2588 79.897522 58.26.1.122 16.179.14.113 77 Encrypted Alert
10.179.14.11

79.365988 .14 .255. 359 NOTIFY * HTTP/1.1

2598 79.369562 10.179.14.78 239.255.255.250 55DP 35@ NOTIFY * HTTP/1.1 =
2599 79.464884 10.179.14.78 239.255.255.250 SSDP 482 NOTIFY * HTTP/1.1 =
2660 79.567536 16.179.14.78 239.255.255.250 55DP 416 NOTIFY * HTTP/1.1 |
2601 79.571329 10.179.14.78 239.255.255.250 SSDP 359 NOTIFY * HTTP/1.1 =

79.576494 .14. .255. 438 NOTIFY * HTTP/1.1

2685 79.770227 Routerbo_17:7c:8¢c Broadcast 60 Who has 10.179.14.522 Tell 10.179.14.1
2606 §0.471314 60.253.96.7 16.179.14.113 TCP 6@ 37059 - 62335 [PSH, ACK] Seq=387 Ack=61 Win=256 Len=4 =

> Frame 6: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

> Ethernet II, Src: HonHaiPr_@:f7:51 (c@:38:96:00:F7:51), Dst: Routerbo_17:7c:8c (e4:8d:8c:17:7c:8c)
> Internet Protocol Version 4, Src: 10.179.14.113, Dst: 10.179.18.1

> Transmission Control Protocol, Src Port: 62329, Dst Port: 88, Seq: 1, Ack: 1, Len: @

ed 8d 8c 17 7c Bc @ 38 96 68 f7 51 85 60 45 60 .]..8 ...Q..E.

<>

@ 7 wireshark_78324FD9-578D-478E-AG3C-B1D180AES09A_20170829205601 201528 Packets: 2606 - Displayed: 2506 (100.0%) Profile: Default

IP Source : 10.179.14.113

IP Destination X 10.179.18.1
MAC Source X e4:8d:8¢:17:7c:8c
MAC Destination : c0:38:96:00:f7:51
Waktu : + 1 menit
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Visualization Menggunakan Rumint 2.14
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Percobaan ini menggunakan teknik visualisasi dari software Rumint 2.14 yang
digunakan untuk memantau pola lalu lintas jaringan. Software ini memberikan gambaran lalu
lintas dalam bentuk Text Rainfall, Bye Frequency, Parallel Plot, Binary Plot, dan Combined



BAB Il
PENUTUP

Lalu lintas jaringan dapat divisualisasikan dalam bentuk Text Rainfall, Byet
Frequency, Parallel Plot, Binary Plot, dan Combined dengan menggunakan Software.
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