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Pengertian Wireshark

Wireshark merupakan salah satu dari sekian banyak tool Network Analyzer yang
banyak digunakan oleh Network administrator untuk menganalisa kinerja
jaringannya terrmasuk protokol didalamnya. Wireshark banyak disukai karena
interfacenya yang menggunakan Graphical User Interface (GUI) atau tampilan
grafis. Wireshark mampu menangkap paket-paket data atau informasi yang
berseliweran dalam jaringan. Semua jenis paket informasi dalam berbagai format
protokol pun akan dengan mudah ditangkap dan dianalisa. Karenanya tak jarang
tool ini juga dapat dipakai untuk sniffing (memperoleh informasi penting spt
password email atau account lain) dengan menangkap paket-paket yang
berseliweran di dalam jaringan dan menganalisanya. Wireshark dipakai oleh
network administrator untuk menganalisa kinerja jaringannya. Wireshark mampu
menangkap paket-paket data atau informasi yang berjalan dalam jaringan yang
terlihat dan semua jenis informasi ini dapat dengan mudah dianalisa yaitu dengan
memakai sniffing , dengan sniffing diperoleh informasi penting seperti password
email account lain. Wireshark merupakan software untuk melakukan analisa lalu-
lintas jaringan komputer, yang memiliki fungsi-fungsi yang amat berguna bagi
profesional jaringan, administrator jaringan, peneliti, hingga pengembang piranti

lunak jaringan.

Pengertian Command Prompt (CMD)
CMD (Command Prompt) adalah sebuah perintah dos yang terdapat pada
Windows yang bisa memudahkan pengguna dalam menjelajahi windows secara

online maupun offline.

Tabel IP Source dan IP Destinatiion
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Source
IP Source

| pestination
IP Source

TABEL (www_kompas.com)

IP Destination

192.168.1.101 202.146.4.100 [TCP Keep-Alive] 49957 - 80 [ACK] Seq=383 Ack=21679 Win=64860 Len=1
192.168.1.101 202.146.4.100 49957 -> 80 [ACK] Seq=384 Ack=12741 Win=64860 Len=0
i 192.168.1.101 202.146.4.100 [TCP Dup ACK 1369#1] 49957 -> 80 [ACK] Seq=384 Ack=1 Win=64240 Len=0 SLE=1381 SRE=2761
192.168.1.101 202.146.4.100 49957 - 80 [ACK] Seq=1 Ack=1 Win=64240 Len=0
|192.168.1.101 202.146.4.100 49957 -> 80 [ACK] Seq=384 Ack=2761 Win=64860 Len=0

IP Destination

202.146.4.100 192.168.1.101 [TCP Keep-Alive ACK] 80 - 49957 [ACK] Seq=21679 Ack=384 Win=4523 Len=0
202.146.4.100 192.168.1.101 80 -» 49957 [ACK] Seq=12741 Ack=384 Win=4523 Len=1380

I 202.146.4.100 192.168.1.101 [TCP Out-Of-Order] 80 - 49957 [ACK] Seq=1 Ack=384 Win=4523 Len=1380

|202.146.4.100 192.168.1.101 80 -» 49957 [ACK] Seq=1 Ack=384 Win=4523 Len=0

|202.146.4.100 192.168.1.101 80 -> 49957 [PSH, ACK] Seq=2761 Ack=384 Win=4523 Len=320

e www.lk21.net

Source

IP Source
192.168.1.101
192.168.1.101
192.168.1.101
192.168.1.101
192.168.1.101

Destination

IP Source
104.31.72.126
104.31.72.127
104.31.72.128
104.31.72.129
104.31.72.130

TABEL (lk21.net)

IP Destination

104.31.72.126 52307 - 80 [ACK] Seq=504 Ack=8365 Win=66816 Len=0 SLE=13941 SRE=15335

104.31.72.127 52307 - 80 [ACK] Seq=504 Ack=9759 Win=66816 Len=0 SLE=11153 SRE=12547 SLE=13941 SRE=15335
104.31.72.128 52307 - 80 [ACK] Seq=504 Ack=12547 Win=66816 Len=0 SLE=13941 SRE=15335

104.31.72.129 52307 - 80 [ACK] Seq=504 Ack=15335 Win=66816 Len=0

104.31.72.130 [TCP Dup ACK 733#1] 52307 -> 80 [ACK] Seq=504 Ack=15335 Win=66816 Len=0 SLE=16729 SRE=18123

IP Destination

192.168.1.101 [TCP Retransmission] 80 - 52307 [ACK] Seq=11153 Ack=504 Win=30720 Len=1394

192.168.1.101 [TCP Retransmission] 80 - 52307 [ACK] Seq=9759 Ack=504 Win=30720 Len=1394

192.168.1.101 [TCP Retransmission] 80 - 52307 [ACK] Seq=12547 Ack=504 Win=30720 Len=1394

192.168.1.101 [TCP Previous segment not captured] 80 - 52307 [ACK] Seq=16729 Ack=504 Win=30720 Len=1394
192.168.1.101 80 - 52307 [ACK] Seq=18123 Ack=504 Win=30720 Len=1394

IV.  Analisis Wireshark dan Command Prompt
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Source

-] Expression... | +
Protocol  Length

4053 92.577805 192.168.1.101

192.168.1.255 NBNS
4054 93.328234 192.168.1.101

Name query NB WORKGROUP<1c>
192.168.1.255 NBNS

Name query NB WORKGROUP<1c>
Keep-Ali
4 > e ACK] 443 > [ACK]
4057 93.862591 Shenzhen_28:a4:5a  Broadcast 5.1.1022 Tell 192.168.1.1
> 443 [A

1 [ ive ACK] 443 > [ACK]
4060 94.886413 Shenzhen_28:a4:5a  Broadcast who has 192.168.1.1022 Tell 192.168.1.1
4061 95.144558 192.168.1.101 192.168.1.255 Name query NB WORKGROUP<1c>
4 E 8.1.1 217.27 [TCP Keep ] :

4064 95.808320 en_28:a4:5a  Broadcast
4065 95.894145 192.168.1.101
4866 96.645076 192.168.1.101

Who has 192.168.1.102? Tell 192.168.1.1
Name query NB WORKGROUP<1c>

192.168.1.255 NBNS 92

[
192.168.1.255 NBNS 92 Name query NB WORKGROUP<1c>

v
Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @
Ethernet II, Src: Azurewav_c9:8e:cf (74:c6:3b:c9:8e:cf), Dst: Shenzhen_28:ad:5a (fc:dd:55:28:a4:5a)
Internet Protocol Version 4, Src: 192.168.1.101, Dst: 192.168.1.1

User Datagram Protocol, Src Port: 49376 (49376), Dst Port: 53 (53)
fc dd 55 28 a4 5a 74 <6 3b c9 8e cf @8 00 45 00
©0 40 2b a4 00 00 80 11 8b 52 c0 a8 01 65 c@ a8 .G+
01 01 c0 e@ 00 35 00 2c 06 d3 de f3 01 00 00 01
©0 00 00 00 00 00 84 61 75 74 68 09 67 72 61 6d
6d 61 72 6c 79 03 63 6f 6d 00 00 01 00 01

u(.zt.

....... a uth.gram
marly.co m

[ B4

wireshark_pcapng_F3F 1D7D7-0967-4168-9832-9A631ADF 80 18_20170829231658_a04688 Packets: 4071 - Displayed: 4071 (100.0%)

Profile: Default

Analisis: setelah melihat data dari wireshark dan command prompt terlihat
pada wireshark lebih detail dalam memberikan info paket data yg berupa
ip source, ip destination, protocol, length, info, time, dan nomor.
Sedangkan pada CMD hanya berupa protocol, ip source, address, dan

state. Dengan menggunakan wireshark kita bisa mengetahui info yang
terdapat di dalam paket data tersebut.

o www.lk21.net


http://www.lk21.net/

A ~wiFi - o X
File Edit Viev Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:©® ARE R e»E SEEaQaaH

No. Time Source Destination Protocol  Length Info A

9960 96.284603 Z .110.77.232
9961 96.288377 2 .168.1.101 1448 [TCP segment of a reassembled PDU]
9962 96.293307 : .168.1.101 1448 [TCP segment of a reassembled PDU]
9963 96.293308 . .168.1.101 1448 [TCP segment of a reassembled PDU]
9964 96.293377 .168.1. .110.77.232 54 52350 > 8@ [ACK] Seq=409 Ack=352683 Win=66816 Len=0
9965 96.293876 A .168.1.101 1448 [TCP segment of a reassembled PDU]
B G

9967 96.293946 .168.1.101 .110.77.232 66 52350 > 80 [ACK] Seq=409 Ac

Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface @
| > Ethernet II, Src: Shenzhen_28:a4:5a (fc:dd:55:28:a4:5a), Dst: Azurewav_c9:8e:cf (74:c6:3b:c9:8e:cf)

Internet Protocol Version 4, Src: 208.93.230.133, Dst: 192.168.1.101

Transmission Control Protocol, Src Port: 880 (808), Dst Port: 52286 (52286), Seq: 1, Ack: 1, Len: 8
74 c6 3b c9 8e cf fc dd 55 28 a4 5a 08 00 45 28
@0 30 f3 ab 40 00 2e 06 €0 03 do 5d e6 85 co a8
01 65 1f 90 cc 3e 92 @a 3a 34 4c 57 a8 1a 50 18
00 ee 06 Sc 00 00 81 06 Ge 3a 32 63 61 36

@ 7 wireshark_pcapng_F3F ID7D7-0967-4168-9832-0A63 1ADF80 18_20170829233128_a08152 Packets: 10149 * Displayed: 10143 (100.0%) Profie: Default

¥ Administrator: Command Prompt
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Analisis: Untuk yang streaming bisa di lihnat bahwa paket data lebih
banyak dari pada paket data pada kompas.com tadi. Dan pada CMD nya
juga lebih banyak dari pada kompas.com. hal ini mungkin di sebabkan
karena pada saat streaming membutuh kan bandwith yang besar.



