
Wireshark  

Program wireshark merupakan salah satu program networking yang digunakan 

untuk monitoring traffic networking, sniffing dsb, lebih umum dikenal sebagai sniffing 

(mengendus) tools. Wireshark secara interaktif dapat mem-browse paket data dari network 

realtime atau dari file yang telah di capture sebelumnya. User dapat menggunakan ini untuk 

berbagai macam keperluan seperti instrusion detection, traffic monitoring, debug protocol 

implementation. Wireshark dapat digunakan sebagai peer di dalam suatu jaringan dan 

mengamati trafik secara detail dala berbagai level mulai dari header packet hingga bit yang 

menyusun suatu paket 

Netstat 

Netstat adalah perintah di command prompt yang berfungsi untuk menampilkn statistik 

koneksi jaringan dari dan ke komputer yang sedang kita pakai. Netstat bisa disamakan 

dengan taskmanager, perbedaannya taskmanager menampilkan proses dan aplikasi yang 

sedang berjalan sedangkan netstat menampilkan layanan jaringan yang sedang dipakai 

beserta informasi tambahan seperti ip dan portnya. 

Netstat (network statistics) adalah program berbasis teks yang berfungsi untuk memantau 

koneksi jaringan pada suatu komputer, baik itu jaringan lokal (LAN) maupun jaringan 

internet. Kapan saya membutuhkan netstat ? misalkan suatu ketika anda sedang internetan 

kemudian tiba tiba koneksi menjadi sangat lambat dan anda mencurigai ada program di 

komputer anda yang jadi penyebabnya. Jika hal itu yang anda alami maka anda perlu 

memanggil program netstat untuk melakukan pengecekan 

Berikut ini keterangan dari output netstat diatas : 

1. Proto. Kolom proto menunjukan jenis protokol yang dipakai bisa TCP atau UDP. 

2. Local Address. Kolom ini menjelaskan alamat dan nomor port yang ada di komputer 

anda yang mana saat itu sedang aktif melakukan koneksi. Contoh diatas fatality 

adalah nama host dari komputer saya dan 1772 adalah nomor port di komputer saya 

yang sedang melakukan koneksi. 



3. Foreign Address. Kolom ini menunjukan koneksi yang dituju oleh local address 

beserta nomor portnya. Contoh diatas saya sedang menghubungi server google 

melalui http (port 80) yang artinya saya sedang browsing google. 

4. State. Kolom ini menunjukan status dari koneksi yang sedang terjadi. 

5.  Established artinya sudah terhubung dengan komputer lain dan siap mengirimkan 

data. 

State yang terjadi 

 LISTENING -> siap untuk melakukan koneksi. 

 SYN_SENT -> mengirimkan paket SYN 

 SYN_RECEIVED -> menerima paket SYN 

 ESTABLISHED -> koneksi terjadi dan siap mengirimkan data. 

 TIME_WAIT -> sedang menunggu koneksi 

Yang perlu diperhatikan jika muncul state SYN_SENT adalah data dalam jumlah yang banyak 

dan terus menerus, efeknya koneksi internet anda menjadi sangat lambat. 

 

Pada Langkah ini menjelaskan pada saat Bagian Web Browsing 

(CnnIndonesia.com) Menggunakan WireShark 

Pada langkah ini saya telah melakukan web browsing dengan situs yang dituju ialah 

www.cnnindonesia.com , pada bagian yang ini saya menggunakan WireShark untuk melihat proses 

dari source ke destination serta sebaliknya proses dari destination ke source. 

 

http://www.cnnindonesia.com/


 

 Bisa dilihat pada gambar di atas terlihat proses REQUEST yang meminta paket data ke 

Destination yaitu alamat website www.cnnindonesia.com , bisa kita lihat proses request yang 

dilakukan tidak langsung menuju destination melainkan request dilakukan melalui beberapa port  

ocsp. 

 Setelah melakukan proses request ke server selanjutnya server menggirimkan kembali paket 

data source bahwa paket data yang diminta terdapat pada server tersebut. Akhirnya server 

Merespon data yang kita request tadi dan mengirimkannya kembali ke Source. 

Pada Langkah ini menjelaskan pada saat Bagian Web Browsing 

(CnnIndonesia.com) Menggunakan Netstat 

Dapat kita lihat proses yang terjadi pada saat saya ingin melakukan Web Browsing yang 

memiliki alamat  IP 117.18.237.29 melalui port http dimulai dari proses TIME_WAIT maksudnya 

Source sedang menunggu koneksi dari Destination 

http://www.cnnindonesia.com/


 

Setelah proses maka akan tercipta psoes ESTABLISHED setelah itu bisa kita lihat di bawah ini 

Proses State SYN_SENT ini merupakan data yang dalam jumlah yang banyak dan terus menerus  

 

Pada Langkah ini menjelaskan pada saat Bagian Online Streaming (Vidio.com) 

Menggunakan WireShark 

Pada langkah ini saya telah melakukan online streaming dengan situs yang dituju ialah 

www.vidio.com , pada bagian ini saya menggunakan WireShark untuk melihat proses dari source ke 

destination serta sebaliknya proses dari destination ke source. 

 

http://www.vidio.com/


 Pada langkah kali ini bisa kita lihat di trafik yang didapat dari Wireshark menujukkan proses 

GET/HTTP/1.1 pada No 13 yang menjelaskan bahwa kita sedang mencari situs online streaming 

(Vidio.com)setelah melakukan proses pencarian akhirnya kita mendapatkan  HTTP/1.1 302 Found 

pada No 16 yang mengartikan bahwa kita menemukan situs Vidio.com yang kita cari sebelumnya. IP 

laptop yang saya gunakan disini ialah 192.168.42.194 sebagai Source , dan IP Vidio.com ialah 

52.74.120.185 sebagai Destinationnya. Setelah mendapatkan data bisa diliat pada No 20 dan 22 

antara source dan destination telah terhubung. Setelah melakukan proses GET ke server Vidio.com 

akhirnya server mengirimkan kembali paket data ke source 

 

 Setelah mendapatkan paket data dari Destination ke Source Lalu setelah itu saya melakukan 

proses Request ke server Vidio.com untuk melakukan online streaming video dimana video yang 

ingin saya streaming memiliki IP 117.18.237.29, bisa dilihat pada gambar di atas proses yang terjadi 

dan akhirnya proses yang saya minta untuk melakukan online streaming di Respon oleh Destination 

pada akhirnya IP Vidio.com menggirimkan data yang saya minta untuk melakukan online streaming 

ke IP saya. 

 

Pada Langkah ini menjelaskan pada saat Bagian Online Streaming (Vidio.com) 

Menggunakan Netstat 

Dapat kita lihat proses yang terjadi pada saat saya ingin melakukan proses online streaming 

yang memiliki alamat  IP 117.18.237.29 melalui port http dimulai dari proses TIME_WAIT 

maksudnya Source sedang menunggu koneksi dari Destination bisa kita analogikan sebagai berikut 



 

Setelah proses pada diagram maka akan tercipta psoes ESTABLISHED setelah itu bisa kita 

lihat di bawah ini Proses State SYN_SENT ini merupakan data yang dalam jumlah yang banyak 

dan terus menerus karena kita sedang melakukan Online Streaming 

 

 

 

 

 



Kesimpulan 

Pada Wireshark Informasi yang ditampilkan sangat lengkap dan mendetail 

mencakup data keseluruhan yang di capturing sedangkan pada penggunaan 

Netstat informasi yang diberikan hanya sederhana disebut dengan State atau 

bisa disebut hanya mendeskripsikan suatu keadaang yang data yangdi 

capturing 


