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I. Honeypot 

Honeypot adalah suatu cara untuk menjebak atau menangkal usaha-usaha penggunaan yang tidak 

memiliki otoritas dalam sebuah sistem informasi. Honeypot merupakan pengalih perhatian hacker, agar 

ia seolah-olah berhasil menjebol dan mengambil data dari sebuah jaringan, padahal sesungguhnya data 

tersebut tidak penting dan lokasi tersebut sudah terisolir. 

 

II. Klasifikasi Honeypot 

1. Low Intercation Honeypot  

Low Interaction Honeypot merupakan honeypot dengan tingkat interaksi rendah, yaitu 

honeypot yang didesain untuk mengemulasikan service seperti pada server yang asli. Penyerang hanya 

mampu memeriksa dan terkoneksi ke satu atau beberapa port. 

 

Kelebihan: 

 Mudah di install, dikonfigurasi, deployed, dan dimaintain 

 Mampu mengemulasi suatu layanan seperti http, ftp, telnet, dan sebagainya. 

 Difungsikan untuk deteksi serangan, khususnya pada proses scanning atau percobaan. 

 

Kekurangan: 

 Layanan yang di berikan hanya berupa emulasi, sehingga penyerang tidak dapat berinteraksi 

secara penuh dengan layanan yang diberikan atau sistem operasinya secara langsung 

 Informasi yang bisa kita dapatkan dari penyerang sangat minim. 

 Apabila serangan dilakukan oleh "real person" bukan "automated tools" mungkin akan segera 

menyadari bahwa yang sedang dihadapi merupakan mesin honeypot, karena keterbatasan 

layanan yang bisa diakses. 

 

2. High Interaction Honeypot  

High Interaction Honeypot terdapat sistem operasi dimana penyerang dapat berinteraksi langsung dan 

tidak ada batasan yang membatasi interaksi tersebut. Menghilangkan batasan-batasan tersebut 

menyebabkan tingkat risiko yang dihadapi semakin tinggi karena penyerang dapat memiliki akses root. 

 

Pada saat yang sama, kemungkinan pengumpulan informasi semakin meningkat dikarenakan 

kemungkinan serangan yang tinggi. Dikarenakan penyerang dapat berinteraksi secara penuh dengan 

sistem operasi apabila si penyerang telah mendapat akses root. 

 

Kelebihan: 

 Penyerang berinteraksi langsung dengan sistem yang nyata termasuk diantaranya sistem 

operasi, network, hingga layanan yang diberikan seperti web service, ssh service, mail service, 

dan lain-lain. 

 Umumnya dibangun suatu sistem khusus dengan topologi yang telah dipersiapkan. 

 Sistem tersebut biasanya terdiri dari berbagai macam implementasi dari teknologi keamanan 

yang banyak digunakan untuk melindungi suatu sistem, seperti firewall, IDS/IPS, router, dan 

lain-lain. 

 Target serangan berupa sistem operasi sebenarnya yang siap untuk berinteraksi secara langsung 

dengan penyerang. 

 

Kekurangan: 

 Perencanaan dan implementasi sistem jauh lebih rumit dan dibutuhkan banyak pertimbangan. 

 High-interaction honeypot bersifat tidak efisien karena membutuhkan pengawasan berkala. 

 Apabila telah diambil alih oleh penyerang maka honeypot tersebut dapat menjadi ancaman bagi 

jaringan yang ada. 

 



III. Kippo 

Kippo adalah media interaksi honeypot SSH yang buat menggunakan bahasa Python. Kippo digunakan 

untuk mencatat serangan brute force dan keseluruhan interaksi shell yang dilakukan oleh seorang 

penyerang. 

 

Fitur: 

 Fake filesystem dengan kemampuan untuk menambahkan/menghapus file. Full fake filesystem 

termasuk menyerupai instalasi Debian 5.0. 

 Membuat fake file content seolah-olah penyerang berhasil masuk. 

 Menyimpan log serangan. 

 Sama seperti Kojoney, Kippo menyimpan file unduhan dengan wget untuk pemeriksaan nanti. 

 

Instalasi Kippo: 

 

“apt-get install authbind” // install authbind 

 
 

“useradd -d /home/kippo -g sudo -s /bin/bash -m kippo” // menambahkan penguna baru kippo non-root 

untuk menjalankan kippo sebagai grup sudo. 

 
 

“touch /etc/authbind/byport/22” // membuat file baru. 

 
 

“chown kippo /etc/authbind/byport/22” // mengubah izin hanya kippo yang dibolehkan. 

 
 

“sudo apt-get install openssh-server” // menginstall openssh-server. 

 
“service ssh start” // mengaktifkan service ssh. 

 



 

“nano /etc/ssh/sshd_config” // mengubah port 22 menjadi 2222 pada file konfigurasi ssh_config. 

 

 
 

 
 

 

 



  
 

“service ssh restart” // merestart service ssh. 

 
 

“apt-get install python-dev openssl python-openssl python-pyasn1 python-twisted” // menginstall kippo 

dependensi karena kippo ssh membutuhkan beberapa library python. 

 
 

“apt-get install subversion” // menginstall kippo menggunakan subversion. 



 
 

“su kippo” // mengganti user menjadi kippo. 

 
 

“apt-get install git” // menginstall git 

 

 
 

“git clone https://github.com/desaster/kippo.git” // download latest kippo version dari GitHub.  

 
 

“cp kippo.cfg.dist kippo.cfg; nano kippo.cfg” // mengubah nama file konfigurasi dan mengubah port 

2222 menjadi 22 pada konfigurasi kippo. 

 
 



 
 

 
 

“nano start.sh” // mengubah konfigurasi start.sh pada kippo ssh “twistd -y kippo.tac -l log/kippo.log --

pidfile kippo.pid” menjadi “authbind twistd -y kippo.tac -l log/kippo.log --pidfile kippo.pid” 

 
 

 



 
 

 
 

“./start.sh” // menjalankan kippo ssh. 
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