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[lext sequence number: 6766  (relative sequence number)] o re/1.1 -

Acknowledgnent number: 49260  (relative ack number)
Header Length: 20 bytes
Flags: @xels (PSH, ACK)
Window size value: 258
[Calculated window size: 258]
[Window size scaling factor: -1 (unknown)]
Checksum: @xfacs [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
Urgent pointer: o
[SEQ/ACK analysis]
[Bytes in Flight: 2107]
TCP segnent data (727 bytes)
Reasserbled TCP Segments (2107 bytes): #606(1380), #607(727)]

Request Method: GET
Request URT: /thumb/data/photo/2015/67/27/1323332shutterstock-573208453p. jpgx=1508v=150
Request Version: HTTP/1.1

Host: assets.kompas. com\r\n

Connection: keep-alive\rin

Accept: image/webp, inage/*,*/*;g=0.8\r\n

Referer: http://wm.kompas.con/\r\n
Accept-Encoding: gzip, deflate, sdch\r\n
Accept-Language: en-US,en;q=0.8\r\n

\r\n

<

b [Expert Info (Chat/Sequence): GET /thumb/data/photo/2015/07/27/1323332shutterstock-573208453p. Jpg2x=1508v=150 HTTP/1.1\r\n]

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOWS4) ApplewiebKit/537.36 (KHTML, like Gecko) Chrome/48.0.2564.116 Safari/s37.36\r\n

[truncated]Cookie: __gads=ID=F391d25F557df1e3: T=1457597711: S=ALNT_Mbmyadv113stNU3FKxICBNSxLGbmy; __ asc=735e523a153606ae1a7e7db7322; __ auc=3af2e
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Analisa Paket Data Menggunakan Wireshark

Wireshark adalah penganalisa jaringan data. Penganalisa kinerja jaringan itu melingkupi berbagai hal, mulai dari proses menangkap paket-paket data atau informasi yang lewat dalam jaringan. Penangkapan data serta menampilkannya secara reltime.

IP address komputer yang akan digunakan
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Bagian Pertama

Pada bagian pertama menunjukan penggunaan wireshark dengan membuka sebuah website yaitu request dari komputer ke www.lazada.co.id
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Gambar 1

Pada gambar 1 menunjukan bahwa sebuah komputer dengan IP address 192.168.100.10 saat memasukan www.lazada.co.id maka akan terjadi pengiriman paket data dari computer menuju ke server dan selanjutnya data tersebut akan dikirim ke DNS untuk mengetahui IP nya. IP akan diterjemahkan oleh DNS dan DNS akan mengirimkan kembali ke komputer yaitu IP website yang telah diterjemahkan. Kemudian setelah dilakukan terjemahan dari www.lazada.co.id menjadi 45.116.90.1 yang merupakan IP lazada.co.id maka setelah itu komputer dengan IP 192.168.100.10 melakukan request ke destimation 45.116.90.1 dengan menggunakan protocol TCP.
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No. Time Destination Protocol Length Info R
35 11. 564457 oNs 88 standard query response 0x96d9 A Tazad

.569743 102.168.100.10 Standard query Ox6ecl A lazada.
1577200 23.200.177.161  192.168.100.10  TCP 66 80 ~ 52390 [SYN, ACK] Seq-0 Ack=1 Win=28480 Len-0 MSS-1412 SACK PERN-L ws=32
.577376 102.168.100.10  23.200.177.161 TP 54 52390 ~ 80 [ACK] Seq=1 Ack=1 Win=16896 Len-0

.577569 192.168.100.1 192.168.100.10 oNs 88 standard query response Ox6ecl A lazada.co.id A 45.116.90.1
.577645 192.168.100.1 192.168.100.10 NS 163 standard query response 0x3c6a A www.lazada.co.id CNAME lazada. co.id. edgekey.net CNAME €2338.a.akan
.577869 192.168.100.10 23.200.177.161 Tcp 1466 [TCP segment of a reassembled PDU]

.577889 192.168.100.10 23.200.177.161 HTTP 1102 GET / HTTP/1.1

.579915 192.168.100.10  192.168.100.1 oNs 76 standard query 0xb09F A www.lazada. co.id

.587770 192.168.100.1 192.168.100.10 NS 166 standard query response Oxb09T A www.lazada.co.id CNAME lazada.co.id. edgekey.net CNAME e2338.a.akan
.502055 192.168.100.10  192.168.100.1 NS 82 standard query 0x73b9 A e2338.a. akamaiedge. net

.509543 192.168.100.1 192.168.100.10 NS 98 standard query response 0x73b9 A e2338.a. akanaiedge. net A 23.200.177.161 Al

Frame 36: 66 bytes on wire (528 bits), 66 bytes captured (528 Ei(s) on interface 0 ]
Ethernet II, Src: Intelcor_46:6a:42 (00:1e:64:46:6a:42), Dst: HuaweiTe 89:52:74 (80:38:bc:89:52:74) \
© Internet Protocol version 4, Src: 192.168.100.10, Dst: 45.116.90.1
0100 . version: 4
0101 = Header Length: 20 bytes
pifferentiated services Field: 0x00 (DSCP: €S0, ECN: NOT-ECT)
Total Length: 52
Identification: Ox7esd (32397)
Flags: 0x02 (Don't Fragment)
Fragnent offset: 0
Time to live: 128
protocol: Tcp (6)
Header checksum: 0xd00e [validation disabled]
Source: 192.168.100.10
Destination: 45.116.90.1
[Source GeoTp: unknown]
[Destination GeoIp: unknown]

3 08

8d 40 00 80 06 64 0a 2d 74
0020 5a 01 cc a7 00 50 5F 3a aa 06 00 00 00 00 80 02
0030 20 00 cc af 00 00 02 04 05 b4 01 03 03 08 01 01
0040 04 02
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Type: TPvh (Ox0500)
Internet Protocol Version 4, src
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16 bit: Individual address (unicast)

192.168.100.10, Dst: 45.116.90.1

Em

0 34 7e 8d 40 00 80 06
5a 01 cc a7 00 50 5f 3a
20 00 cc af 00 00 02 04

a 42 08 00 45 00
O a8 64 0a 2d 74
00 00 00 00 80 02
01 03 03 08 01 01





TCP adalah suatu protokol pengiriman data yang berbasis Internet Protocol (IP) dan bersifat connection oriented.

Pada bagian Internet Protocol Version dapat terlihat bahwa header length nya adalah 20 bytes, source port adalah 52391
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Gambar 2

Pada gambar 2, terlihat pada bagian Ethernet II bahwa source (192.168.100.10) memiliki mac address 80:38:bc:89:52:74 dan pada destination (45.116.90.1) memiliki mac address 00:1e:64:46:6a:42
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Filter:

943 21.161208 192.168.100.10  202.158.55.18 P 54 52461 ~ 80 [ACK] Seqel Ack=l Win-16944 Len=0
948 21.191728 192.168.100.10 202.158.55.18 Tce 66 52462 - 80 [SYN] e Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
949 21.192261 102.168.100.10  202.158.55.18 HTTP 741 GET / HTTP/1.1 i

Frame 932: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
Ethernet II, Src: IntelCor_46:6a:42 (00:1e:64:46:6a:42), DSt: HuaweiTe_89:52:74 (80:38:bc:89:52:74)
Internet protocol version 4, Src: 192.168.100.10, Dst: 202.158.55.18
= Transmission Control Protocol, Src Port: 52461 (52461), Dst Port: 80 (80), Seq: 0, Len: O
source Port: 52461
Destination Port: 80
[stream index: 741
[7cP Segment Len: 0]
Sequence number: 0 (relative sequence number)
Acknowledgment number: 0
Header Length: 32 bytes
£ Flags: 0x002 (SYN)
(T ———

Reserved: Not set
Nonce: Not set
Congestion window Reduced (CWR): NoT set
ECN-Echo: Not set
Urgent: Not set
Acknowledgnent: Not set
push: Not set
... .....0.. = Reset: Not set
- ...
+e i - /0w iEINT NOE SET;
[TCP Flags: wixesmsocexgs]

window size value: 8192

[calculated window size: 8192]

Checksum: Oxbolc [validation disabled]

urgent pointer: 0
options: (12 bytes), maximum segment size, No-Operation (NOP), window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

0000 80 38 bc 89 52 74 00 le 64 46 6a 42 08 00 45 00
0010 00 34 00 5f 40 00 80 06 d4 O1 cO a8 64 0a ca 9
0020 37 12 cc ed 00 50 17 7a 8a d8 00 00 00 00

0030 20 00 b9 1c 00 00 02 04 05 b4 01 03 03 08 01 01
0040 04 02
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Gambar 3

Pada gambar 3 dilakukan percobaan tracert pada lazada.co.id untuk mengetahui jumlah loncatan (Hops) yang terjadi, dan pada gambar tersebut dapat terlihat bahwa terjadi 9 Hops. Koneksi yang digunakanpun cukup stabil. Waktu dalam satuan ms (millisecond) sama seperti halnya Hops, semakin kecil waktu perpindahan data maka kecepatan anda semakin baik dan cepat dalam mengakses situs yanf anda traceroute.

Tetapi jika anda melihat pada hasil tracert ada tanda * atau pesan “request timed out” pada hasil tracert anda, maka disitulah masalah yang ada pada koneksi internet anda.

Bagian Kedua


Gambar 4

Pada gambar 4, dapat diketahui bahwa sebuah komputer dengan IP address source 192.168.100.10 mengirim paket data yang akan menuju IP address destination 202.158.55.18. IP address tersebut merupak IP milik website kedua yang telah dibuka yaitu www.jasaraharja.co.id .


Wireshark menunjukan bahwa IP address yang muncul pertama kali adalah IP dari website yang pertama kali di request di browser yaitu www.lazada.co.id dan setelah itu baru muncul IP address dari website kedua yaitu www.jasaraharja.co.id .



Gambar 5

Percobaan tracert pada website Jasaraharja.co.id menunjukan koneksi yang digunakan kurang stabil. Kita dapat melihat bahwa terjadi 10 Hops (loncatan). Waktu dalam satuan ms (millisecond) sama seperti halnya Hops, semakin kecil waktu perpindahan data maka kecepatan anda semakin baik dan cepat dalam mengakses situs yanf anda traceroute.

Tetapi jika anda melihat pada hasil tracert ada tanda * atau pesan “request timed out” pada hasil tracert anda, maka disitulah masalah yang ada pada koneksi internet anda.

Bagian ketiga

Analisa Wireshark Kompas.com (202.146.4.100)

Terdapat banyak sekali HTTP messages yang ditangkap saat meload situs Kompas. Berdasarkan sumbernya, terdapat dua macam HTTP message yang ditangkap yaitu dari browser yang digunakan ke server Kompas dan sebaliknya, hal tersebut dapat dilihat dari hotspot fasilkom dengan IP 10.100.224.1 melakukan request ke IP kompas dengan menggunakan protocol HTTP. Setelah itu, dilanjutkan menggunakan protocol TCP yang merupakan protocol yang terletak pada lapisan transport yang digunakan untuk browsing.

Tracert dimulai dengan paket ICMP(Internet Control Message Protocol) yang dikirim sebanyak 3x kali oleh Windows pada nomor paket yang berbeda. Dengan diulangnya sampai 3x maka saat melakukan tracert pada cmd akan ada 3 kolom waktu pada 1 lompatan. 3 kolom waktu inilah berasal dari pengirim paket yang dilakukan pada setiap 1 lompatannya.

ICMP tidak digunakan secara langsung oleh aplikasi jaringan milik pengguna, namun ada salah satu pengecualian yaitu aplikasi ping yang mengirim pesan ICPM Echo Request (dan menerima Echo Reply) untuk menentukan apakah alamat tujuan dapat dijangkau dan berapa lama paket yang dikirim dibalas oleh tujuan.

Terdapat paket nomor 4132 yang memiliki Time to Live nya bernilai 2 dengan tujuan agar paket ICMP ini dapat dilewati sampai dengan 2 lompatan. Perjalanan tracert terus berlanjut, dengan menaikkan Time to Live sampai benar-benar mencapai titik terakhir, dalam analisis ini titik akhirnya sampai dengan Time to Live 11.
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Gambar diatas merupakan gambar hasil dari analisis protokol HTTP dari Kompas.com. Kemungkinan web browser yang digunakan adalah mozilla 5.0/AppleWebKit 537.36/Chrome 48.0/Safari 537.36. Web browser yang digunakan dengan kompas adalah sama-sama running HTML versi 1.1 dengan host yaitu assets.kompas.com.
Bagian ke 4

Analisa Wireshark BBC.com (212.58.244.23)

[image: image2.png]4 FWi-Fi - a
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| 50 2.264162
| 52 2.264321
¥ 54 2.279325
[ [Good Checksum: False]
i 38 3.955150 [Bad Checksum: False]
i 97 4.249434 Urgent pointer: @
{110 5.93a730 4 [SEQ/ACK analysis]
125 6. 264169 [3RIT: 0. 242929000 zeconds]
6 6. sa2se1 Toytes in flight: 2210]
135 6.764767 T zeguent data (916 bytes)
3 Caemns || | ¢ 12 Reassenbled Tep segments (2310 bytes): #53(1294), #54(016)]
140 6.976626 “
242 7.065759
145 5.162231 4 [Expert Info (Chat/Sequence): GET /a/12198/52926/243962-2. 3s2&cb=0.02052520575303197Atk_st=18rf=http%3A//maw. bbc..com/news/business-357653768
169 9.031164 [GET /2/12198/52926/243902-2. 5 28cb=0.02052529575303197&tk_st=1&rF=http¥3A//uma. bbc. com/news/business-357653788rp_s=catg_i.sitesbusinessat
170 5.032170 [severity level: chat]
171 9.033192 [Group: Sequence]
172 5 030117 Request Hethod: GET
15 9. 208665 Request URL: /a/12198/52026/243902-2. Js 4ch=0.020525295753091978tk_st18rF=hEep3a/ /umn.bbe . con/news/business - 357653788rp_smcity_
189 9.415394 Request Version: HTTP/1.1
102 o asseon Host: optinized-by. rubiconproject. com\rn
220 9. 851688 Connection: keep-alive\rin

236 10.160339
240 10.266640
242 10.328108
243 10.328657
244 10.329035
259 10.494462
269 10.734798
280 11.061609

Encapsulation
Arrival Time:
[Time <hift fn

>

Accept: */\rn
User-agent: ozilla/s.o (iindows NT 6.3; 0S4 AppleebKit/S37.36 (KATHL, like Gecko) Chrome/4s.0.2564.116 Ssfari/s37.36\r\n
[Referer: http://wmas.bbc. con/news/business-35765378\r\n
Accept-Encoding: gzip, deflate, sdch\rin
Accept-Langusge: en-US,en;q-0.8\r\n
[truncated]Cookie: au-IEPOIGS3-DSZ5-10.228.6.157; put_2903-315c37738fa41033ad0ecbd3647bS2e3; put_2249~CAESEOALh_I2KInHOXRTHCG30gQ; put_3876-534
\r\n
£ull request URT [truncated]: hit
[P request /1]
Response in fran

)77 o ST T T TR s





Dari gambar tersebut merupakan hasil dari analisis protokol HTTP BBC.com. Kemungkinan web browser yang digunakan adalah mozilla 5.0/AppleWebKit 537.36/Chrome/48.0/Safari 537.36. Web browser yang digunakan dengan BBC adalah sama-sama running HTML versi 1.1.

