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Informasi yang dibawakan oleh pembicara dibawah ini adalah sebuah terobosan inovasi dalam
pengambilan data dengan kecepatan tinggi terhadap data-data forensic.
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Pada tampilan slide diatas yang merupakan perjalanan identitas dari pembicara.



“

Traditionally digital forensics was for convictions.

I'he goal: establish possession of contraband informaltion

i Pomogagraphy

Forensics established
* Data presence

« Data grovenance whiere o come from & how

Yang dijelaskan pertama kali dalam presentasi yang dilakukan adalah mengenai digital forensic mulai
dari caranya yang tradisional kepada sesuatu hal
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My goal is to use forensics for investigation

Data extraction What information does the target have?

T ocontacts, calendarn, Jocumment:

Data fusion Putting together a unified model of the target
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Correlation who has the same information?
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Pembicara menerangkan penggunaan dari forensic yang dikhususkan kepada investigasi dengan
berbagai hal yang menyangkut pada pengolahan data sesuai dengan tujuan.



Given sufficient data, we can automatically assemble
complex social network die

We analyzed 2000 hard drives

* Find 1P packet
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osl-processing identifies

* Shavred wirel roulerns

Hard Drives
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Pembicara menerangkan proses pengolahan data dengan jumlah dan criteria yang diinginkan sehingga
membentuk diagram tersendiri, yang ditekankan pada slide diatas bahwa setiap pengiriman data akan
mendapatkan mac address dari dua hal yaitu komputer sumber dan dari router.

Data extraction Is the first step of forensic analysis

Imaging tools™ extract the data without modification

Original device stored in
evidence locker
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Forensic copy (“"disk image™)

“Write Blocker” prevents
stored on o storage array

acclidontal ovorwriting

Tahap awal dari analisis yang dilakukan adalah ekstraksi data. Penggunaan disk untuk pengkopian
dilakukan pada tahap ini, dan ini akan menjadi bahasan utama pada presentasi ini.



Untuk perangkat khusus seperti phone memiliki kebutuhan khusus untuk ekstraksi data yang ada
didalamnya, dan aka nada kesulitan tersendiri.

Phones require special handling...
most phones are not set up for easy data extraction.

Dalam pembacaan data forensic terdapat beberapa tahapan untuk menentukan hasil yaitu ada pada
slide dibawah ini.
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Forensic tools let examiners view and search.

Today's tools allow the examiner o

EnCase Enterprise by Guidance Software




Beberapa ketentuan yang akan membebankan pembacaan dan pemrosesan data yaitu ada pada slide-
slide berikut.
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Diversity is more than a multiplicity of file formats...

Data trequently have no pud

We need strtategles tor systomatically addros:
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2: Data scale — a never ending problem

Moore's

We will never outp

Most “big data” solutions from other elds don't work woe
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3: Temporal diversity — a never-ending upgrade cycle

Today’'s DF tools must process
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DF developers (“researchers™)
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5: The “CSI Effect” — unrealistic expectations.

OoOnTV

* Forensies wilt
* Forensics 1s et
Humanm memaory 15 rehiable

Presentations are hughly produced

TV digital forensics:
Evory mvestigator s traened on CVeTrY
Correlation s casy and mstantancous
Thore are no false positve s
Ovenwntton data con be recovered
Encrypted data can usually be cracked

s impossible 1o daelete anything

Ditemukan berbagai permasalahan dalam pemrosesan data forensic yang ditemukan secara nyata yaitu
ada pda slide berikut.
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The reality of digital forensics is less exciting.

There are lots of problems
Data that is overwnitten cannot be recovered
Encrypted data usually can't be decrypteed
FOrensics ravnely answers gquesbons or estabhshes aguill o rovic ntormation

Tools crash a ot

DF 10015 look o lol hke traditionaal tools

EnCase Windows Explorer

Result:
DF 15 a ditficult process that I0oRs easy

This s not a good place o be




Sedangkan tool yang ada begitu mahal dan terbatas.
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6: Digital Forensics tools — expensive with limited market

DF tools are expensive 1o develop
Data dwes
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Limited market
Consulting irms (more effective tools doereaases
Pohice depantimoents (not known lor 85)

Letonse (not known 1or magor DF expenditures)

My personal experience
IS verry hord to stay in busmess as o ool developer
Govermmaoent should have an ongoma role i fundma DF rosearcl and ool doevalopment
Opon souree sothware roquontly makes the most sense
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Terobosan yang diberikan oleh pembicara yaitu kecepatan analisis dengan menggunakan random
sampling

High Speed Forensic Analysis
with Random Sampling
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Can we analyze a 1TB hard drive in five minutes?

US agents encounter hard drives at border crossings

Searches turn up rooms filled with servers

Pemborosan waktu dari kalkulasi yang didapatkan dengan membaca 1TB hard drive yaitu sebagai
berikut.

If it takes 3.5 hours to read a 1TB hard drive,
what can you learn in 5 minutes?

Mimutes

Max Data i6 GB
Max Secks 90,000

36 GB s a lot of data!
« Only 2.9 of the disk

« Bul it can be o stanstucally sigruhicant sanyle
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Alokasi data yang akan digunakan untuk analisis adalah sebanyak berikut ini.

Resident data is the data you see from the root directory
Allocated” files.

Resident Data

"Deleted data” is on the disk,
but can only be recovered with forensic tools.




Some sectors are blank.
I'hey have “No data.”

Dengan beberapa sector yang terbagi atas zero block, deleted files dan file akan membebani tahapan
analisis dari data forensic.



A 1TB drive has 2 billion sectors.
What if we read 10,000 and they are all blank?

Chances are good that they are all blank.

= s iy

Dengan data yang diasumsikan seperti slide diatas adalah pemborosan waktu hanya untuk sector blank.
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Random sampling won't find a single written sector.

If the disk has 1,999,999,999 blank sectors (1 with data)

* The sample is representative of the population,
— =

We will only find that 1 sector with exhaustive search.

=

Oleh karena itu penggunaan sampling untuk analisis akan sangat memberikan perubahan yang nyata.



