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TUGAS : 

Lakukan analisis terhadap 2 file payload : payload.exe dan payload2.exe. Analisis proses kerja 

dan skema dari payload tersebut, menggunakan beberapa bantuan tools seperti : ghex, 

hexdump, strings (linux), ollydbg (win) atau ida pro (linux,win). 

Pencarian menggunakan string bisa menjadi cara sederhana untuk mendapatkan petunjuk 

tentang fungsi dari sebuah program. Misalnya jika program mengakses URL, maka kita akan 

melihat URL yang diakses yang disimpan sebagai string dalam program. Menggunakan utilitas 

strings, file dapat dicari dengan perintah berikut : #strings payload.exe dan #strings 

payload2.exe. Dibawah ini adalah ekstraksi stringnya, seperti yang kita lihat hasilnya 

memberikan kita informasi tentang ntdll.dll, shell32, ws2_32, advapi32, kernel32. Dan pada 

Gambar 2 dan Gambar 3 merupakan editor hexa dari file payload.exe dan payload2.exe 

dengan menggunakan tool ghex. 

 

 

 

 

 

 

 

 



 

 

 

 

 

 



 

 

 

 



 

 

 

 

 

 

 



ANALISA MALWARE 

Malware merupkan program yang disusun didasari beberapa logika dan algoritma oleh karna 

itu digunakan untuk menguji malware yang dikaitkan dengan computer bisa jadi dalam 

bahasa pemrograman. Malware ini bisa dilakukan oleh praktisi keaman teknologi computer 

buat mendeteksi dan komponen program atau data yang bertujuan untuk sebuah file 

elektronik. Malware sering diselundupkan melalui file-file umum dan popular seperti aplikasi 

.exe, pengolah kata .doc, pengolah angka .xls, gambar .jpg, dan lain sebagainya sehingga jika 

pengguna awam mengakses dan membukanya, akan langsung mejadi korban program jahat 

seketika. Malware sering dikembangkan agar dapat menularkan dirinya ke tempat-tempat 

lain, dengan cara kerja seperti virus atau worms – sehingga komputer pengguna dapat 

menjadi sarang atau sumber program jahat yang berbahaya. 

Ada 3 macam  jenis sebuah program untuk mendeteksi malware bener atau tidak : 

 

 

 Surface Analysis  

surface analysis adalah suatu kajian pendeteksian malware dengan mengamati sekilas 

ciri-ciri khas sebuah file program tanpa harus mengeksekusinya.  

(Pack Analysis), dan 7zip (Archiver). 

 Runtime Analysis  

runtime analysis dengan surface analysis, yaitu keduanya sama-sama berada dalam 

ranah mempelajari ciri-ciri khas yang selayaknya ada pada sebuah program yang normal. 

Bedanya adalah bahwa dalam runtime analysis, dipersiapkan sebuah prosedur dan 

lingkungan untuk mengeksekusi atau menjalankan program yang dicurigai mengandung atau 

sebagai malware  

 

 Static Analysis  

Dari static analysis merupakan model kajian yang paling sulit dilakukan karena sifat 

analisanya yang “white box” alias pengkajian melibatkan proses melihat dan mempelajari isi  



Serta algoritma program malware.  

 

 

 


