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EXPLOIT KIT 

 

Exploit kit merupakan kit perangkat lunak yang dirancang untuk berjalan pada 

server web, dengan tujuan mengidentifikasi kerentanan perangkat lunak di mesin 

klien yang sedang berkomunikasi. Tidak hanya mengidentifikasi exploit kit juga 

memiliki tujuan menemukan dan mengeksploitasi kerentanan untuk dapat 

mengupload serta mengeksekusi kode berbahaya pada klien. 

Dalam proses Exploit kit hal yang dilakukan diantaranya adalah mengumpulkan 

informasi tentang mesin korban, menemukan kerentanan dan menentukan sesuai 

eksploitasi serta memberikan malware yang biasanya secara diam-diam pada klient. 

Diantara berbagai cara exploit kit yang ada salah satunya adalah mengintruksi melalui 

payload. 

Hal yang dibutuhkan saat mengintruksi melalui payload adalah file payload 

yang telah disiapkan sebelumnya. Pada tugas kali ini hal yang dilakukan adalah 

menganalisa terhadap kedua file payload : 

1. payload.exe 

2. payload2.exe 

Untuk dapat  menganalisa kedua file payload tersebut mebutuhkan dua tools 

berupa: 

1. ghex, hexdump, strings (linux) 

2. ollydbg(win), ida pro(linux,win) 

 Adapun perintah untuk dapat melihat isi file melalui tool ghex : 

ghex payload.exe 

ghex payload2.exe 

 

setelah mengetikkan perintah tersebut maka akan muncul seperti gambar 1 dan 

gambar 2. 
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Gambar 1. Hasil file payload.exe menggunakan ghex 

 

 

Gambar 2. Hasil file payload2.exe menggunakan ghex 

 

Terlihat dari kedua gambar diatas file ditampilkan dalam bentuk kode-kode 

pada blok yang menarik. Kode-kode tersebut menandakan bahwa file adalah file 

ODT(OpenOffice/LibreOffice Document Format). Pada kedua gambar diatas 

membuktikan bahwa perbedaan kode-kode hexadecimal dalam setiap setiap file. Dari 

kode-kode hex yang berbeda tersebut kita dapat mengklarifikasi file-file yang 

dianggap mencurigakan. Multimedia files terkdang memiliki perbedaan daari susunan 
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kode hex-nya karena dipengaruhi oleh multimedia tag yang terkandung dalam badan 

file multimedia itu sendiri. 

Sedangkan  perintah untuk dapat melihat isi file melalui string 

strings payload.exe 

strings payload2.exe 

Isi dari file palyload.exe menggunakan string ditunjukkan pada gambar 3 

 

Gambar 3. Hasil file payload.exe menggunakan string 

Dikarenakan menggunakan string file terlalu panjang maka pembacaan isi file 

di simpan dalam  bentuk .txt. 

 

Gambar 4. Isi file payload.exe dalam  .txt 

 

Gambar 5. Isi file payload2.exe dalam  .txt 
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Dari hasil yang didapat pada file gambar 4 dan 5,  isi file dari payload.exe serta 

payload2.exe yang menggunakan  perintah string  belum dapat dianalisa bagaimana 

proses kerja dan skema dikarenakan isi dari file belum terlalu jelas oleh sebab itu 

diperlukan pembacaan kedua file menggunakan tools lain seperti ollydbg dan ida pro. 

Saat menggunakan tools ollydbg untuk melihat proses kerja kedua file banyak 

detail dari file tersebut dimana file payload.exe lebih banyak detail dibanding file 

payload2.exe.  

 

Gambar 6. Isi file payload.exe pada detail CPU 

Proses kerja file payload.exe dan payload2.exe membutuhkan banyak proses 

dan pada detail CPU diperlihatkan secara rinci bagaimana proses kerja file 

payload.exe yang di proses berdasarkan hitungan biner dan dikelompokkan 

berdasarkan  kode-kode blok yang mengandung arti tersendiri di setiap kodenya. 
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Gambar 7. Isi file payload2.exe pada detail CPU 

 

Gambar 8. Isi file payload.exe pada detail executable modules 

 

Gambar 9. Isi file payload2.exe pada detail executable modules 
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Detail Executable modules berisi bagaimana kedua file payload  tersebut 

dijalankan. Dimana terdapat perbedaan lokasi kedua file tersebut dijalankan kecuali 

bahwa kedua file sama sama dijalankan pada lokasi windows\system32. Tidak hanya 

tempat kedua file dijalankan tetapi rincian nama dan ukuran dari file tersebut 

dijalankan juga tertera.   

Log Data pada kedua file tidak berbeda jauh dengan detail dari executable 

modules dimana berisi proses yang dibuat pada sistem oleh kedua file tersebut. Akan 

tetapi dikarenakan isi kedua file berbeda maka prose yang terjadi pada file juga 

berbeda. Telihat pada detail paling bawah kedua gmabar 10 dan gambar 11 dianalisa 

8 calls to known pada payload dan 1440 calls to known pada payload2 

 

Gambar 10. Isi file payload.exe pada detail Log data 

 

Gambar 11. Isi file payload2.exe pada detail Log data 
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Threads menunjukkan bagaimana kedua file payload tersebut berisi status aktif 

dan dapat digunakan dalam  mengintruksi melalui payload. 

 

Gambar 12. Isi file payload.exe pada detail Threads 

 

Gambar 13. Isi file payload2.exe pada detail Threads 

Detail memori map menjelaskan secara rinci skema dari file payload.exe saat di 

proses. Begitu rinci mulai dari alamat, ukuran file, bentuk file serta akses yang dapat 

dilakukan. Akan tetapi untuk file payload2.exe detail memory map tidak bisa 

ditampilkan.  
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Gambar 14. Isi file payload.exe pada detail memory map 

Penggunaan  tool ollydbg terlihat begitu detail dalam  mendeskripsikan 

bagaimana isi dari file payload.exe dan  payload2.exe. Detail yang ditampilkan 

berupa CPU, executable modules, Log data, Threads,  dan memory map.  Tools ini 

menampilkan proses dan skema kedua file dengan begitu baik. 

sedangakan isi file dengan menggunakan tools ida pro seperti gambar 15 dan 

seterusnnya. Untuk keterangan pada gambar isi hampir sama pada saat menggunakan 

tools ollydbg. 
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Gambar 15. Isi file payload2.exe menggunakan ida pro 

 

 

Gambar 16. Isi file payload2.exe menggunakan ida pro 



09011181320017@students.ilkom.unsri.ac.id 
 

 

 

Gambar 17. Isi file payload2.exe menggunakan ida pro 

 

 

Gambar 18. Isi file payload2.exe menggunakan ida pro 

 

 

Gambar 19. Isi file payload2.exe menggunakan ida pro 

 

 

Gambar 20. Isi file payload2.exe menggunakan ida pro 
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Gambar 21. Isi file payload2.exe menggunakan ida pro 

 

 

Gambar 22. Isi file payload2.exe menggunakan ida pro 

 

 

Gambar 23. Isi file payload2.exe menggunakan ida pro 

 


