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Analisa mengenai Tindakan yang dilakukan kepada malware : 

Metode yang digunakan  yaitu : 

Dynamic Analisys , Metode ini yang digunakan untuk melakukan Analisa terhadap malware 

dengan melakukan ppengamatan kinerja sistem setelah melakukan pengoperasian sistem 

tersebut. Metode dynamic analysis umumnya menggunakan software virtual seperti VirtualBox, 

VMWare dan lain-lain , Hal ini bertujuan untuk melindungi sistem utama aoabila malware yang 

digunakan dapat merusak sistem. 

Static Analisys : Metode yang digunakan disini  adalah dengan menggunakan Analisa secara 

langsung pada kode sumber atau source code dari malware tersebut. Dalam pengamatan,terdapat 

hal yang dapat dilakukan yaitu dalam mengamati kode sumber malware, terdapat teknik yang 

umumnya digunakan, yaitu Reverse Engineering. 

 

Sebagai pengujian mengenai metode diatas adalah dengan menggunakan file payload.exe dan 

payload2.exe dengan menggunakan tools ghex, hexdump, strings, ollydbg, dan ida pro.Ghex 

berguna untuk debugging masalah dengan kode, dan untuk memuat data dari file, melihat dan 

mengedit hex dan ascii. Dan file diatas dapat dilihat  pada Gambar.1 dibawah ini :  

 

 

Setelah kita miliki file seperti diatas, kita mulai menjalankannya dengn meggunaka ghex, yaitu 

dengan cra klik kanan terlebih dahulu pada payload.exe lalu klik kanan dan open with ghex. 
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• Setelah ditampilkan pada tampilan ghex, terdapat rangkaian kode AD 5A Dst. Dan code 

sebelahnya MZ dst. Kemudian yang kita cari disini adalah file signature. 

 

• File MZ tersebut bermaksud adalah merupakan jenis dari file yang hanya tersedia untuk 

windows dan berjenis Acrobat Plug-in Directshow Filter dan audition graphic filter file 

dari vendor adobe . 

Setelah berhasil menjalankan oercobaan diatas, kita mulai beralih kepada file payload2.exe yang 

sebagai sample kedua . 

 

• Dengan menggunakan ghex pada payload2.exe, maka akan tampil gambar seperti diatas.  

Kemudian menggunakan perintah pada terminal . ( strings payload.exe) 
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• Kemudian setelah seperti perintah gambar diatas kita melanjutkan kepada file 

payload2.exe 

Dengan pertintah strings payload2.exe dan akan tampil hasil pada di bawah ini. 

 

• Dengan tampilan seperti diatas , kita dapat melanjutkan dengan melakukan perintah 

hexdump payload2.exe dan akan tampil hasil seperti dibawah ini. 



Nama : Erick Okvanty Haris 

Nim : 09011181320012 

Tugas Keamanan Jaringan Komputer Task 7 

 

• Setelah ditampilan  kemudian kita beralih ke file yang lainnya. 

• Dengan perintah hexdump payload2.exe, dan hasilnya seperti dibawah ini. 

 

• Setelah tampil seperti diatas, maka kita beralih ke  tools virtual machine pada hal ini 

vmware dengan menggunakan OS Windows xp sebagai sistem untuk menjalankan sistem 
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dengan menggukanan tools ollydbg dan idapro dan dibawah ini kita tampilkan hasil dari 

payload.exe  
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• Dan ditampilkan diatas adalah flowchart yang tersedia dari aplikasi idapro 
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• dan ditampilkan pula hasil yang diconvert file tersebut dalam assembly 

 

• Diatas adalah gambar graph alur pada payload.exe 

 

• Pada gambar diatas merupakan hasil hex pada aplikasi ida pro. Kemudian kita lakukan 

pada file satunya payload2.exe 
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• Pada gambar diatas merupakan hasil convert assembly pada file payload2.exe 

 

• Pada gambar diatas merupakan hasil hex pada file payload2.exe 
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• Pada gambar diatas merupakan hasil graph pada payload2.exe. kemudian kita gunakan 

aplikasi ollydbg 

 

Pada gambar diatas merupakan hasil dari file payload.exe       Pada gambar diatas merupakan 

hasil dari                  file payload2.exe 


