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ANALISA MALWARE

Pada dasarnya malware adalah sebuah program, yang disusun berdasarkan tujuan
tertentu dengan menggunakan logika dan algoritma yang relevan dengannya. Mengapa
menganalisa malware dibutuhkan karena malware sering diselundupkan melalui file-file
umum dan popular seperti aplikasi (.exe), pengolah kata (.doc), pengolah angka (.xls),
gambar (.jpg), dan lain sebagainya — sehingga jika pengguna awam mengakses dan
membukanya, akan langsung mejadi korban program jahat seketika dan dapat juga Malware
sering diselipkan di dalam kumpulan file yang dibutuhkan untuk menginstalasi sebuah
program atau aplikasi tertentu — sehingga jika sang pengguna melakukan instalasi terhadap
aplikasi dimaksud, seketika itu juga malware diaktifkan

Pada percobaan ini menganalisa 2 file yaitu payload.exe dan payload2.exe serta
skema dari yang digunakan oleh file tersebut.

Dengan tools ghex dapat dilihat hexa dari file payload tersebut
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Gambar 1 : hexa file payload.exe
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Gambar 2 : hexa file payload2.exe

Pada hexa file payload2.exe pada gambar 2 terdapat file pertama yang MZ. MZ
merupakan jenis dari file tersebut, jika dilihat pada daftar signature file maka MZ dapat
dikatakan benar file tersebut file exe. Untuk file payload.exe tidak dapat dikatakan file
exe dikarenakan tidak adanya file yang menunjukan bahwa file tersebut file exe.

DOS MZ executable file format and its descendants (including NE and
PE)
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Gambar 3 : list signature file

Jika dengan menggunakan tools strings pada kedua file tersebut maka akan
terlihat informasi yang terlihat pada gambar dibawah ini :
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Gambar 4 : strings payload2.exe

Pada informasi payload2.exe jika dieksekusi (running) akan mengesekusi
cmd.exe serta secara otomatis akan menambahkan user attacker yang bernama gantengl
dalam sebuah local group administrator , pembuktian pada saat pengeksekusi dengan
menggunakan tools ollydbg dapat dilihat pada gambar 6.
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-h Display usage information (this message)
-r Don't exit on socket receive errors.
-e filename Output €SV file with percentages served
-g filename Output collected data to gnuplot format file.
-5 Do not show confidence estimators and warnings.
-d Do not show percentiles served table.
Use HTTP KeepAlive feature
Print version number and exit
proxy:port  Proxyserver and port number to use
attribute Add Basic Proxy Authentication, the attributes
are a colon separated username and password.
attribute Add Basic wWwW Authentication, the attributes
Inserted after all normal header lines. (repeatable)
attribute Add Arbitrary header line, eg. 'Accept-Encoding: gzip'
attribute Add cookie, eg. 'Apache=1234. (repeatable)
attributes String to insert as td or th attributes
String to insert as tr attributes
String to insert as table attributes
Use HEAD instead of GET
Print out results in HTML tables
verbosity How much troubleshooting info te print
Default is 'text/plain’
*application/x-www-form-urlencoded*
content-type Content-type header for P0STing, eg.
putfile File containing data to PUT. Remember also to set -T
postfile File containing data to POST. Remember also to set -T
windowsize Size of TCP send/receive buffer, in bytes
timelimit Seconds to max. wait for responses
concurrency Number of multiple requests to make
requests Number of requests to perform
Options are:
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Gambar 5 : (a) strings payload.exe , (b) info strings payload.exe

Pada gambar informasi yang di perlihatkan pada gambar 5.b dapat
memungkinkan file payload.exe ini merupakan file apachebench.
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Gambar 6 : eksekusi file payload2.exe




Pada gambar 6 dapat dilihat saat pengeksekusian file payload2.exe dengan
menggunakan ollydbg secara otomatis akan membuka file cmd.exe dan terdapat dalam
directory C windows dengan sytem32 dan mengeksekusi ntvdm.exe.

Kesimpulan

Dari percobaan dengan menggunakan beberapa tools maka dapat disimpulkan
kedua file tersebut belum bisa menentukan apakah malware atau bukan tetapi pada file
payload2.exe sepertinya merupakan file exploitation dikerenakan jika dieksekusi maka
akan otomatis akan menjalankan cmd.exe dengan akses menambah user dalam
localgroup dalam system32 pada windows. Dan pada file payload.exe ini merupakan
sorfware apachebench hanya di rename.



