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Network Security: Malware 
 
 

Malware adalah singkatan dari Malicious Ware yang berarti perangkat lunak 

yang dirancang untuk mengganggu kerja dari sebuah sistem komputer. Perangkat lunak 

ini diperintahkan untuk melakukan perubahan diluar kewajaran kerja dari sistem 

komputer. Malware biasanya menyusup pada sistem jaringan komputer tanpa diketahui 

oleh pemilik jaringan komputer, dari jaringan komputer ini malware tersebut akan 

memasuki sebuah sistem komputer. Pemilik komputer juga tidak mengetahui bahwa 

komputernya telah disusupi oleh malware. Tujuan seseorang untuk menyusupkan 

program jahat bermacam-macam, yaitu: mulai hanya sekedar iseng ingin mencoba 

kemampuan, merusak data, mencuri data, sampai menguasai computer orang lain dan 

mengendalikannya dari jarak jauh melalui jaringan komputer. Bentuk Malware ini dapat 

muncul dalam bentuk kode dieksekusi (exe), script, konten aktif, dan perangkat lunak 

lainnya[1]. 

Analisis malware adalah proses yang biasa dilakukan seoran analis malware 

untuk menginvestigasi karak- teristik dan perilaku malware [2]. Analisa atau kajian ini 

sangat penting untuk dilakukan karena [3]: 

- Malware sering diselundupkan melalui file-file umum dan popular seperti aplikasi 

(.exe), pengolah kata (.doc), pengolah angka (.xls), gambar (.jpg), dan lain 

sebagainya-sehingga jika pengguna awam mengakses dan membukanya, akan 

langsung mejadi korban program jahat seketika. 

- Malware sering diselipkan didalam kumpulan file yang dibutuhkan untuk 

menginstalasi sebuah program atau aplikasi tertentu, sehingga jika sang pengguna 

melakukan instalasi terhadap aplikasi dimaksud, seketika itu juga malware 

diaktifkan. 

- Malware sering disamarkan dengan menggunakan nama file yang umum dipakai 

dalam berbagai keperluan, seperti driver (.drv), data (.dat), library (.lib), temporary 

(.tmp), dan lain-lain – sehingga pengguna tidak sadar akan kehadirannya di dalam 

komputer yang bersangkutan. 

- Malware sering dikembangkan agar dapat menularkan dirinya ke tempat-tempat 

lain, dengan cara kerja seperti virus atau worms – sehingga komputer pengguna 

dapat menjadi sarang atau sumber program jahat yang berbahaya. 
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- Malware sering ditanam di dalam sistem komputer tanpa diketahui oleh sang 

pengguna – sehingga sewaktu-waktu dapat disalahgunakan oleh pihak yang tidak 

berwenang untuk melakukan berbagai tindakan kejahatan; dan lain sebagainya. 

 

Gambar 1. Proses analisis malware [2] 

Berikut adalah beragam jenis Malware [1] 

- Virus: 

Virus adalah sebuah program replikasi diri yang menempel pada perangkat 

lunak yang sah dan membutuhkan interaksi pengguna untuk berhasil 

menginfeksi sistem.Virus adalah sebutan untuk salah satu malware. Malware 

belum tentu virus, tapi virus sudah pasti malware. Virus dapat menyebar dan 

berkembang di dalam sistem komputer. Beberapa virus tidak akan terasa 

dampaknya pada komputer atau perangkat lainnya, namun ada pula virus yang 

sifatnya berbahaya. Karena bias memperbanyak diri, dampak yang paling terasa 

adalah berkurangnya ruang di memory atau hard disk perangkat dengan 

signifikan. 

- Trojan Horse 

Trojan Horse merupakan jenis malware yang memiliki sifat seperti kuda Trojan. 

Trojan dapat berupa program apapun yang menyerupai program yang sah, 

namun didalamnya memiliki beberapa kode berbahaya. Jenis ini merupakan 

kode non-replikasi dan umumnya bersifat parasit karena membutuhkan sebuah 
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program yang sah untuk menyembunyikan diri. Trojan merupakan sebuah 

perangkat lunak yang berdiri sendiri yang tidak menempelkan dirinya ke 

program lain atau menyebarkan dirinya melalui jaringan. Sebuah Trojan 

Backdoor, setelah diinstal dapat memungkinkan hacker untuk mengakses secara 

remote terhadap komputer yang telah terinfeksi. Penyerang setelah itu dapat 

melakukan berbagai tindakan pada komputer yang terkena, dari mulai mencuri 

informasi sampai menggunakan komputer untuk mengirimkan SPAM. 

- Worm: 

Worm adalah sebuah program replikasi diri yang menggunakan kerentanan 

dalam jaringan komputer untuk menyebarkan dirinya. Berbeda dengan virus 

komputer worm tidak perlu melampirkan sendiri ke program lain dan tidak 

memerlukan interaksi pengguna untuk menjalankan. Kerusakan yang 

disebabkan oleh worm komputer tergantung pada muatan mereka. Meskipun 

beberapa worm hanya diprogram untuk memperbanyak diri di seluruh jaringan, 

mereka masih bisa mengganggu karena mereka mengkonsumsi bandwidth 

jaringan. Worm lain membawa muatan lebih berbahaya karena mereka bisa 

menciptakan backdoors untuk hacker untuk mengambil kontrol dari PC, 

mengubahnya menjadi sebuah "zombie" yang akan mengeksekusi perintah dari 

kata hacker . 

- Trapdoor: 

Istilah Trapdoor dapat berarti pintu masuk alternatif ke dalam sistem. Jenis 

malware ini digunakan untuk memotong mekanisme keamanan yang ada 

dibangun menuju ke dalam sistem. Mereka umumnya dibuat oleh programmer 

untuk menguji fungsi kode tertentu dalam waktu yang singkat, sehingga dalam 

banyak kasus, tidak sengaja tertinggal. Namun, jenis malware ini juga mungkin 

ditanam oleh penyerang untuk menikmati akses istimewa. trapdoors umumnya 

mandiri dan berjenis non-replikasi malware. 

- Logic Bomb: 

Logic Bomb adalah jenis malware yang mengeksekusi beberapa set instruksi 

untuk menyerang sistem informasi berdasarkan logika yang didefinisikan oleh 

penciptanya. Logic bomb biasanya berupa program yang menggunakan waktu 

atau peristiwa yang baik sebagai pemicu. Ketika kondisi yang ditetapkan dalam 

set instruksi dipenuhi, kode yang berada payload dijalankan. 
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- Spyware: 

Malware ini adalah jenis kode berbahaya yang digunakan untuk memata-matai 

kegiatan korban pada sistem dan juga untuk mencuri informasi yang sensitif dari 

klien. Spyware adalah perangkat lunak yang mengumpulkan informasi tanpa 

persetujuan pengguna dan melaporkan hal ini kepada pembuat perangkat lunak. 

Jenis informasi yang dikumpulkan benar-benar tergantung pada apa yang 

pembuat spyware inginkan. Informasi ini kemudian dapat dijual kepada 

pengiklan yang dapat mengirimkan lebih banyak iklan bertarget. Mereka juga 

bisa mendapatkan informasi seperti username, password dan informasi sensitif 

lainnya. Mereka menggunakan informasi ini untuk mencuri identitas dan uang. 

- Rootkit: 

Rootkit adalah kumpulan program yang digunakan untuk mengubah fungsi 

system operasi standar dengan tujuan untuk menyembunyikan kegiatan 

berbahaya yang sedang dilakukan olehnya. Malware ini umumnya 

menggantikan operasi dari utilitas umum seperti kernel, netstat, ls, ps dengan set 

dari program mereka sendiri, sehingga salah satu aktivitas yang berbahaya dapat 

disaring sebelum menampilkan hasilnya pada layar. 

- Bot dan Botnet: 

Bot adalah program yang melakukan tindakan berdasarkan instruksi yang 

diterima dari tuannya atau controller. Jaringan yang digunakan oleh bot tersebut 

disebut botnet. Karena ini adalah program yang bersifat otonom, maka sering 

digunakan dalam lingkungan komunitas tertutup untuk menyelesaikan banyak 

tugas berbahaya dengan menggunakan teknik remote kontroler (dikendalikan 

dari jauh). Bot-agen (perangkat lunak yang mengubah suatu komputer menjadi 

bot) didistribusikan dalam beberapa cara, salah satu metode distribusi yang 

paling umum untuk bot-agen adalah melalui lampiran e-mail. Inilah sebabnya 

mengapa penting untuk tidak membuka lampiran dari sumber yang tidak 

diketahui. Bot-agen juga dapat dimasukkan dalam software ilegal/file. Jadi 

metode yang baik untuk mencegah bot- agen adalah untuk tidak berpartisipasi 

dalam mengunduh materi ilegal. Juga menjaga browser internet Anda up-to-date 

untuk mencegah Drive-by-download. 
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TUGAS  

Lakukan analisis terhadap 2 file payload tersebut : 

1. payload.exe 

2. payload2.exe 

 

Payload.exe dan payload2.exe merupakan program aplikasi yang berisi malware 

dengan format ekstensi .exe yang berarti program tersebut merupakan program yang 

dapat di install pada sistem operasi windows. 

Untuk melakukan analisa malware, ada dua metode/cara, yaitu:  

1. Metode static 

2. Metode dynamic. 

Metode  static kita dapat menggunakan tool pada website http://virustotal.com/. 

Menggunakan tools tersebut, kita hanya men-input-kan saja aplikasi payload.exe dan 

payload2.exe pada laman website. Sedangkan untuk metode dynamic penulis 

menggunakan tools Ghex dan String yang dijalankan pada sistem operasi Linux. 

 Berikut adalah hasil analisis malware payload.exe dan payload2.exe 

menggunakan metode static, di tools website http://virustotal.com/ : 

 

 
 

http://virustotal.com/
http://virustotal.com/
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Gambar 2. Hasil payload.exe 
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Gambar 3. Hasil payload2.exe 
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Berdasarkan hasil dari gambar 2 dan gambar 3, payload.exe merupakan aplikasi 

berbahaya karena tools mendeteksi adanya 52 statistik warning dari total 61 statistik 

global. Sedangkan pada payload2.exe tools mendeteksi 3 statistik warning dari total 51 

statistik global. 

Payload.exe merupakan malware jenis trojan. Penulis mengetahuinya pada saat 

melakukan scan pc menggunakan Windows Defender (lihat gambar 4 untuk 

informasinya) 

 

Gambar 4. Windows Defender mendeteksi bahwa payload.exe merupakan malware 

jenis trojan. 
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Untuk metode dynamic, berikut adalah hasil analisis dari payload.exe dan payload2.exe 

menggunakan tools Ghex dan Strings. 

 Ghex 

 

Gambar 5. Hasil ghex payload.exe 

 

Gambar 6. Hasil ghex payload2.exe 
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Dari hasil gambar 5 dan 6 kita dapat melihat hexadecimal dari payload.exe dan 

payload2.exe. Pada gambar  5,  kita  dapat  lihat  berdasarkan  code  ASCII  payload.exe 

memiliki  signature  MZ.  Pada saat dicek  dari tabel  list of  signature,  MZ  merupakan 

 

format dari file ekstensi EXE. Sedangkan untuk payload2.exe signature-nya adalah .. 

Dilihat berdasarkan tabel list of signature . file yang kemungkinan berektensi PIC, PIF, 

SEA, dan YTR. 

 

 Strings 
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Gambar 7. Hasil string payload.exe 
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Gambar 8. Hasil strings payload2.exe 

 

Pada gambar 8 dapat kita lihat bahwa payload2.exe menghasilkan cmd.exe /c net user 

attacker Ganteng1 /ADD && net localgroup Administrators attacker /ADD, baris 

tersebut merupakan tahapan dimana attacker dapat melakukan exploit pada suattu 

sistem. Exploit merupakan tahapan untuk melakukan eksekusi sebuah file dari attacker 

dan cmd.exe /c merupakan perintah untuk memasukkan user attacker baru, dengan 

administrator bernama attacker Ganteng 1. 
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