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MALWARE 

Malware adalah adalah program komputer yang diciptakan dengan maksud dan tujuan 

tertentu dari penciptanya dan merupakan program yang mencari kelemahan dari software. 

Tools yang digunakan adalah: 

1. Strings 

2. GHex 

3. Ollydbg 

4. Hexdump 

Dengan file target: 

1. Payload 

2. Payload2 

Pertama menggunakan perintah strings pada payload, string sendiri berguna untuk mengurutkan 

karakter, mencari karakter, memilih karakter yang ingin ditampilkan. Dan dapat dilihat perintah 

string pada gambar 1.1 dibawah. 

 

 

 



 

Gambar 1.1. String pada payload 

Terlihat pada perintah string pada gambar 1.1, terdapat banyak karakter yang dimiliki oleh file 

playload, dan kita dapat melihat dan memilih karakter apa saja yang ada didalem file payload 

diatas. 

Lalu dilanjutkan dengan melakukan perintah string ke file ke dua, yaitu payload2. Dan dapat 

dilihat pada gambar 1.2 dibawah. 

 

Gambar 1.2. Strings pada payload2 

Terlihat tulisan user attacker Ganteng1, menurut saya, file payload2 ini telah dicrack(diserang) dan 

diberikan malware, sehingga membuat file payload2 menjadi corrupt. 

Setelah itu lakukan perintah GHex pada kedua file payload dan payload2 untuk melihat keamanan 

pada kedua file tersebut. Dapat dilihat GHex pada payload dan payload2 pada gambar 1.3 dibawah. 



 

Gambar 1.3. GHex pada payload 

Pada gambar 1.3 terlihat kode encrypt pada file payload. Pada GHex payload terdapat banyak kode 

encrypt di dalamnya, karena pada file payload memiliki banyak karakter. Lalu kita GHex juga file 

payload2, dapat dilihat pada gambar 1.4 dibawah. 

 

Gambar 1.4. GHex pada payload2 



Pada gambar 1.4 terlihat sedikit kode encrypt didalamnya, itu dikarenakan file payload2 telah 

diserang malware dan corrupt. Sehingga karakter pada file payload2 telah hilang. 

Selanjutnya dilakukan dengan menggunakan tools ollydbg, untuk ollydbg sendiri tidak dapat 

membaca file payload2, sehingga ollydbg dilakukan pada file payload saja. Dan dapat dilihat pada 

gambar 1.5 dibawah. 

 

Gambar 1.5. Ollydbg pada payload 

Pada ollydbg gambar 1.5, itu sendiri menu CPU, yang dimana menu CPU itu sudah include pilihan 

lainnya seperti main thread, module, memory, dan lain-lain. Terdapat juga Hexdump didalamnya, 

yang dimana hexdump sendiri adalah bilangan heksadesimal dari data computer, dari RAM, atau 

dari file atau perangkat penyimpanan. Hexdump sendiri direpresentasikan sebagai angka 

heksadesimal dua digit, yang dimana seperti gambar 1.5 hexdump memiliki 2 angka yang masing-

masing dipisahkan oleh kolom putih atau spasi.  

Untuk Executable modules sendiri berfungsi untuk mencatat apa saja yang masuk pada ollydbg 

yang sedang standby saat itu. Dapat dilihat pada kolom executable terdapat apa saja yang masuk 



kedalam prosess saat ini, seperti contoh file payload yang terekam oleh executable. Dapat dilihat 

pada gambar 1.6 dibawah. 

 

Gambar 1.6. Executable Modules 


