
Muhammad Azriansyah 09011281320006 Keamanan Jaringan Komputer 

Analisis Payload Malware  dengan Windows dan Linux 

Malware (Malicious Software) adalah suatu program yang dirancang dengan tujuan untuk 

merusak dengan menyusup ke sistem komputer. Malware dapat menginfeksi banyak komputer dengan 

masuk melalui email, download internet, atau program yang terinfeksi. 

Malware bisa menyebabkan kerusakan pada sistem komputer dan memungkinkan juga terjadi 

pencurian data / informasi. Hal yang pada umumnya terjadi penyebab malware adalah mendownload 

software dari tempat ilegal yang disisipan malware. Malware mencakup virus, worm, trojan horse, 

sebagian besar rootkit, spyware, adware yang tidak jujur, serta software-software lain yang berbahaya 

dan tidak diinginkan oleh pengguna PC. 

Pada website sendiri terkadang bisa terjangkit malware, hal ini bisa terjadi jika pengguna 

melakukan download theme website secara ilegal, hal itu dapat menyebabkan data dan informasi yang 

ada di website jebol, terkadang juga bisa menyebabkan server website menjadi down karena aktifitas 

yang mencurigakan tersebut. 

Hal yang harus dilakukan untuk mencegah malware adalah tidak melakukan aktifitas ilegal, 

sebagai contoh tidak melakukan download resource dan aplikasi di situs yang tidak terverifikasi atau ilegal, 

hal ini karena biasanya peluang adanya virus malware lebih besar terjangkit pada suatu aplikasi yang 

diunduh di website tersebut. 

TUGAS 

Lakukan analisis terhadap 2 file payload tersebut 

1. payload.exe 

2. payload2.exe 

 

analisis, proses kerja dan skema dari payload tersebut, menggunakan tools: 

1. ghex,hexdump,strings (linux) 

2. ollydbg(win),ida pro(linux,win) 
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Untuk analisis dinamis lanjut, tool yang digunakan adalah OllyDbg. Ada dua macam cara 

melakukan debugging dengan OllyDbg, menjalankan program dengan debugger dan menempelkan 

(attach) debugger pada program yang sedang berjalan. 

Hasil yang di dapatkan menggunakan tools Ollydbg pada windows 

 

Pada aplikasi Ollydb pada log data ditemukan 9 prosedur heuristik, 8 calls to known, 1 call to guessed 

functions dan 1 switches. 
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Lakukan analisis strings pada file payload menggunakan command berikut; 
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Hasil yang di dapatkan setelah memproses file payload dengan tools Ghex pada linux; 
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