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Malicious software atau malware adalah segala bentuk software yang membayahakan 

baik bagi pengguna, komputer, atau jaringan. Malware merupakan sebab utama terjadinya 

banyak kasus penyusupan dalam sistem dan insiden-insiden keamanan. Malware bisa berupa 

virus, kuda trojan, worm, rootkit, scareware, dan spyware. Malware berupa sebuah set instruksi 

yang berjalan pada sebuah komputer dan mengakibatkan komputer tersebut melakukan 

sesuatu yang diinginkan oleh penyerang  

Pada percobaan kali ini, menggunakan 3 tools yaitu : 

 OllyDbg 

 Ghex 

 Strings 

 

1. Pertama disini menggunakan tools OllyDbg. OllyDbg terdiri atas empat jendela utama, 

yaitu:  

 Jendela disassembler (nomor 2): berisi kode program yang di-debug, yaitu pointer 

instruksi saat berjalan dengan beberapa instruksi sebelum dan sesudahnya. Biasanya 

instruksi berikutnya diberi highlight. 

 Jendela register (nomor 3). Berisi current state (keadaan saat program berjalan) dari 

register untuk program yang di-debug. 

 Jendela stack (nomor 4). Jendela ini berisi keadaan stack dalam memori untuk thread 

yang sedang di-debug. Pada jendela ini selalu ditampilkan puncak stack untuk thread 

tertentu. 

 Jendela dump memori (nomor 5). Berisi dump dari memori untuk proses yang di-debug. 

 



 Berikut merupakan tampilan dari tools OllyDbg dengan target file payload.exe 

 

 



 

 

 



 

2. Untuk file payload2.exe tidak bisa dibuka menggunakan tools OllyDbg. 

 

3. Kemudian menggunakan tools Ghex. Berikut tampilan Ghex dengan target file 

payload.exe 

 

 



4. Setelah membuka file payload.exe menggunakan tools Ghex, kita dapat mengetahui digit 

kode pada file tersebut yaitu : 4D 5A 00 03 00 00 00 04 00 00 00 FF FF 

 

5. kemudian cocokan kode tersebut  pada tabel kode yang ada pada halaman “ 

web http://www.garykessler.net/library/file_sigs.html “ . berikut tampilannya 

 

 File ini tidak bisa di buka di DOS ataupun windows. 

 

6. Kemudian tampilan file payload2.exe menggunakan tools Ghex. Tetapi tidak ditemukan 

kode file yang cocok dengan kode file pada payload2.exe ini. 

 

 

 

 

 

http://www.garykessler.net/library/file_sigs.html


7. Setelah itu, menggunakan tools selanjutnya yaitu strings. Berikut tampilan file 

payload.exe menggunakan tools strings 

 

8. Berikut merupakan tampilan file payload2.exe menggunakan tools strings 

 


