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Exploit

Exploit adalah sebuah kode yang menyerang keamanan_komputer secara spesifik.
Exploit banyak digunakan untuk penentrasi baik secara legal ataupun ilegal untuk mencari
kelemahan (Vulnerability) pada komputer tujuan. Bisa juga dikatakan sebuah perangkat lunak
yang menyerang kerapuhan keamanan (security vulnerability) yang spesifik namun tidak selalu
bertujuan untuk melancarkan aksi yang tidak diinginkan. Banyak peneliti keamanan komputer

menggunakan exploit untuk mendemonstrasikan bahwa suatu sistem memiliki kerapuhan..
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Gambar.1 langkah penyerangan dan teknik penyerangan

Ada beberapa metode untuk mengklasifikasi exploit. Yang paling umum adalah dengan
melihat cara exploit membuat kontak dengan perangkat lunak yang rentan. Remote exploit (eksploit
jarak jauh) bekerja melalui jaringan dan mengeksploitasi celah keamanan tanpa adanya akses terlebih
dahulu ke sistem korban. Local exploit (eksploit lokal) mengharuskan adanya akses terlebih dahulu
ke sistem yang rentan dan biasanya meningkatkan keleluasaan orang yang menjalankan exploit
melebihi yang diberikan oleh administrator sistem. Exploit yang menyerang aplikasi klien juga ada,
biasanya terdiri dari server-server yang dimodifikasi yang mengirimkan exploit jika diakses dengan
aplikasi klien. Exploit yang menyerang aplikasi klien juga mungkin memerlukan beberapa interaksi
dengan pengguna, dengan demikian dapat digunakan dalam kombinasi dengan metode social
engineering. Ini adalah cara hacker masuk ke komputer dan situs web untuk mencuri data.



ANALISA PROGRAM PAYLOAD DENGAN GHEX
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Offset: 0x11B69; 0xC bytes from 0x11B5E to 0x11B69 selected

Gambar 2. Analisa payload dengan Ghex

ANALISA PROGRAM PAYLOAD DENGAN Olly Dbg
Log data

Address [Message

Signed 8 bit: ' 0 Signed 32 bit: | 0 Hexadecimal: | 00
Unsigned 8 bit: 0 Unsigned 32 bit: | 0 Octal: | 000
Signed 16 bit: 0 Float 32 bit: | 0,000000e+00 Binary: | 00000
Unsigned 16 bit: | 0 Float 64 bit: | 0,000000e+00 Stream Length: | 8
Show little endian decoding Show unsigned and float as hexadecimal

OllyDbg wi.18

File 'C:~Users~asus~Downloads~Compressed~TUGAS~pay loads~pay load. exe’
Hew process with ID BEBE1Z2EC created

EE4E5AS0| Main thread with ID BEEEOEZ4 created

AE4EAREE | Mody le C:~Users~asus~Down loads~Conpressed~TUGAS~pay loads~pay load. exe
FATEEEEE Modu le C:~Windows~swstenmIz2~W50CKI2. dLL

TAEEEEEE | Modu le C:~llindows~syswowéd~CRYPTBASE. AL L

F4ECEEEE| Modu le C:xWindows™syswowtd~SspiCli.dll

TACEEREA| Modu le Cr~llindows sy swowsd~AOUARPIZZ2. d1 L

F402EEEE | Modu le Gt ~Windows™syswowsd~KERHELEBASE. d1 L

TEE4EEEE| Modu le Cr~llindows~syswowtd~RPCRTS. dL L

FECIEEEE| Modu le C:~Windows™syswowsd~kerne l32.d1 1

FESZEEEE| Modu le C:~Windows Swslicd sechost.dlL

FEIFEEEE| Modu le C:~Windows™syswowsd~MSUCRT. AL L

FEHEEEEE | Modu Le C:~Windows syswowcd-WS2_32.d1L 1

FEF2EEEE | Modu le C:~Windows sy swowsd~M5T.dl L

FEFSEEEE| Modu le C:~Windows Swsliedntdll.dlL

FEFEE1ES| Single step ewent at ntdll. FEFEE1ES
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Gambar 3. Tabel log data dari program payload




Dari gambar di atas diketahui bahwa program tersebut akan menyerang pada program file
di system32 dan syswow64 pada komputer target. Program payload akan mengirim data melalui
jalur socket yang terdapat di dalam program payload yang akan di tunjukan pada attacker dengan

protocol dan port ada komuniksi socketnya.

[

@ Executable modules El@
Ease Size Entry MHame File wersion Fath -
B4 ERAEEA| BOE]CHEE | BR4E5020 | pay load | 2.2.14 CeUsers~asus~Down loads .Compressed~ TUGAS pay Loads
TEFSEEEE BEaEFEEE FIFYE1128| WSOCKS2 | 6.1.7686. 16385 | Ci~lWindows~system32~WS0CKI2.dLL
T4E3BREEa | BaaacanE| F42E816EL | CEYPTEBRS| 6. 1. 7681, 196845 | Cr~llindows~sy swowsd~CRYFTEBASE. AL L
T43CEEEE | BEAcEE0E| F420ASES| SspiCli | &6.1.7681.196845 | Ci~Windows~syswowsd ~SspiCli.dll
T4C50AE0 | BRAREEEE| 404965 ADUAPISZ| 6. 1.7688. 162335 | CisWindows sy swowedAOVAFISZ2. 1L
T403EEEE | BEa4 7008 F40374C1 | KERHELBA| 6. 1. 7681, 13815 | C:~lindows sy swowsd~KERHELBASE. dL L
TEB4BEEE | BEAFEa0E FSEEE559 | RPCRT4 G.1.7680. 16385 | C:~Windows™syswowsd~RPCRT4. dlL L
rEC30A80| BA] 18866| FSC43283 | kernel32| 6. 1.7681. 18815 | CosMindows syswowed kernel32.dl L
FEOZEOEA| BER1IAEE | FeO249FE( sechost | 6. 1,768, 16285 | Coxllindows~SuslOWEd sechost . dl L
TEIFBEEE | BaaACEnEn| FEIFA472 | MSUCRT r.8.7581.17744 | Ca~Windows™syswowsd~MSUCRT. AL L
TEABBEEE | BEa35E0E| FEABL1450( WS2_32 G.1.7680. 16385 | Cr~Windows™syswowsd~W52_32.d1L1
TEFZEEEE| BaaEsaEE| FEF21732| M51 G.1.768@. 16385 | Ci~lWindows~syswowsd~H5I.dL1L
TEFSEEEE | 581 2aaaE ntdll G.1.7680. 16385 | C:~Windows~Swsidléd~ntdl l.dl L

Gambar 4. Tabel modul/program file yang di serang oleh program payload
@ Memory map || B S|
Address |Size Own er Section |Contains Tupe| Access | Initial| Happed as
HEE1EEEE| BEE 1 BEG0E Hap | EW Rl
BAR4Ea6EE | BREE 1 HHE Imaa| R RIWE
HHASGEEE | BEEE FEER Friuv| Bl Gual R
BE1SDEEE | 88868 1 BEE Friuv|EW Gua] Rl
HE123EGEE| GREEZE8E stack of ma|Priv| B Gual R
B@12868E| BREE4508 Map |R R
HE 1 ABGEEE | BE8EE 1 BEER Friw| Rl Rl
HE 1 EGEEE | B88E3EEE Friw| Rl Rl
B81FaEaEn| aaaacagE8 Friu| Rl Rl
BAZEAEEE | BREETEHE Friu| Bl Rl
BAR4EABEA | BEER 18608 | pay load PE header Imaa| R RWE
BE401 0608 | BEEEEEEAE | pay load | . text code Imaa| R RWE
BA4ECEEE| A0E01088| pay load | .rdata imports Imaa| R RIWE
Ba400868 | AHOE23080 | pay load | .data data Imaa| R RIWE
BAA41580A| BEER1E8AE | pay load | .rsrc TELOUTCES Imaa| R RWE
BE4 200608 | BEESFEEE Map |R R ~Oewvice~HarddisklUolume2=-Nindows~Systen3d2~locale.nls
HES2E0EE [ BREE 1 B@8 Friu| Rl Rl
TIREEEE | BREEIE0E8 Imag| R RIWE
TIOABEEE | AAESCARER Imag| R RWE
T210006EE | 888 2FBEE Imaa|R RWE
TAFSEEEE| BREE 1808 WSOCK32 FE header Imag| R RIWE
TAFS1086| BOAE3608 ) WSOCKI2 | .teut code, import{ Imaa| R RIWE
TarS4EEa| aaaa1aaa| WSOCK32 | .data data Imag| R RWE
TI7VELEEE| BEEE 1868 WSOCK32 | .rsrc TESOUrCES Imaa| R RWE
TAFEEEE0| BEEE1686 | WSOCK32 | .reloc relocations| Imag|R EWE
T4EBAGEEE| BREE 1808 CRYPTEAS FE header Imaa|R RIWE
T48E166EE| BA8E3EEE8 | CRYPTERS| . tent code, inport{ Imag| R RWE
T48E90EE | BEEE 1 8EE| CRYPTERS| . data Imag|R RWE
T4SBABER| BBEE 1686 | CEYFTERS| . rerc resources Imag|R EWE
T42BEBGEAE| BOEE 1668 CRYPTEBAS| .reloc | data,relocal Imag| R RIWE
TA4ECHEEE| BREE1EEE| SspiCli FE header Imaa| R RWE

Gambar 4. Tabel peta memori yang di serang oleh program payload

Dalam tabel tersebut terdapat file yang yg diubah oleh payload yang terdapat didalam
module sehingga maka akan berubah pada contain dan access pada file tersebut.

(] Handles oo =]
Hzandl Tups Refs |Acces T |Info Mame -
BEAEEEZE | ALPC Port 4. | BE1FEEE]L

BAEABEGE | Directory 113. | BAEEAGAGEZ “KnownDlls

BEEEEEEC | Directory £2. | BEERERES ~knownDlLs22

BaERAEA1S | Directory 53, | BRBREEES “knownDlLls3z

BAAAEA3E | Event Z. | BaiFaaas

aaEaeaie | File (dir) 2. | @@ 1a0azea mDevice~HarddiskUolumez~Windows

BEEEEEIC | File (dir) 2. | e 1a0azea ~DewicexHarddiskUo lume2~Users~asus~Down loads-Compressed~TUGAS pay loads

AEEAEEEd | Key 2. | Baaaaaa3 ~RESISTRY~MACHIME~SOFTWARE~Microsoft~Nindows MT-Currentlersion~Image File Execution Options
BEEAGEL4 | Key 2. | BEEEEEGE S ~REGISTRY~MACHIME~SOF TWARE-M icrosoft-llindows MT-Currentlersion~Image File Execution Options
AEEAGEEZE | Key 2. | BaazEa19 ~REGISTRY~MACHIME~SYSTEN~ControlSet@@ 1~ Control~Hls~Sort ing~lers ions

BEEEEAZY | Key Z. | BEEz2ER19 “~REGISTRY*MACHINE

EBAAEA3E | Mutant Z. | BaiFaaE]l

BEEanE24 | Semaphore 2. | B9 1a0a02 Count @. of

BEEEEEZC | Semaphore 2. | 88160803 Count B. of il

Gambar 5. Tabel handle

Terdapat alamat yang di handle oleh program payload ketika sudah terinstall di komputer target.




CPU - main thread, module KERNELBA [o ] 2|3
e S FO AL, £C Reaicters (FPU)
740z108z| Fe CLC i -
74D31803(-76 DD JEE SHORT KERMELEA. P4D3GFEZ (| 6 eeennee o=y [oad: <fodu leEntryPoin
P40Z10BE| EE F7 OuT BFY,AL 140 samman | E5E Doanon
74021007 |-76 9C JEE SHORT KERMELEA. 74020FAS EDn oppmEone
7apz1oma) 4c INC EBF Ebw fEFDEDEE
7d0z1coa| F3 STC o oLeerrE
74021606 |76 36 JBE SHORT KERNELBA. 74021630 E
74021080| DFFT FCOMIP ST,STL7) R
P02 16GF | w76 36 JEE_SHORT® KERMELEH. 74051847
Paba1013| 58 ok BE SHORT KERNELER: PACaaraR S
74031815 DFF? FCOMIP ST,STi7) Eo EEgneE scbin BIERRRECEE.
74021817 |76 36 JBE_SHORT KERNELEA. 7402 184F F o 52 gosg scbir ZIEERRECEE.
PA0Z1G13|~Ed Fr LOOFONE SHORT KERMELEA, 74021812 80 5 DREE fibin DIEERRREEE.
PA0Z1AIE|-76 D4 JBE SHORT KERMELEA. 7403AFF 1 DG 8 el aaent Widdeaeaal
r4ps1810( D2FF AR gEH e T @ G5 BB 32bit BIFFFFFFFF)
i i
740216823~ 76 Fe JEE SHORT KERMELEA.74D31815 0 @ LastErr ERROR_SUCCESS (B80@RBER0S
PA0Z1G25| FO =70 EFL ©0990202 (NO,NE,NE, A, NS, PO, GE, 61
74021826| Feve s8 DIL BYTE PTR DS:[ESI-721 <
AnziGzal o EOE EC 578 empty 8.0

STl empty A.8

ST2 empty B.0

ST3 empty 8.0

=i emety 2.2
Address | Hex dum ASCIT BERRAEHA
FETTHEE ) E : B34E5A20( pay load. <Modu leEntryPoint > i
Caoeooes e (| peigFrrs| monsems
P o A o I o2 Q2. .- | ea1=FFFC| ooooooas
P4SCAAIZ| 40 AR AR GA| GO GR GG BE| @ ...
74200020
742CBEES
742CBE50
74900032
743CBB4D :
743CBB42| 21 BE B1 4C|CD 21 54 &3 198L=1Th
P4SCAASEH| 69 73 2@ v@| 72 &F 67 72| is progr
P4SCAASE| 61 60 2@ 63|61 GE GE 6F|am canno i
743C00E0| 74 2B &2 €520 vZ ¥S EE|t be run |
74ECEBES| 20 €3 6E 20|44 4F 53 28| in DOS —
742C007E| €D &F &4 £5|2E B0 A0 BA|made. ... - L
el =Tl T el e I B T B e AN B B vl

Gambar 6. Tabel intruksi/main thread
Dalam mengyerang module pada target payload akan melakukan inturksi program untuk
mengeksekusi module file yang terdapat di target. Intruksi program dapat di lihat di gambar 6,
pada gambar di atas juga terdapat hasil dari hex dump dan dapat dilihat register yang menjadi
target oleh program payload.



