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Evaluasi keamanan sistem 

Actual exploit  

Berikut merupakan langkah-langkah melakukan actual exploit dengan Bruteforce. 

Sebelum melakukan percobaan bruteforce hal pertama yang dilakukan adalah 

configurasi masing-masing IP pada terminal Ubuntu dan DVL. Sama seperti 

percobaan sebelumnya, percobaan kali ini memasukan IP user pada Ubuntu. IP 

tersebut adalah 192.168.100.10, dan memasukan IP target pada DVL dengan IP 

192.168.100.20. dapat dilihat pada gambar dibawah ini langkah untuk configurasi 

masing-masing IP. 

*configurasi IP pada UBUNTU 192.168.100.10 
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*pada DVL 192.168.100.20 

 

 

Setelah melakukan configurasi Ip. Selanjutnya lakukan pengetesan Ping pada IP masing-

masing, untuk mengetahui apakah IP sudah terkoneksi atau belum. 

 

 

Untuk melakukan bruteforce kita harus mendapatkan data target terlebih dahulu. 

Port target berapa yang sedang terbuka. Pada percobaan ini kita melakukan pada 

port ssh. 

Lakukan scanning menggunakan nmap untuk mendapatkan informasi target. 

Dengan command sebagai berikut : 

 Nmap –sV 192.168.100.10 
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 Nmap –sv ( service yg sedang berjalan ) 

 

 

Bruteforce mencoba melakukan input password menggunakaan tool hydra pada 

service ssh. Hydra merupakan salah satu tool bruteforce login password. Tool ini 

bersifat open source dengan cross platform termasuk Linux didalamnya. 

Disini kita menggunakan tools hydra : 

Hydra  -l –P password.list 192.168.100.20 ssh 

Keterangan : 

-l                   : login 

-P                  : Password file 

password.list : password file target 

192.168.2.6  : Alamat host 

ssh                : Service 

Pada percobaan menggunakan tools hydra dilakukan di Ubuntu.  Dengan 

command pada terminal $ssh root@192.168.100.20 maka hasil yang ditampilkan 

adalah masuk kedalam operating system DVL dengan login “root” dan password 

mailto:root@192.168.100.20
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“toor”. Setelah mengetahu password tersebut kita dapat langsung login dan 

melakukan apa saja kegiatan yang dilakukan target (DVL).  

Untuk memastikan password yang kita dapat itu strong atau bisa digunakan dalam 

jangka panjang kita bisa mengecek password tersebut dapat dilihat di 

http://howsecurelsmypass.com 

Percobaan kedua yaitu melakukan training material. Langkah-langkahnya sebagai 

berikut : 

 Startx di DVL utk masukke tmpilan GUI 

 

 

http://howsecurelsmypass.com/
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Melakukan pencarian semua nama dengan last name Smith atau user name Smith 

String SQL Injection, Tidak melakukan filter input yang masuk. 
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Di awalnya menambahkan tanda petik dan akan membaca last name yg kita 

masukkan , maksud 1=1 adalah boolean true walaupun kitasalah masih akan 

bernilai true. Itulah kesalahan dr program karna tidak memfilter terlebih dahulu. 

Buffer overflow, kalau tidak di filter akan menjadi vurnability 


