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COMPUTER FORENSIK

Secara garis besar computer forensik merupakan suatu rangkaian metodologi
yang terdiri dari teknik dan prosedur untuk mengumpulkan bukti-bukti berbasis
entitas maupun piranti digital agar dapat dipergunakan secara sah sebagai alat bukti di

pengadilan.

Tujuan dan fokus komputer forensik diantaranya untuk membantu
memulihkan, menganalisa, dan mempresentasikan materi/entitas berbasis digital atau
elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat butki yang sah
di pengadilan. Sedangkan fokus komputer forensik dibagii 3 yaitu Active Data,
Archival Data dan Latent Data.

Beberapa tools yang diperlukan dalam komputer forensik seperti :

= AutoPsy

= Foremost

= Strings
KASUS :

Telah tertangkap seorang pengedar narkoba kelas kakap, polisi kesulitan
untuk melakukan pengungkapan secara menyeluruh terhadap jaringan
pengedar karena minimnya informasi yang tersedia, kita di minta bantuan oleh
polisi untuk melakukan forensic terhadap file yang di temukan pada harddrive

pelaku guna mendapatkan informasi lebih lanjut.

Berikut tahapan yang dilakukan pada saat hands di Laboratorium Jaringan
Komputer:

1. Install tools Autopsy dan Foremost

2. Buka website http://old.honeynet.org/scans/scan24/ pada browser

Download file Image.Zip
(old.honeynet.org/scans/scan24/image.zip)
md>5 : b676147f63923e1f428131d59b1d6a72



http://old.honeynet.org/scans/scan24/
http://old.honeynet.org/scans/scan24/
http://old.honeynet.org/scans/scan24/
http://old.honeynet.org/scans/scan24/
http://old.honeynet.org/scans/scan24/
http://old.honeynet.org/scans/scan24/
http://old.honeynet.org/scans/scan24/

09011181320017 @students.ilkom.unsri.ac.id

Mozilla Firefox -+ x
http:/fold.hon.../scans/scan24/ % | 4

honeynet.org/scans/scan2 B c e wa 3+ A~ =

stVisited¥ @ LinuxMint @ Community © Forums @ Blog | ElJNews ¥

Scan 24

The Challenge:
‘The folks from Digital Forensic Re: rShop have created a unique challenge fo you. Your mission is o analyze a recovered flppy and arswer
the questions below. What makes s chaHenge unique, you will need to read the police feport befora continuing your challenge. Just like an investigation
in the real worid, you will have some background information and some evidence, but its up to you and your technical skills to dig up the answers. Below is
the dd image of the recovered floppy. This is the image that will provide you the answers, providing you can ‘extract’ the data.

Download:
Search {3210 MD5 = b676147163923¢1142813159b1d6a72 (image.zip )
Make sure you check the MDS5 checksum of your download before you unzip it
Questions
You can find all the criteria for judging and rules at the Soth main page.
1. Who is Joe Jacob's supplier of marijuana and what is the address listed for the supplier?
2. What crucial data is available within the coverpage.jpg file and why is this data crucial?
3. What (f any) other high schools besides Smith Hill does Joe Jacobs frequent?
4. For each file, what processes were taken by the SUSect to mask them from others?
5. What processes did you (the investigator) use to successfully examine the entire contents of each file?
Bonus Question:
6. What Microsoft program was used to create the Cover Page file. What is your proof (Proof is the key to getting this question right, not just making a
old honeynet.org/scans/scanz4/image.zip quess).

Gambar 1. Tampilan website old.honeynet.org

3. mengecek tipe file lalu gunakan file yang tidak ada ekstensi

root@mahasiswa: fhome/mahasiswa/Downloads# 1s
image
root@mahasiswa: fhome /mahasiswa/Downloads# file image

image: DOS floppy 1440k, x86 hard disk boot sector
root@mahasiswa: fhome/mahasiswa/Downloads#

Gambar 2. Hasil dari pengecekan file
Dari hasil proses pengecekan file diketahui file tersebut merupakan file

boot sector.

4. Lakukan proses mounting pada file yang ditemukan tadi

root@mahasiswa: /home/mahasiswa/Downloads# mount image /tmp/kasu

s

Gambar 3. Perintah dalam melakukan proses mounting
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5. Cek keaslian file

root@mahasiswa: /tmp/kasus# file *
cover page.jpgc : ERROR: cannot read "cover page.jpgc
" (Input/output error)

SCHEDU~1.EXE: Zip archive data, at least v2.0 to

extract
root@mahasiswa: /tmp/kasus# I

Gambar 4. Perintah dalam cek keaslian file

6. Jalankan Autopsy dan atur hostname, siapa yang melakukan forensic

komputer target
root@mahasiswa: /tmp/kasus# autopsy

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/

Evidence Locker: /fvar/lib/autopsy
Start Time: Thu Mar 23 10:01:14 2017
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in
t:

http://localhost:9999fautopsy

kKeep this process running and use <ctrl-c> to exit

Gambar 5. Tools autopsy saat dijalankan
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WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Aut and it is rec ded that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

OPEN CASE NEW CASE HEeLP

Gambar 6. akses autopsy dengan browser http://localhost:9999/autopsy

7. Pembuatan New case; case name dan decription sesuaikan dengan kasus
yang akan diakses hal ini bertujuan agar dapat membedakan jika ingin ada
kasus yang lainnya. lalu klik lagi New Case, setelah itu langsung saja klik
Add Host pada Creating Case.

8. Buat host baru, Pada step ADD NEW HOST isi Host Name sesuai
keinginan contoh nya Forensicl

9. Tambahkan file gambar dengan cara klik add image file

10. Pada tahapan setup autopsy ini isi dari setup tergantung yang dikehendaki.

Saat proses setup telah selesai maka gunakan file sistem yang dibuat

FAT CONTENTS (in sectors)

73-103 (31) -> EOF
104-108 (5) -> EOF

Gambar 7. Ada 2 file yang dapa digunakan


http://localhost:9999/autopsy
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11. Rename menjadi .JPG

root@mahasiswa: /home/mahasiswa# cd Downloads/
root@mahasiswa: fhome /mahasiswa/Downloads# 1s

image Link to

image

voll-Sector73.raw

root@mahasiswa: fhome/mahasiswa/Downloads# file wvoll-Sector73.ra

W

voll-Sector73.raw: JPEG image data, JFIF standard 1.61
root@mahasiswa: /home /mahasiswa/Downloads# l

Gambar 8. Perintah untuk merename

12. Gunakan string agar dapat menyimpan password di dalam file gambar

root@mahasiswa: /home /mahasiswa/Downloads# strings voll-Sector73

- Jpg

Gambar 9. Penggunaan string
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Smith Hill High School (A)
Key High School (B)
Birard High School (D)
Richter High School (E)
Hull High School (F)
Smith Hill High School (A)
Key High School (B)

Richter High School (E)
Hull High School (F)
Smith Hill High School (A)
Key High School (B)
Leetch Hiah School (C)



