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Task 6

computer forensics

Komputer forensik atau yang juga dikenal juga dengan istilah digital forensik, adalah salah satu
cabang ilmu forensik yang berkaitan dengan bukti legal yang dapat ditemukan pada komputer dan
media penyimpanan digital lainnya. Forensik sendiri merupakan sebuah proses ilmiah dalam
mengumpulkan, menganalisis, dan menghadirkan berbagai bukti pada sidang pengadilan karena
adanya suatu kasus hukum. Secara singkat tujuan dari komputer forensik adalah untuk
menjabarkan keadaan terkini dari suatu catatan digital.

Tugas :
Diminta bantuan untuk mendapatkan informasi tentang kasus narkoba

» Tampilkan capture langkah langkahnya
» Jawab pertanyaan untuk memberikan informasi

Tools yang digunakan :

AutoPsy

Foremost

Strings

TAMPILAN CAPTURE LANGKAH — LANGKAH

=

Langkah pertama kali kita melakukan perintah md5sum pada file zip, terlebih
dahulu kita download dulu file nya. Gambar dibawah adalah perintah md5sum yang

file image.zip nya berada di direktori Videos.



Terminal

md5sum image.zip
b676147163923e11428131d59b1d6a72 image.zip

Gambar 1. Perintah md5sum

2. Kemudian kita lakukan perintah file image yang bertujuan untuk melihat tipe file

yang digunakan. Dalam hal ini file yang digunakan adalah DOS.

Terminal

file image
image: DOS floppy 1448k, x86 hard disk boot sector

Gambar 2. Perintah file image

3. Selanjutnya , kita membuat direktori baru dengan kasus narkoba setelahnya

melakukan mount image kedalam direktori itu.

mkdir /tmp/kasus.narkoba
mount image /tmp/kasus.narkoba/

Gambar 3. Perintah mkdir dan mount image

4. Setelah kita membuat direktori kita masuk ke dalam direktori tersebut dan
masukkan perinta Is, perintah Is tersebut bertujuan untuk Kkita bisa melihat didalam

direktori tersebut telah terdapat isi

Terminal
cd /tmp/kasus.narkoba/

1s
cover page.jpgc SCHEDU~1.EXE

Gambar 4. Melihat isi direktori



5. Lalu kita mengekstrak semua file yang terdapat pada direktori kasus.narkoba

dengan menggunakan perintah File *.

cover page.jpgc : ERROR: cannot read "cover page.jpgc

ut/output error)
SCHEDU~1.EXE: Zip archive data, at least v2.0 to extract

Gambar 5. Perintah ekstrak file

6. Membuka tools Autopsy

Terminal
autopsy

Start Time: Wed Mar 29 13:83:57 2017

Remote Host: localhost
Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Gambar 6. Membuka tools Autopsy

7. Langkah ke-6 kita sudah membuka tools autopsy pada terminal biarkan agar tetap
running terminal tersebut, lalu kita buka autopsy pada web dan menuliskan

localhost:9999/autopsy

| fis Autopsy Forensic Brow... X | +

'€ ) ® | localhost: 2299/autopsy v | & |[Q search | & 4

[ Most Visited ¥ 1@ Linux Mint ' Community @ Forums @ Blog | EJNews~

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autops:

OpPEN CasE NEw Case HeLp

Gambar 7. Tampilan pada web Autopsy



8. Langkah berikutnya membuat kasus baru, untuk membuat kasus baru nya kita

pilih New Case , inputkan sesuai kasus yang kita sedang tangani

{ls Create A New Case ® |+

(€) 3] @ localhost:2999/autopsyzmod—o&view-1 | @ J[Q search

[E5 Most Visited > @ Linux Mint @ Community @ Forums @ Blog | EJNews~

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters,
numbers, and symbols.

kasus

2. Description: An optional, one line description of this case.

kasus narkoba

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. | ulan purnama sari b.
c. d.
e. f.
g. h.
i. j.
NEw Case CANCEL HELP

Gambar 8.1 Membuat kasus baru

Creating Case: kasus - Mozilla Firefox

J @, Creating Case: kasus x|+

(€ © | localhost:9999/autopsy?mod=0&view=2&Case=kasus&desc=kasus+narl

[ Most Visited = Linux Mint Community Forums Blog | ] News *

Creating Case: kasus
Case directory (/var/1lib/autopsy/kasus/) created
Configuration file (svar/libsautopsy/kasus/case.aut) created

We must now create a host for this case.

ADD HOST

Gambar 8.2 Tampilan Kasus berhasil dibuat

Lalu klik ADD HOST , kita akan disuruh menginputkan host name. Disini saya

menginputkan host name Joe_Jacob sesuai dengan perintah yang dilakukan.



Gambar 8.3. Add New Host

Gambar 8.4 Tampilan berhasil menambah Host

Lalu langkah selanjutkan memilih Add Image File

Gambar 8.5 Add Image File



Perintah selanjutnya kita diarahkan untuk memberikan lokasi penyimpanan dari gambar
tersebut , saya letakkan di direktori /home/dee/Videos/image

fhome/dee/Videos/image

Gambar 8.7 Volume Image Dos



Filla Firefox

wspl_conf=1&img_path=%2Fhome%2Fdee%2FVideos%2Fimage&sort= \ ¢ ||Q search

Gambar 8.9. Testing Partitions

Tampilan setelah kita memilih OK, akan muncul tampilan testing partition

open Image In kasus:joe_jacob - Mozilla Firefo;

y

(#) © locanosts995)autopsymos-oaien-10acase-tasusshost-joe acobsinv-urknonn____________| & [Qseren ]

=

Gambar 8.10. Tampilan Volume Analyze



kasus:joe_jacob:voll - Mozilla Firefox

@y kasusioe jacobwoll % | 4

€ ) @ | localhost:0999 =1& =26&case= & =joe &inv= = S B ¥ @& @ =
[ Most Visited ¥ T Linux Mint T Community @ Forums [ Blog | [EJNews~
FILE ANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
7 X
Directory Seek Current Directory: ¢/
MDS LIST OF FILES
Enter the name of
a directory that
you want to view. DEL 'l"ype Name Ol WRITTEN Accessep CrEATED Size UD GID  MeTa
C/ dir / in
v/v  SEATL 0000-00-00 0000-00-00 0000-00-00 4608 0 0 45780
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
ViEw v/v  SEAI2 0000-00-00 0000-00-00 0000-00-00 4608 0 0 45781
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
File Name v/v SR 0000-00-00 0000-00-00 0000-00-00 512 0 0 45779
Search 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
d/d  sorphanFiless 0000-00-00 0000-00-00 0000-00-00 0 0 o0 45782
Enter a Perl 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
regular T/r  Sover page.jpgc 2002-09-11 2002-09-11 2002-09-11 15585 0 0 8
expression for the 08:30:52 (WIB) 00:00:00 (WIB) 08:50:27 (WIB)
file nﬂm]eis 350“ v T/r  Jimny Jungle.doc 2002-04-15 2002-09-11 2002-09-11 20480 0 0 5
7 il 14:42:30 (WIB) 00:00:00 (WIB) 08:49:49 (WIB)
T/r  Scheduled 2002-05-24 2002-09-11 2002-09-11 000 0 0 11
UEiedrg 08:20:32 (WIB) 00:00:00 (WIB) 08:50:38 (WIB)
SEARCH
ALL DELETED FILES

EXPAND DIRECTORIES.

& menu O m

1309 O

Digambar bawah tersebut tampilan setelah kita memilih image detail , terdapat 2

[ videos [ Terminal [E] Terminal

| © kasusijoe jacobol... |

s500°c , & i) _7

Gambar 8.11. Analyze details

Contens. Kita membuka conten pertama 73-103

e_jacob:voll -

FAT

B s oo, x| 4
€ ioc ainost. *a +$ 8@ Q9 O =
3 Most Viskd ¥ % Linax Mint % Commungy % Forums. = Biog | EllNews+
FarAsurES | KEWCRDSEASDS | FLETWE | MAGEDETALS | METADATA Damusr e Cuose
o T | X
File System Layout (in sectors)
Total Range: 0 - 2879

* Reserved: 0- 0
= Bool Sector: 0
*FAT0:1-9

*FAT 1:10-18

* Data Area: 19 - 2879

** Root Directory: 19 - 32
** Cluster Area: 33 - 2879

METADATA INFORMATION

Range: 2 - 45782
Root Directory: 2

CONTENT INFORMATION
Sector Size: 512

Cluster Size: 512
“Total Cluster Range: 2 - 2648

FAT CONTENTS (in sectors)

73103 (31) -> EOF
04-108 (5) > EOF

Gamba .12.

Okasus: bovol 1

Image Deta

ils



kasus:joe_jacob:voll - Mozilla Firefox 000

R kasus:joe_jacob:voll x |+
€ @ |locahost *E8 3 AU O O =
B Most Visted~ S Linux Mint S Communty G Forums = Blog | ElNews >
FLEANAUTSIS | KEYWORDSEARSH  FILETYPE  IMAGEDETARS | METADATA DATAUNT  Hee Ciose
C ¢ 380 5
Sector Number: 4mPrevious  Next wp
73 EXPORT CONTENTS _ ADO NOTE
X . ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
umber of Sectors: File Type: JPEG image data, JFIF standard 1.01
ot Sectors: 73-103
Status: Allocated
Sector Size: 512
ASCII Contents of Sectors 73-103 in image-0-0
Address Type:
Regular (dd) - FIF ¢
e S0 00(7),00448,  0e82¢.342. .
Lazarus Addr: s {7), 01 982<.342...C
21,1222 2
View } 11A..0a #8...R..$3br
46" ()*456789: COEFGHIISTUVWXYZcdef ghi j s tuvwxyz SR —
PR w 11..40.20."2. ..B. ¥R br
$4.%.. .. 8" ()+56789: COEFGHTISTUXYZcde fghi Jstuvieryz. ... v
ALLOCATION LisT i
n i iBo s Qe g alang DK 132000
R M BT o8N Tl B SR ¥ Uh.|u...Y.. L8, Kb
1
AL -s'.K.ev..1..9.... I sl c#{.n T reb oL LN/ Y d.L...20..31.8%...P...1/.. . Wv....<T..i.da...!.....0%
< &, .55, .. Z
F{.5,rF..0.." . fp.0.3e0. TLV.P.j . 80,6, VK. ... Y0 Y); Fooo M WAT S8V, L X5 M00.m X, K] 2/ dmYhL L
k... RERTHe N VRN, 60,029, r6.q.. e {ov. {..1.B.0. y.0.. 0.0 R BZove . W IV 2.0 |
L.PW.
L. tA...q. honn.xg. Q. EOR THe LA 6...(52 T TSR GO0 FOURDS L0 201 - JeS PURPTe 10 ¢
&..y6. . Ay=...2y oo C...y..1.y5..B.b2..W (S f 1.5ve 85, T.Hi...JW...cn..W..nb.HC}. .G(Xc .64,
YaVT...0.., 8'.&......%.8.5...6.0...) " ...K.[uTH...OY. 3 Nooon wMEL 530000 bl €0 umees ke KK
T3 0601 AT
si7.q il U.F..i%r #p.L..+...0.C..n 80, v KI4L V... eenoe) v Gux{L. . KHSG(cR. ... R¥F*S.~T

& menu O Mvideos ] Terminal © kasusijoe jacobovol1 . 3 E15% 1310 Oy

Gambar 8.13. Data Unit Image pertama

Dari gambar diatas konten pertama dgn sector 73-103 terdapat JFIF salah satunya adalah

format dari image pertama. Format JFIF adalah format dari gambar jpg/jpeg, bisa saya

buktikan pada gambar 8.14, informasi tersebut saya dapatkan dari wikepedia.

List of file signatures - Wikipedia - Mozilla Firefox

il kasusijoe_jacob:voll ® | W List of file signatures x4

D& wikipedia,org we +$ & O 9 8 =

B Most visited > T Linux Mint 5 Community 7 Forums 7 Blog | ElNews
bpg Better Portable Graphics format’! [] BPGO 42 50 47 FB

FF 08 FF DB

FF D8 FF EB nn
irg yoya .3 o 4A 46

ey JPEG raw or in the |FIF or Exif file format a F IF 49 45 86 01
054 .E FF D3 FF E1 nn
x if.. m 45 78
69 66 00 00
ilbm
o 46 4F 52 4D nn
Ibm
: IFF Interleaved Bitmap Image o a0 an
by G0 49 4C 42 4D
itf
aswx
8 o 46 4F 52 4D nn
svx IFF 8-Bit Sampled Voice N R B8 m o an
ny

38 53 56 58

] Terminal i file signature.

Gambar 8.14. Format JFIF



9. Masuk lagi ke terminal

File Edit View Go Bookmarks Help

G O 0 & | O B | homedeeyideos

Terminal

dee@dee-K46CB file voll-Sektor73.raw

voll-Sektor73.raw: ERROR: cannot open "woll-Sektor73.raw' (Mo such file or direc
tory)

dee@dee-K46CB file voll-Sector73.raw

voll-Sector73.raw: JPEG image data, JFIF standard 1.01

dee@dee-K46CB

Gambar 9.1 Perintah Membuka Image

Melakukan perintah diatas tidak perlu kita masuk ke root. Setelah melakukan perintah di
gambar 9, akan muncul gambar 9.2.

POT SMOKERS MONTHLY
Your monthly guide to the best pot on
the plant!

This month's festured pot grower,
smoker and seller is Jimmy Jungle.

Gambar 9.2. Image Sector 73-103

10. Melakukan sector selanjutnya, yaitu sector yang kedua 104-108. Dimana isi sector
2 terdapat kata PK pada gambar 10.1 dan saya mencari tahu nya lagi dari wikepedia
pada gambar 10.2



kasus:joe_jacob:voll - Mozilla Firefox

00
@ kasusios jccbvel x| w Lstof Sl sgnatures . X+
€0 bcahost
2 Mont Vistad > Unioe int - Commanty  Forums - Biog | ElNews
Pk Avaires | KevwomoSeam  FUETIPE | WAGkDFARS | MeraDama
Sector Number:

mPwrvous  hexy e
Exvom Conmeos. _ Acoore
ASCII (display - repars) * Hex (display - report) * ASCH Strings (display - regort)
Numiber of Sectors: File Type: empty (Zip archive dats, at least v2.0 to extract)

f

108

Sector Size: 512
Address Type:
Peguln (6d) v

ctors 164-108 1 Laige-b-0

Scheduled Visits als. 191, 5.0 1 MU 0, *0.5,.~0F, WA, 6T
o

Gambar 10.1 data unit image kedua

List of file signatures - Wikipedia - Mozilla Firefox 000

B kasusiejaccbval x| w st offle signatures ... x | +

D a wiipedia.org

[ Most visited > T Linux Mint - Community = Forums = Blog | EJNewsv

AMIBACK on an AMIga.

\zip compressed file o

Lze 4C 54 49 50
DOS MZ executable file format and its descendants
exe ] " 5
(including NE and PE)
50 48 03 04
zp
jar
oat
ods
odp #p fle format and formats based on it such as JAR, ODF, | | = 50 48 05 06
docx ooxmL :
xisx (empty archive)
ppix
vadx 50 48 07 08
apk
(spanned archive)
Rart..
rar RAR archive version 1.50 onwards'® 0 e
@ rou 1 O Mvideos & terminal

) tist of file signat... | (2] Terminal

Gambar 10.2 Wikedpedia

Setelah mencari informasi tentang format Pk didapatkan hasil bahwa format PK sama

halnya dengan format ZIP. Seperti yang ditampilkan pada gambar 25.



dee@dee-K46CB strings voll-Sector73.jpg
JFIF

$-l Ilr#

(7),01444

'9=82<.342

1222222222223222322222222222222222222222222222222222
$3br
%&" () *456789: CDEFGHIJISTUVWXYZcdefghijstuvwxyz
#3R
&"()*56789: CDEFGHIJSTUVWXYZcdefghijstuvwxyz
A=2>C
KS, -

Gambar 10.3. Perintah Strings Image

Setelah mencari tahu informasi tentang PK maka yang harus dilakukan adalah melakukan
strings terhadap file image sector 73-103 untuk mendapatkan password. Terdapat password
goodtimes, setelah kita mendapatkan password tersebut kita bisa mengakses file pada file
image sector 104.

oodtimes

Gambatt 10.4 tampilan password



Archive Edit View Help

4 = Open ¥ | I_+AddFiles ) Extract

Q= © @ O

Location: | " Wi

Name
| Scheduled Visits.xls

© 16.9k8

Archive Manager

~®

Password:

Password required for "voll-Sectorl04.zip"

Modified
Microsoft Exc... 23 Mei 2002, 11:20

I @Cancel ‘l v 0K I

Gambar 10.5 buka password

Digambar 10.6 dibawah ini adalah isi informasi dari rentetan kegiatan untuk

mempermudah melacak informasi.

Schedule

Fle Edi Yew Inset Fgmat Tols Data Wedow Help

L-b-" 0Q04d@@8|%=2 X00-4 et h OS cEE @
LB [wa o L-limpasal s = = = HwR& == (]-8-23
B50 “| ) T = [Monday() B
A 3 [ o Il & [ F | & [ n Ly [ x [ v [ m [ & | o [7
Month DAY HIGH SCHOOLS

2| 2002
T3 Japal Monday (1) Smith Hil High School (A)
== Tussday (2) ey High Schort (8)
| (31 Leelsh Hgh School (G}
| Thursciay (4) Biray Hign School (D)
- i () icher High School (€}
== oy (1) i High Schoot )

Tunsdoy [2)  Smin ol P Scoont (3]

To Vieanesday (3)  Key High Schoo (8)
g Thursdsy (4) ch High School (C)
Tz Fday ) Bt Figh School ©)
5] Monday (1) Rchler Figh School ()
T Tuesdsy 2) 1 High Schont )
5] Visdesday (3)  Smh Hl Figh Sch ()
T Thusday 8 Key High Sch 3)
| Frday 3) e High Scho ()
Ty Morcay (1) e e
T Tussday ) Achlertigh School ()
E Vincasday () 1 Heh Sl
] Trurscay @) S ol Pign Senst (4]

> | Frday 3) ey ogh St (8)
2] Morday (1) Lestoh Mgh Schoal 1€}
24 Tuesiday (2) Birarg Migh School (D)

Gambar 10.6 File scheduled



kasus:joe_jacob:voll - Mozilla Firefox

| fy kasusijoe_jacob:voll ¥ | W List of file signatures-... x | +

(- ) ® | localhost:9999/autopsy?mod=1&submod=3&case=kasus&host=joe_jacob&inv=unknowné&vol=voll | e | ‘Q\ Search ‘ W& B

[ Most Visited ¥ T Linux Mint G Community T Forums T Blog ‘ @News'

FILEANALYSIS KEYWORDSEARCH  FILETYPE  IMAGEDETALS = METADATA DATAUNT  HELe ClLOSE
? X
Dir Entry Number: 4= PREVIOUS. NEXT =
| 11 | REPORT VIEW CONTENTS = EXPORT CONTENTS  ADD NOTE
Search for File Name
VIEW

File Type:
empty (Zip archive data, at least v2.0 to extract)

ALLOCATION LiST

MD5 of content:
882a5cch4deea?2a3a580f fbbsabfacs -

SHA-1 of content:
8e7f2538063¢90344927faab29de1 8924005 -

Details:

Directory Entry: 11
Allocated

File Attributes: File, Archive
Size: 1000

Name: SCHEDU~1.EXE

Directory Entry Times:

Written: Fri May 24 08:20:32 2002
Accessed: Wed Sep 11 00:00:00 2002
Created: Wed Sep 11 08:50:38 2002

Sectors:
104 105

Gambar 10.7 meta data

dee@dee-K46CB foremost -v -i image -o recover
Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
Audit File

Foremost started at Wed Mar 29 13:38:28 2017
Invocation: foremost -v -i image -o recover

Output directory: /home/dee/Videos/recover
Configuration file: /etc/foremost.conf
Processing: image

File: image
Start: Wed Mar 29 13:38:28 2817

Gambar 10.8 perintah foremost

Perintah diatas adalah fungsinya untuk mengekstrak data yang tertimpa atau tertumpuk.



Untitied 1 - LibreOffice Writer 000
x

Ele Edit Vlew Insert Fomat Table Bois Window Help

T o IR o] {88 »n a-3 cwEH- -5 omeq o
O [ostauistyie v [imeshewroman vz v @ @ @8 T ESE EEs= 2-2-8
. &
Jimmy Jungle
620 Jungle Ave Apt 2
Jungle, NY 11111
Jimmy

Dude, your pot must be the best — it made the cover of High Times Magazinc! Thanks for
sending me the Cover Page. What do you put in your soil when you plant the marijuana
scads? At least | know your growing it and not some guy in Columbia

These kids, they tell me marijuana isn’t addictive, but they don’t stop buying from me.
Man, I'm sure glad you told me about targeting the high school students. You must have
some experience. It's like a guaranteed payeheck. Their parents give them moncy for
lunch and they spend it on my stuff. I'm an entrepreneur. Am I only one you sell to?
Maybe I can become distributor of the year!

1 emailed you the schedule that | am using. I think it helps me cover myself and not be
prodictive. Tell me what you think. To open it, use the same password that you sent me
before with that file. Tak to you later.

Thanks,

Joc

Enghsh (USA) D e +_100%

) kasus:joe jac Termin.

175 words. 910 characters Default

Gambar 10.9 file doc

Isi dari file doc adalah surat dari Joe untuk Jimmy.

File Edit View Go Bookmarks Help

e 9O0® | @ B | /homejdeevideos

voll-Sector73.jpg - GHex

File Edit View Windows Help

BBBBBBBTF D8

00000010/00 60
00000020/07 07

36[13 oF 14 1D 1A 1F 1E 1D 1A 1C 1C 20 24 2E 27 20[........... $.

40[22 2C 23 1C 1C 28 37 29 2C 30 31 34 34 34 1F 27|",#..(7),01444."'

56[39 3D 38 32 3C 2E 33 34 32 FF DB 00 43 01 09 09[9=82<.342 (Coce
00000060/09 0C 6B OC 18 0D oD 18 32 21 1C 21 32 32 32 32|........ 2!1.12222

00000070|32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32[2222222222222222
00000080|32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32[2222222222222222
0000009032 32 32 32 32 32 32 32 32 32 32 32 32 32 FF (B|22222222222222..

Signed 8 bit: | 74 Signed 32 bit: | 1179207242 Hexadecimal: | 4A |

Unsigned 8 bit: ‘ 74

Unsigned 32 bit: ‘ 1179207242

|
Stream Length: ‘ 8 : + |

[E Show little endian decoding ["] Show unsigned and float as hexadecimal

| |
| |
Signed 16 bit: | 17994 | Float 32 bit: | 1.288157e+04 |
] Float 64 bit: | 7, |

Unsigned 16 bit: ‘.17994 599e-304

Offset: 0x6; 0x5 bytes from 0x6 to OxA selected

Gambar 10.10 Konversi Ghex

Gambar 10.10 adalah langkah terakhir melakukan praktikum ini, langkah ini merupakan

konveksi huruf ke binner menggunakan tools GHex.



Pertanyaan :

1. Siapa pemasok narkoba Joe Jacob dan apa alamatnya?

2. Data penting apa yang terdapat di file coverage.jpg dan mengapa data tersebut
penting?

3. Nama sekolah selain smith hill yang sering menjadi tempat transaksi joe Jacob?

4. Untuk setiap file proses apa yang diambil oleh tersangka untuk mengelabuhi orang
lain?

5. Proses apa yang digunakan penyidik untuk berhasil memeriksa seluruh isi dari
setiap file?

Jawab :

1. - Pemasok adalah Jimmy Jungle
- alamat tinggalnya di 626 Jungle Ave Apt 2

2. file Scheduled Visit.xls tetapi dalam hal ini file tersebut dapat diakses dengan
password. Kenapa didalam file tersebut terdapat data tentang nama — nama sekolah
yang menjadi tempat transaksi joe jacob

3. nama sekolah
- Key High School
- Leetch High School
- Birard High School
- Richter High School
- Hull High School

4. Mereka mengelabui dengan cara mengganti format zip menjadi raw dari file
vollsector73 dan sector104

5. Dalam hal ini proses yang digunakan penyidik adalah dengan mencari informasi

informasi penting menggunakan beberapa tools yaitu Autopsy,foremost dan GHex



