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“Computer Forensik”

Tujuan dan Fokus Komputer Forensik :
Tujuan :

1. Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi/entitas berbasis
digital atau elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat butki yang
sah di pengadilan.

2. Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, agar dapat
diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat perilaku jahat yang
dilakukan oleh kriminal terhadap korbannya, sekaligus mengungkapkan alasan dan motivitasi
tindakan tersebut sambil mencari pihak-pihak terkait yang terlibat secara langsung maupun
tidak langsung dengan perbuatan tidak menyenangkan dimaksud.

Fokus data yang di kumpulkan di bagi menjadi 3 kategori :
1. Active Data

yaitu informasi terbuka yang dapat dilihat oleh siapa saja, terutama data, program, maupun
file yang dikendalikan oleh sistem operasi.

2. Archival Data

yaitu informasi yang telah menjadi arsip sehingga telah disimpan sebagai backup dalam
berbagai bentuk alat penyimpan seperti hardisk eksternal, CD ROM, backup tape, DVD, dan
lain-lain.

3. Latent Data

yaitu informasi yang membutuhkan alat khusus untuk mendapatkannya karena sifatnya yang
khusus misalnya telah dihapus, ditimpa data lain, rusak (corrupted file), dan lain sebagainya

Kasus :

Telah tertangkap seorang pengedar narkoba kelas kakap, polisi kesulitan untuk melakukan
pengungkapan secara menyeluruh terhadap jaringan pengedar karena minimnya informasi
yang tersedia, Kita di minta bantuan oleh polisi untuk melakukan forensic terhadap file yang
di temukan pada harddrive pelaku guna mendapatkan informasi lebih lanjut.

kita di minta bantuan untuk mendapatkan beberapa informasi di bawah
1.Who is Joe Jacob's supplier of marijuana and what is the address listed for the supplier?
2.What crucial data is available within the coverpage.jpg file and why is this data crucial?

3.What (if any) other high schools besides Smith Hill does Joe Jacobs frequent?



4.For each file, what processes were taken by the suspect to mask them from others?

5.What processes did you (the investigator) use to successfully examine the entire contents of
each file?

Tools yang digunakan adalah :

e AutoPsy
e Foremost
e Strings

Langkah kerja :
Install tools, selain strings.

Buka website http://old.honeynet.org/scans/scan24,

Mozilla Firefox ty B m <) o09:42 i
"I http://old.hone.../scans/scan24/ &3
§ 1. honeynet.org/scans/scan24/ +@| [B~cooge Q) L @

""""" )HJU. TOO TSSO 1510 al !nlyld dTecuveTeu
floppy and answer the guestions below. What
makes this challenge unique. you will need to
read the police report before continuing your
challenge. Just like an investigation in the real
world, you will have some background
information and some evidence. but its up to
you and your technical skills to dig up the
answers. Below is the dd image of the
recovered floppy. This is the image that will
provide you the answers, providing you can

b‘ ‘extract’ the data.

b67614716392317428131059b1d6a72 {
image.zip )

Make sure you check the MD5 checksum of
your download before you unzip it.

Questions
You can find all the criteria for judging and rules
at the SotM main page.

1. Who is Joe Jacob's supplier of marijuana -

D EP 48 ] M @ {3 @ @) rightctl

Maka akan tampil halaman website seperti gambar dibawah ini

tE 9 I ee

The Honeynet

Scan 24



http://old.honeynet.org/scans/scan24/

Setelah itu download file dengan extention zib, dengan nama image.zib yang akan digunakan
kemudian lakukan perintah md5sum image.zip untuk mengecek keaslian dari file atau
integritas file yang telah didownload tadi.

root@mahasiswa: /home/mahasiswa/Downloads# ls
image
root@mahasiswa: fhome/mahasiswa/Downloads# file image

image: DOS floppy 1440k, x86 hard disk boot sector
root@mahasiswa: fhome /mahasiswa/Downloads#

"_*,_f-‘ ubuntu [Funning] - Oracle VM VirtualBox

File  Machine VWiew Input Devices Help

Downloads
M Home Downloads

Places

'@' Recent
M Home
[ Desktop

[) Documents

M Home Documents kjk

Places ) _
5 E d ® Recent Ll
=l A Home image image.zip
'ﬂ [m Desktop
g i
[ Documents
- < Downloads

Setelah itu buat folder baru didalam folder tmp. Letakkan hasil mount dalam file system
dalam folder yang telah dibuat dengan perintah mount image /tmp/kasus

root@mahasiswa: fhome/mahasiswa/Downloads# mount image /ftmp/kasu




Maka akan tampil hasil mounting dari perintah diatas

h-lﬂl i-d‘

kasus ssh-EJJA4BRWHRKLo

unity suppork_

test.1
cover page. SCHEDU~1.EXE
JPge

Setelah itu file yang ada di dalam folder tmp/kasus/ dengan hasil mounting dari file image
tersebut akan dilakukan pengecekan utilitas file dengan perintah file *, yang artinya
mengecek semua utilitas dari file yang ada didalam folder kasus tersebut.

root@mahasiswa: /home /mahasiswa/Downloads# cd /tmp/kasus
root@mahasiswa: /tmp/kasus# 1s

cover page.]jpgc SCHEDU~1.EXE
root@mahasiswa: /tmp/kasus#

root@mahasiswa: /tmp/kasus# file *

cover page.jpgc : ERROR: cannot read cover page.jpgc
' (Input/output error)

SCHEDU~1.EXE: Zip archive data, at least v2.0 to

extract

root@mahasiswa:/tmp/kasus# I




Selanjutnya lakukan perintah autopsy untuk mengatur hostname dan siapa saja yang
melakukan forensik pada komputer target

root@mahasiswa: /tmp/kasus# autopsy

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /var/lib/autopsy
Start Time: Thu Mar 23 10:01:14 2017
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in
t:

http://localhost:9999/autopsy

Keep this process running and use =<ctrl-c= to exit

Setelah itu buka localhost dari tools The Autopsy Forensic dengan alamat
localhost:9999/autopsy yang merupakan antarmuka grafis untuk tool analisis investigasi
digital dengan perintah baris The Sleuth Kit, yang dapat menganalisis disk dan filesistem
Windows dan UNIX (NTFS, FAT, UFS1/2, Ext2/3). Lalu akan tampil halaman depan tools
autopsy seperti gambar dibawah ini

Autopsy Forensic Browser - Mozilla Firefox mE <) 10:02 %

i) Autopsy Forensic Browser

€ localhost «- @ B~ al <& &

WARNING: Your browser currently has Java Script enabled.

14 that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

=
= -]
ﬂ You do not need Java Script to use Autopsy and it is recommended




Setelah membuka alamat localhost dari tools autopsy tersebut, selanjutnya lakukan pengisian
form dengan mengetikkan case name kasus, description kasus narkoba dan investigator
names nova

Create A New Case - Mozilla Firefox D 41 10:03 1%

&y Create A New Case

¥ localhosk:9999/aut

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only ld
numbers, and syf:lbols. =

kasus

2. Description: An optional, one line description of this case.

kasus narkoba

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. [nova ] b.

Lyrics gl-':j

Selanjutnya akan menampilkan kasus yang telah dibuat dalam tools autopsy dengan nama
kasus nya adalah kasus dan hostnya adalah Joe_Jacob.

m ) 10:12 &%

Qg @ localhost » 1=08& + €| [B- coogle Q j\}
Case: kasus
Host: Joe Jacob
Select a volume to analyze or add a new image file.
CASE GALLERY HOS&GALLERY HOST MANAGEF
mount name fs type
@ c:/ image-6-0 fatl2 details
ANALYZE ADD IMAGE FILE CLosE HosT
HELe
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Kemudian dari kasus yang telah dimasukkan lakukan analisa dengan mengklik file analysis.
Dapat dilihat bahwa isi dari informasi yang dimiliki oleh hardrive tersebut, yang



dapat dilihat dimana terdapat banyak kegiatan yang dilakukan, yang dimulai dari
waktu palaku menulis, mengakses dan membuat file, juga terdapat tulisan dengan huruf
berwarna merah yang memiliki arti bahwa isi dari list tersebut filenya sudah
dihapus.

kasus:Joe_Jacob:voll - Mozilla Firefox m 4 10:14 {%

@ykasus:Joe_Ja(ob:volT

€ |@ localhost +@| B~ coogl qQ J:/'- @
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA
L s
- : Enter the name of - ;
a directory that Currdint Directory: c:/
you want to view. ADD NoTE GENERATE MD5 LIST OF FILES |
C_:{ .
|
1 Type
Dei Name WRITTEN
view | °* dir/in o=
v/iv SFAT1 0000-00-00
File Name 00:00:00 (UTC)
Search viv SFAT2 0000-00-00
00:00:00 (UTC)
Enter a Perl v/v  SUBR 0000-00-00
regular 00:00:00 (UTC)
expression for the d/d  SorphanFiles/ (000-00-00 -
file names you —— - - -}
want to find. [ IIT TS MIOUE, yOU Call VIEW IIE alid ey

ﬁykasus:Joe_Jamb:volT

fr kasus:Joe_Jacob:voll

€ | @ localhost + €| [B~ Google Q @
FILE ANALYSIS ~ KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA -
F £
§ Enter the name of - v/v  sem 00000000 -
a directory ﬂ:l‘at 00:00:00 (UTC)
you want to view. - vjv  SEAI2 0000-00-00
: 00:00:00 (UTC)
| v/v SR 0000-00-00 _
00:00:00 (UTC) |
LEW d/d S0rphanFiles/ (QQ00-00-00
00:00:00 (UTC) |
File Name r/r cover 2002-09-11
Search fage-lpac 08:30:52 (WIB)
#  pip ooy 20020415 |
Enter a Perl / Jungle.dac 14:42:30 (WIB)
;exgias‘:lf;ion for the r/r  Scheduled 2002-05-24 l
file names you 2 i p s DY

ty B 5o @) 1015 i

{ | @ localhost +@| B~ coogle Q) I @
FII.EA!\_LM.VEIS KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA -
Y .

Enter the name of - | p000-00-00 0000-00-00 0000-00-00 -
a directory that 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (U

you want to view. | 0000-00-00 0000-00-00 0000-00-00
e - ‘ 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (U
- || oooo-00-0 0000-00-00 0000-00-00

— | 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (U
: 0000-00-00 0000-00-00 0000-00-00

‘ 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (U

File Name 2002-09-11 2002-09-11 2002-09-11
Search /[ 08:30:52 (WIB) 00:00:00 (WIB) 08:50:27 (W

2002-04-15 2002-09-11 2002-09-11

f:g‘t?lra? E 14:42:30 (WIB) 00:00:00 (WIB) 08:49:49 (W
expression for the | 2002-05-24 2002-09-11 2002-09-11
ﬁ]e names y{)ﬂ :’IQ.’M’\.'R"’ ﬂmt\_\iﬂ_ﬂ,ﬂp.ﬂﬂ,ﬁﬁﬂp\ na.;En.2o ﬂ.l\




kasus:Joe_Jacob:vol1 - Mozilla Firefox LIt m 7 @) 10:15 1%

@;kasus:JoeJacob:voh

€ | @ localhost:9999/: 1&s | v @| B~ coogle Q _\F/I_
F‘ILEA!:AI.YSIE KEYWORD SEARCH FILETYPE IMAGE DETAILS METADATA
Enter the name of - | p000-00-00 4608 0 0 45780°
a directory that ) 00.00.00 (UTC)
youwantfoview. | 0000.0000 4608 0 0 45781
| I} 00:00:00 (UTC)
0000-00-00 512 0 0 45779
e ) 00:00:00 (UTC) '
0000-00-00 ? 0 0 45782
IE)  00:00:00 (UTC)
File Name 2002-09-11 15585 0 0 8
Search b 08:50:27 (WIB)

2002-09-11 20480 0 0 5
f;gﬁa? Eerd 1) 08:49:49 (WIB) -
expression for the 2002-09-11 1000 0 0 u .
ﬁ]e names you 1‘ Na.&EN.29 (TATTRY 2

Terdapat dua file yang dapat didownlaod tersebut dengan nama file 73-103 (31) yang dimana
di dalam file tersebut terdapat informasi yang disembunyikan didalam sector 73 sampai
dengan sektor 103 , begitu pula dengan nama file 104-108 (5) terdapat informasi yang
disembunyikan dalam sector 104 sampai 108. Pada sector 73-103 (31) yang dapat dilihat
pada gambar dibawah ini, terdapat format yang sangat asing sehingga sulit untuk dimengerti.

asus:Joe_Jacob:vol1 - Mozilla Firefox Y B «€) 10:16 1%
@ kasus:Joe_Jacob:voH
I = \‘@ | @ localhost:9999/; 5 1=18 +@| B~ coogle Q@ J\,_L
E FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETALLS META DATA
| Y =
) |2
MEI'ADATA INFORMATION =

- , Range: 2 - 45782

Root Directory: 2

3

CONTENT INFORMATION

Sector Size: 512
Cluster Size: 512
Total Cluster Range: 2 - 2848

FAT CONTENTS (in sectors)

: 73-103 (31) -> EOF
=¥ 104-108 (5) -> EOF Lyrics. Vel

Gambar dibawah ini menampilkan detail dari file 73-103 (31) dengan informasi yang dapat
diambil yang terdapat pada baris pertama yaitu JFIF , dan kemudian informasi tersebut
dapat dilihat dengan jelas, dengan mencari secara manual informasi di list of file singnature
(wikipedia), dan Begitu pula sebaliknya untuk file yang ada pada sector 104-108 (5)



kasus:Joe_Jacob:vol1 - Mozilla Firefox 3 B & @) 1017 %

& kasus:Joe_Jacob:vol1

€ b localhost ase +@| B~ - Q| b @

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA

»

4mPREVIOUS NEXT =
EXPORT CONTENTS ADD NOTE

ASCII (display , Hex (display - , ASCII Strings

k] -~~~ 2 LRSS PO pRpes S §

ASCII Contents of Sectors 73-103 in image-0-0

..................... W.......!1..AQ.aq."2...B.... #3R..b
S48 &' ()*56789:CDEFGHIISTUVWXYZcdefghijstuvwxyz.........

Selanjutnya file dengan sector 73-103 (31) dengan analisa format yang diperoleh ialah format
JFIF tersebut adalah file dengan format JPEG, hal ini digunakan pelaku untuk
menyembunyikan gambar dengan merubah format dari gambar tersebut menjadi raw.

root@mahasiswa: fhome /mahasiswa# cd Downloads/

root@mahasiswa: fhome/mahasiswa/Downloads# 1s

image Link to image wvoll-5ector73.raw
root@mahasiswa: fhome /mahasiswa/Downloads# file voll-Sector73.ra
W

volil-Sector73.raw: JPEG image data, JFIF standard 1.61
root@mahasiswa: fhome/mahasiswa/Downloads# .

Untuk mengetahui kebenaran dan hasil dari forensics yang telah dilakukan dengan mengganti
format dari file 73-103 (31) menjadi format JPEG, untuk mendapatkan informasi-informasi
yang berhubungan kasus tersebut dapat dilihat pada gambar dibawabh ini.

POT SMOKERS MONTHLY
Your monthly guide to the best pot on
the péant!

-~
,.

ST o

Thiz month's festured pot groveer,
smoker and sefer is Jimmy Jungle




Selanjutnya untuk mendapatkan password tersebut pelaku menyimpan password didalam file
sector 73-103 (31). Untuk mencari tahu password dari file tersebut menggunakan tools strings
dengan mengetikkan perintah string voll-Sector73.raw , yang dapat dilihat pada gambar
dibawah ini.

root@mahasiswa: /home/mahasiswa/Downloads# strings voll-Sector73

-1pg

k}Bx VE
556sS ,
zzTq
K;dMj

- 'HS
FFFy

| Tg%

9'p+

R*]I

ogk4

I+~L

pw=goodtimes

root@mahasiswa: /home/mahasiswa/Downloads# .

Dari hasil string yang telah dilakukan password disimpan pelaku kedalam file sector pertama
dengan password yang diperoleh ialah goodtimes yang dapat digunakan untuk membuaka file
zip yang merupakan file sector kedua, dengan hasil terlihat pada gambar dibawabh ini.
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Scheduled Visits.xls - LibreOFffice Calc

B B a8 %S A0 -
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Kasus ini juga dapat dipecahkan dengan menggunakan tools foremost dengan perintah
foremostyaitu —v —i image —o recover seperti yang terlihat pada gambar dibawah ini. Setelah
melakukan perintah diatas maka akan menampilkan folder yang berisi tentang informasi yang
berhubungan dengan kasus narkoba yang telah ditangani.

root@mahasiswa: /home /mahasiswa/Downloads# foremost -v -1 image
-0 recover

Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nic
k Mikus
Audit File

Foremost started at Thu Mar 23 10:42:32 2017
Invocation: foremostl -v -i image -o recover
Output directory: /home/fepi/Documents/kijk/recover
Configuration file: fetc/foremost.conf

image

File: image
Start: Thu Mar 23 10:42:32 2017
Length: 1 MB (1474560 bytes)

MNum Mame (bs=512) i File Offset Commen

Bo&dE =@ G E rihtcl

Folder yang ada didalam folder recover ini merupakkan informasi yang dibutuhkan dalam
menangani kasus narkoba, sebagai contoh untuk file yang ada didalam folder doc, berisi file
0000003.doc dengan informasi yang ada didalammnya ialah surat pengedar narkoba dari
kasus ini.

Name (bs=512) File Offset

a: 00000073. jpg 8 KB EYEY
1z 00000033 .doc 21 KB 16896
foundat=Scheduled Visits.xlseel*el

ﬁo:Keuquf;o*ﬁoSeuFo

00000104.zip |

Thu Mar 23 10:42:32 2017

EXTRACTED

‘Foremost finished at Thu Mar 23 10:42:32 2017 ’
B © e &l =i @@ # riohtcnl




= ) 10:45 1%

@ A Home Documents kjk recover doc Q =
- Places 7
= E J O Recent . __:ﬁ:-,
= 1 Home j image
T [ Desktop —
l ' [} Documents h‘m
v < Downloads image.zip
il SE dd Music

10:45 %

i Home Documents kjk recover doc =

A Home jpa
[ Desktop Fores

Audit

5 E ) O Recent j

[ Documents

|Fores |

< Downloads zip audit.kxt

1y == «4) 1045 %
@ ™ Home Documents kjk doc Q =
K Places
B m O Recent
™ Home

ﬁ [ Desktop
>

[} Documents

Berikut adalah tampilan surat pengedar narkoba dalam kasus ini. Jadi dapat disimpulkan
bahwa Joe Jacob adalah jimmy jungle yaitu dapat dilihat pada informasi di bawah ini.

00000033.doc - LibreOFffice Writer

B-a-8:He& V%
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'E ik i 1 | i L ) i ;i |

Jungle, NY 11111
Jimmy:

Dude, your pot must be the best — it made the cover of High Times Magazine! Thanks for sending
me the Cover Page. What do you put in your soil when you plant the marijuana seeds? At least 1
know your growing it and not some guy in Columbia. 5

These kids, they tell me marijuana isn't addictive, but they don 't stop buying from me. Man, I'm
sure glad you told me about targeting the high school students. You must have some experience.
It's like a guaranteed paycheck. Their parents give them money for lunch and they spend it on my
stuff. I'm an entrepregeur. Am [ only one you sell to? Maybe I can become distributor of the vear!

1 emailed you the schedule that 1 am using. 1 think it helps me cover myself and not be predictive.
Tell me what you think. To open it, use the same password that you sent me before with that file.
Talk to you later.

Thanks,
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